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Megakonstelacje na orbicie: rozwoj technologii satelitarnych

Jedng z bardziej rozpoznawalnych nazw jest Starlink, projekt satelitarny firmy SpaceX. Jest to
rozbudowana sie¢ niewielkich satelitdw umieszczonych na niskiej orbicie okotoziemskiej maja-
cych na celu dostarczanie szerokopasmowego Internetu na catym swiecie. Ma to duze znacze-
nie w przypadku pokrycia miejsc, gdzie tradycyjne ustugi internetowe sg trudne do zrealizowa-
nia, takich jak tereny odlegte np. morskie. Polska jest jednym z wiekszych dostawcow syste-
mow Starlink na Ukraine, przekazujac tysigce sztuk. Nowoczesny sprzet satelitarny umozliwia
komunikacje z dowolnego miejsca na Ukrainie, niezaleznie od infrastruktury naziemnej, ktéra
jest tam dostepna. Ponadto Polska wystata w ostatnim czasie réwniez 500 akumulatoréw Tesla
Powerwall, ktére oprécz dostarczania energii do szkét, szpitali, czy przedszkoli, wspomoga w
nieprzerwanym dziataniu systemy Stalink w wybranych, trudniej dostepnych lokalizacjach.

Warto mie¢ na uwadze rozwaj tego typu projektéw réowniez przez Chiny i Rosje. W przypadku
Chin, rzad zatwierdzit krajowy plan budowy megakonstelacji Guowang w 2021 r., obejmujacy
13 000 satelitéw. Chiny rownolegle prowadza drugi projekt budowy szerokopasmowej mega-
konstelacji znany jako ,G60 Starlink”. Przewiduje on budowe konstelacji na ponad 12 000 sate-
litéw, przy czym eksperymentalne satelity juz zostaty wystrzelone i potagczone w sieé. Rosja,

a doktadniej rosyjska agencja kosmiczna Roskosmos od 2018 r. realizuje zapowiedziany przez
Wiadimira Putina projekt ,Sfera”. Projekt wielofunkcyjnej satelitarnej konstelacji pierwotnie
zaktadat 640 satelitéw do 2030 r., obecnie nie wiadomo na jakim jest etapie.
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Interaktywna mapa pokrycia Starlink, https.//www.starlink.com/map

Programéw kosmicznych realizowanych przez rézne panstwa i organizacje jest wiele, tak w za-
kresie tacznosci satelitarnej, jak i innych zdolnosci kosmicznych, jak np. rozpoznanie obrazowe i
radarowe, czy PNT (Position, Navigation, and Timing). SpaceX nadal rozszerza swojg konstelacje o
nowe warianty Starlink. firma Amazon realizuje ,Project Kuiper” , a UE chce stworzy¢ wtasny sys-
tem satelitarny do 2027 r - Iris 2. Poniewaz przestrzen kosmiczna staje sie coraz bardziej zatto-
czona, kraje i przedsiebiorstwa musza wzig¢ pod uwage dtugoterminowy pakt narzecz srodo-
wiska i zagrozenia zwigzane z rozprzestrzenianiem satelitéw.
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Rosyjscy hakerzy powigzani z grupg APT29 celuja w organizacje rzagdowe
atakami phishingowymi z wykorzystaniem Microsoft Teams

Ataki phishingowe byty realizowane przez sledzong przez Microsoft grupe Midnight Blizzard
(NOBELIUM) w celu kradziezy danych uwierzytelniajgcych za posrednictwem czatéow Micorosft
Teams. Podejrzewa sie ze grupa powigzana jest z rosyjska Stuzbg Wywiadu Zagranicznego. Ce-
lem grupy jest zbieranie danych wywiadowczych poprzez zastosowanie réznych technik szpie-
gowskich obserwowanych od 2018 r. Dziatania czesto wigzg sie z naruszeniem bezpieczenstwa
istotnych kont w tym z zastosowaniem zaawansowanych technik tamania mechanizméw uwie-
rzytelniania w organizacji celem rozszerzenia dostepu i unikniecia wykrycia.

Raport Microsoft Threat Intelligence z 2 sierpnia 2023 r. ujawnia, ze celem kampanii byto okoto
40 globalnych organizacji, przy czym koncentrowano sie m.in na sektorze rzgdowym, organiza-
cjach pozarzadowych, ustugach IT, sektorze technologii. Atak rozpoczat sie gdy hakerzy uzy-
skali dostep do dzierzaw platformy Microsoft 365 (tenants). Nastepnie wykorzystano zainfeko-
wane konta, ktorych wtascicielami byty gtéwnie mniejsze firmy do utworzenia nowych domen,
ktoére wygladaty na legalne. Cyberprzestepcy wykorzystali nowo utworzone domeny do wysy-
tania wiadomosci phishingowych za posrednictwem Microsoft Teams, podszywajac sie pod ze-
sp6t pomocy technicznej firmy Microsoft. Wiadomosci phishingowe zostaty wystane z legalnej
domeny onmicrosoft.com, co spowodowato ze wygladaty na autentyczne. Gtéwnym celem tych
wiadomosci byto naktonienie ofiar do ujawnienia danych logowania oraz autoryzacja monitéw
o uwierzytelnienie wielosktadnikowe (MFA). Po uzyskaniu dostepu hakerzy mogli przejac¢
petng kontrole nad zaatakowanymi kontami, co doprowadzito do wydobycia poswiadczen uzyt-
kownika i informacji z dzierzawy platformy Microsoft 365.

Opracowanie wtasne na podstawie pozyskanych informacji (MITRE ATT&CK)
Wiqcej na temat ataku mozna przeczytaé na stronie: https://www.microsoft.com/en—us/secu—

rity/blog/2023/08/02/midnight-blizzard-conducts-targeted-social-engineering-over-microsoft-teams/
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Maile w niepowotanych rekach na skutek literowek

W wyniku literéwek w adresie email przez lata miliony maili kierowanych do amerykanskiego
wojska, ktére posiada domene .mil, byty wysytane na adresy z koncéwka .ml, ktéra jest domeng
najwyzszego poziomu Mali. Do przypadkowych adresatéw trafia¢ miaty wiadomosci zawiera-
jace m.in. dane medyczne, dokumenty tozsamosci, mapy instalacji wojskowych, plany podrozy,
rezerwacje dla wysokich rangg dowddcéw wojskowych.

Nie wszystkie maile dotarty do skrzynek w domenie .ml, gdyz jesli nie e
istnieje odpowiednia skrzynka pocztowa w domenie .ml odpowiada-
jaca skrzynce pocztowej w domenie .mil, wiadomos¢ nie zostanie do-
starczona. Jednakze firma Mali Dili, ktéra zarzadza domeng krajowa
.ml, po zauwazeniu duzej liczby zagdan DNS dla malijskich domen, ktére
nie istniaty, skonfigurowata system przechwytywania. W wyniki szyb-
kiego przecigzenia systemu firma wkroétce przestata przechwytywac
poczte. Twierdzi tez, ze wielokrotnie prébowata zaalarmowac rzad
amerykanski o tej sprawie, ale bez powodzenia.

W 2023 r. Mali Dili ponownie zaczeto zbierac Zle kierowane maile, aby
- jak twierdzi - pokazac je wtadzom USA. Miato ich sie uzbieraé blisko
120 tys. Departament Obrony USA poinformowat, ze wdrozyt Srodki
techniczne, ktére uniemozliwiajg uzytkownikom wysytanie niewtasci-

. . . . Godto Mali ilogo
wych maili poprzez ich blokowanie, zanim opuszczg one systemy re- Departamentu Obrony

sortu obrony. Problemem pozostajg wiadomosci wysytane z podmio-

téw zewnetrznych do amerykanskiego wojska, np. z biur podrézy, ktére obstuguja wyjazdy
stuzbowe Pentagonu. Nalezy takze zauwazy¢, ze po wygasnieciu umowy z Mali Dili, malijski
rzad, ktory wspotpracuje z Rosja, bedzie mogt przejac wysytane maile.

Rekomendacje: podobno pomytki zdarzajq sie tez w innych krajach (np. mylenie domen nl. i .ml), sy-
tuacje takie mogqg wystepowac réwniez w Polsce. Nawet jesli rzadziej z uwagi na brak podobnych
nazw domen, to jednak nawet nieliczne wiadomosci btednie wystane mogq zawiera¢ wrazliwe infor-
macje lub dane osobowe. W przypadku zaobserwowania w danej organizacji tego typu sytuacji nalezy
wdrozy¢ srodki techniczne, ktére bedq blokowac btednie zaadresowane maile (co pozwoli ograniczyc
przynajmniej przypadkowq korespondencje kierowanq na zewngqtrz). Istnieje tez ryzyko, ze grupy
przestepcze lub obce stuzby mogq rejestrowaé domeny o podobnych nazwach, aby przechwytywacé
wiadomosci (np. administracji rzqgdowej i infrastruktur krytycznej). Dlatego tez warto rozwazy¢ wiq-
czenie tej tematyki do szkolen z cyber higieny, aby uwrazliwi¢ pracownikéw na mozliwosé wycieku
spowodowanego literéwkg.

Strona5z14



Ministerstwo
Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa
Adminie, instaluj aktualizacje - kazus Fortinet

W czerwecu br. ujawniano krytyczna podatnosé¢ CVE-2023-27997 w sprzecie sieciowym firmy
Fortinet, jednego z gtéwnych dostawcow firewalli i VPN, umozlwiajgcg przeprowadzenie cyber-
atakow?. Firma udostepnita aktualizacje, ktéra tata te powazna luke, jednak badacze wskazuja,
ze sposrod 489 337 urzadzen podtaczonych do Internetu, ktérych dotyczy ten problem, prawie
336 000 pozostawato narazonych na te krytyczng podatnosé (69%), gdyz administratorzy nie
zainstalowali poprawek (wedtug stanu na poczatek lipca, tj. trzy tygodnie po opublikowaniu
aktualizacji).

Zwrocono takze uwage, ze na podstawie danych z Sohadana (wyszukiwarka pozwalajaca na
skanowanie réznych urzadzen i systemoéw), niektére z podatnych na ataki urzadzen dziata
oprogramowanie Fortigate, ktére nie byto aktualizowane od 2015 roku!

$ python3 -m http.server

Serving HTTP on 0.0.0.0 port 8000 (http://0.0.0.0:8000/) ...
192.168.250.124 - - [21/Jun/2023 11:21:57] "GET /busybox HTTP/1.1" 200

Listening on 0.0.0.0 1337 $ ./exploit.py
Connection received on 192.168.250.124 18578 |Salt: 14c¢596f3
id Generating seeds
uid=0 gid=0 Seeds generated

grep config-version /data2/config/cfg* Setting up the heap
/data2/config/cfg0000000001 :#config-version=F|Rewriting SSL object
GVM64-7.2.4-FW-build1396-230131: opmode=0: vdom|Done!

=0:user=daemon admin $
/data2/config/cfgb000000002 :#config-version=F
GVM64-7.2.3-FW-build1262-221109: opmode=0: vdom

=0 :user=daemon admin

/data2/config/cfgb000000003 :#config-version=F
GVM64-7.2.4-FW-build1396-230131: opmode=0: vdom

=0 :user=daemon admin

[POC] 0:CVE-2023-27997*

Zrzut ekranu z exploita do testowania urzqdzen Fortinet opracowany przez firme Bishop Fox

Nie jest to pierwsza luka w urzadzeniach Fortinet, ktéra wykorzystuja cyberprzestepcy. Przy-
ktadowo, w grudniu ubiegtego roku nieznani aktorzy wykorzystali inng krytyczna luke w For-
tiOS SSL-VPN, aby zainfekowac organizacje rzagdowe i powigzane z rzadem zaawansowanym
ztosliwym oprogramowaniem stworzonym na zamoéwienie.

Rekomendacje: brak aktualizacji firewalli i innych urzgdzen stanowi powazne zagrozenie dla cyber-
bezpieczenstwa organizacji. Niezatatane luki mogq skutkowac incydentami, np. skutkujgcymi wykra-
dzeniem informacji lub zaszyfrowaniem danych. Administratorzy systeméw powinni dbac o aktual-
nos¢ oprogramowania, w tym sprzetowego, poprzez niezwtoczne instalowanie tatek udostepnianych
przez producenta.

1 Analiza podatnosci dostepna jest na stronie Fortinet: https://www fortinet.com/blog/psirt-blogs/analysis-of-cve-
2023-27997-and-clarifications-on-volt-typhoon-campaign

Strona6z14


https://www.fortinet.com/blog/psirt-blogs/analysis-of-cve-2023-27997-and-clarifications-on-volt-typhoon-campaign
https://www.fortinet.com/blog/psirt-blogs/analysis-of-cve-2023-27997-and-clarifications-on-volt-typhoon-campaign

TLP:GREEN

Departament Cyberbezpieczenstwa
Nowe inicjatywy NASK: Firma Bezpieczna Cyfrowo i CVE

Paristwowy Instytut Badawczy NASK wystartowat znowym pro- PSR
gramem Firma Bezpieczna Cyfrowo, ktérego celem jest rozwdj REEASESHERS TN
kompetencji cyfrowych wsrdd polskich przedsiebiorcéw, pod- o

Pilotaz programu
niesienie poziomu ochrony sieciowej w sektorze matychisred- [N IeERIE Tl
nich przedsiebiorstw (MSP) i stabilnosci obrotu gospodarczego 3‘{:‘:;2?;5;?522';5;‘2’;
w kraju, a takze upowszechnienie i wdrozenie nowego stan- przedsigbiorstw
dardu cyberbezpieczenstwa w firmach. Jest to inicjatywa pilo-
tazowa przygotowana wspodlnie przez NASK wraz z Minister-
stwem Rozwoju i Technologii oraz Ministerstwem Cyfryzacji.
Firmy biorace udziat w programie bedg mogty otrzymac certyfikat wydawany przez Jednostke
Certyfikujacg NASK. Wiecej informacji na stronie: https://www.nask.pl/pl/aktual-
nosci/5213,Firma-Bezpieczna-Cyfrowo-startuje-nowy-program-edukacji-i-certyfikacji-cyber-
bezp.html

Kolejny sukces NASK miat miejsce na arenie miedzynarodowej. Zespét CERT Polska dziatajgcy
w strukturach NASK od poczatku sierpnia br. jako jedyna instytucja w Polsce i jeden z 7 CERT-
6w w Europie moze nadawaé numery CVE (Common Vulnerabilities and Exposures), ktére
stuza do identyfikacji i katalogowania publicznie ujawnionych podatnosci. CVE to miedzynaro-
dowy program wspierajacy ujawnianie luk bezpieczenstwa w oprogramowaniu. Kazda osoba,
ktéra znajdzie podatno$é moze zgtosié jg do organizacji bedacej CNA, czyli CVE Numbering Au-
thority. Sa to organizacje, ktére oceniajg zasadnos¢ zgtoszenia, nadajg podatnosciom numery i
dbaja o jakos¢ bazy. Baza CVE jest publicznai dostepna za darmo. Jest ona podstawa dla orga-
nizacji z catego $wiata przy identyfikacji i $ledzeniu informacji o nowych lukach bezpieczeni-
stwa. Dowiedz sie wiecej na stronie NASK: https://www.nask.pl/pl/aktualnosci/5222,CERT-
Polska-bedzie-wspoltworzyl-baze-podatnosci-CVE.html

<ERT.PL
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Departament Cyberbezpieczenstwa
Apple aktywnie zwalcza cyberzagrozenia w swoich produktach

W potowie lipca br. firma Apple na portalu suport.apple.com upublicznita zestaw aktualizacji
oprogramowania dla wytwarzanych przez siebie produktéw. Pakiet zabezpieczen eliminuje wy-
kryte podatnosci typy zero-day. Apple w wystosowanym komunikacie stwierdza, ze luka ozna-
czona jako CVE-2023-37450 mogta by¢ aktywnie wykorzystywana przez cyberprzestepcow w
atakach na urzadzenia typu m.in. iPhone, Macbook oraz iPad. Podatnos$¢ znajdowata sie w open-
source’'wym silniku przegladarek internetowych o nazwie WebKit. Wyzej wymienione narze-
dzie stosowane jest m.in. w aplikacjach Safari, AppStore, Mail oraz wielu innych programach uzy-
wanych w systemach operacyjnych I0S oraz Linux. Aktywne uzycie luki umozliwiato przepro-
wadzenie atak typu zdalne wykonanie kodu (ang. Remote Code Execution).

Posrdd ostatniej paczki aktualizacji znalazty sie rowniez rozwigzania niwelujace krytyczne po-
datnosci oznaczone numerami:

CVE-2023-38606,
CVE-2023-32434,
CVE-2023-32435,
CVE-2023-32439.

Ponadto zesp6t bezpieczenistwa
Apple zmaga sie z systematycz-
nymi atakami polegajacymina
podszywaniu sie ztosliwych apli-
kacji pod prawdziwe rozwigzania
legalnych dostawcow. Na liscie
najpopularniejszych produktéw w sklepie AppStore w Europie znalazta sie aplikacja Threads,
ktéra podszywata sie pod rozwigzanie firmy Meta. Jednakze ze wzgledu na koniecznos¢ dosto-
sowania oprogramowania do europejskiego prawa w zakresie prywatnosci uzytkownikdw, kon-
cern Marka Zuckerberga nie wydat jeszcze oficjalnej, dedykowanej, europejskiej dystrybucji
aplikacji dla swojego najnowszego portalu internetowego.

Logo firmy Apple

SocialKit LTD tworzac swoja fatszywke wzorowali sie na rozwigzaniu dostarczonym przez Meta

na rynki azjatyckie. Konto ww. dostawcy zostato juz zablokowane przez sklep AppStore. Posréd
innych ztosliwych aplikacji oferowanych przez SocialKit LTD znajdowaty sie: ChatGP, SelfMe, Sel-
fie Al Face Editor, and Remove Background Eraser.

Rekomendacje: celem unikniecia wykorzystania krytycznych podatnosci przez cyberprzestepcéw do
przejecia wrazliwych danych z Twojego urzqgdzenia firmy Apple, jak najszybciej zaktualizuj swojq wer-
sje oprogramowania. Link z informacjami dot. aktualizacji: https://support.apple.com/en-
us/HT213823. Ponadto sprawdz czy na swoim urzqdzeniu nie posiadasz aplikacji od firmy SocialKit
LTD - jezeli tak, natychmiast je usun.
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WormGPT - Al w rekach cyberprzestepcéw

Skokowy rozwéj generatywnej sztucznej inteligencji oraz udostepnienie szerokiego wstepu
uzytkownikom Internetu do duzych modeli Al jak ChatGPT i OpenAl, zmienia nie tylko zycie
zwyktych Internautéw, ale wptywa rowniez na czarny rynek cyberbezpieczenstwa oraz prze-
stepcéw z niego korzystajgcych. WormGPT - zwany Chat’emGPT dla hakerow, jest to narzedzie
stworzone przy wykorzystaniu duzego modelu jezykowego Al, stuzgce do pisania ztosliwego
kodu i innego typu malware. Ww. oprogramowanie umozliwia tworzenie efektywnych ztosli-
wych rozwigzan w wyjatkowo prosty i tani sposéb (dostep zaczyna sie od niespetna 46 Euro
miesiecznie).

CHATGPT

WormGPT poza mozliwoscig automatycznego pisania ztos$liwego oprogramowanie w jezyku Py-
thon, dostarcza wskazéwki dot. strategii uzycia oraz informacji nt. rozwigzania problemow
zwigzanych z obstuga wytworzonego malware’'u. Rozwiazanie oparte jest na specjalnie przygo-
towanym modelu jezykowym wydanym w 2021 r., o nazwie GPT-J.

Autor bloga Slashnext? (link w Zrédtach) opisuje mozliwos¢ wykorzystania ww. rozwiazania do
wsparcia akcji phishingowych prowadzonych w atakach typu Business Email Compromise (BEC).
Slashnext przy uzyciu WormGPT tworzy wiadomosci praktycznie niemozliwe do odrdznienia od
prawdziwych maili biznesowych. Jakos¢ generowanych tresci poprawnoscia stosowanego je-
zyka przewyzsza wielu jego naturalnych uzytkownikéw.

Rekomendacje: celem atakow typu BEC jest pozyskanie danych logowania do skrzynek mailowych
uzytkownikéw biznesowych lub stuzbowych. Dostep do wskazanych danych nastepuje przy pomocy
dobrze przygotowanych atakéw socjotechnicznych. Obecnie najskuteczniejszq, szeroko dostepng me-
todq zabezpieczania skrzynek e-mailowych jest stosowanie rozwiqzan typ 2FA z wykorzystaniem fi-
zycznego klucza szyfrowania (np. Youbikey). Ponadto w przypadku otrzymania wiadomosci z poza or-
ganizacji, o tresci wskazujgcych na potrzebe przekazania danych wrazliwych, logowania lub dokona-
nia przelewdw finansowych, zalecamy potwierdzenie procedury alternatywnym kanatem kontakto-
wym.

2 https://slashnext.com/blog/wormgpt-the-generative-ai-tool-cybercriminals-are-using-to-launch-business-email-compromise-attacks/eu
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Kampanie przestepcze w lipcu 2023 oczami CSIRT KNF

Woakacje w petni, nie jest to jednak czas odpoczynku od dziatarh podejmowanych przez cyber-
przestepcow, a wrecz przeciwnie! Niejednokrotnie wakacje, urlopy, wyjazdy, czas wolny to mo-
tywy jakimi oszusci postuguja sie w swoich dziataniach socjotechnicznych. Tym razem nie byto
inaczej, podejmowali oni liczne dziatania celem wykradania danych uwierzytelniajacych do
bankowosci elektronicznej, informacji o kartach ptatniczych oraz danych osobowych. Tylko w
lipcu 2023 roku, dzieki podjetym dziataniom CSIRT KNF zgtosit do zablokowania 1 725 domen
(dla poréownania CERT Polska dodat na liste ostrzezen 4 693 domen). Obecnie na liscie ostrze-
zen przed niebezpiecznymi stronami (CERT HOLE) znajduje sie 129 678 domen.

Pierwszg czes¢ artykutu poswiecimy na te kampanie, ktére trwajg juz od dtugiego czasu, nie-
stety nadal sg skuteczng bronig w rekach cyberprzestepcéw. Mowa tu m.in. o kampanii, w kto-
rej ofiarami oszustwa padajg osoby wystawiajgce przedmiot lub ustuge na portalach ogtosze-
niowych. Pod pretekstem zakupu wystawianego towaru wysytany jest do nich link, pod ktorym
znajduje sie strona phishingowa. Kolejnym znanym schematem sg fatszywe sklepy, ktére kusza
konkurencyjnymi cenami, a w rzeczywistosci wytudzaja pienigdze. Kolejnym, niezmiennym
przyktadem s3 podszycia pod platforme streamingowg Netflix i informowanie o rzekomym za-
wieszeniu konta. W lipcu 2023 te kampanie byty dystrybuowane zaréwno poprzez wiadomosci
SMS, jak i e-mail. Dodatkowo przestepcy podszywali sie takze pod platformy Disney+ oraz Ama-
zon Prime. Podobnie niezmiennie istotny wyzwaniem jest schemat znany pod nazwa ,fraud in-
westycyjny”, czyli sytuacja, w ktorej osoba oszukiwana daje sie naméwi¢ na rzekomg mozliwosé
pewnego zysku. A nastepnie oszusci przy wykorzystaniu licznych metod manipulacyjnych na-
ktaniaja ofiare do wptacania wysokich kwot pienieznych. Najczesciej jest tak, ze dopiero w mo-
mencie kiedy ofiara chce wyptaci¢ obiecane srodki orientuje sig, ze jest oszukiwana. Jednak w
lipcu 2023 analizowalismy wprowadzenie nowego elementu do opisywanego schematu. Tym
razem, majac nadal kontrole nad zmanipulowang osobg, gdy ta twierdzi, ze koniecznie chce wy-
ptaci¢ rzekomo zarobione pienigdze, przestepcy zgadzaja sie, jednoczes$nie twierdzac, ze w ra-
mach formalnosci musi ona ,sprawdzi¢ swoje konto bankowe za pomocg systemu AML”.

Strona, do ktérej przysytaja link, wykorzystywata wizerunek Komisji Nadzoru Finansowego,
aby zwiekszy¢é wiarygodnosé prowadzonego scenariusza. Nastepnie poszkodowany przekiero-
wywany byt do strony tudzaco przypominajacej bankowosé internetowa swojego banku. To tu-
taj, pod pretekstem potrzeby zalogowania sie i dokohczenia weryfikacji oszusci starali sie prze-
chwyci¢ dane. A jakby tego byto jeszcze mato, to postanowili sprobowac oszukaé osoby, ktére
juz raz daty sie nabrac. Podszywajac sie pod Interpol oraz powotujac na rzekomy news w BCC
NEWS ogtosili o rzekomym aresztowaniu oséb wytudzajacych pienigdze i mozliwosci ich odzy-
skania. Po wejsciu w link z reklamy, ofiara trafiata na strone, na ktérej musiata wpisaé swoje
dane osobowe oraz podac informacje na jakg kwote zostata oszukana. W kolejnym etapie na
podane dane przestepcy wykonywali potaczenie gtosowe. Tym sposobem starali sie wytudzié
kolejne, wysokie kwoty pieniedzy.

Z bardziej wakacyjnych motywéw kampanii przestepczych, analizowalismy podszycie sie pod
stacje benzynowe i informacje o rzekomej mozliwosci zdobycia kuponéw paliwowych. A takze
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wykorzystanie wizerunku polskiego przewoznika kolejowego - PKP Intercity i ogtoszenie o ku-
ponach nadarmowe przejazdy. W ten sposob przestepcy wytudzali poswiadczenia logowania
oraz dane kart ptatniczych. W lipcu 2023 roku miaty réwniez miejsce kampanie podszywajace
sie pod polskie banki. Dla przyktadu, przestepcy wykorzystujac marke Millennium Bank oraz
BNP Paribas (rys. 1) wystawiali reklamy w mediach spotecznosciowych informujace, czy to o
mozliwosci zdobycia pieniedzy, czy udziatu w loterii z nagrodami, w rzeczywistosci wytudzajac
dane.

Z kolei podszywajac sie pod Velo Bank (rys. 1) wykupili reklame w wyszukiwarce Google. Na-
stepnie pod pretekstem udzielania rzekomych pozyczek windykacyjnych (dla oséb bez zdolno-
Sci kredytowych), zachecali do wejscia na strone phishingowa. Po kliknieciu w link ofiara tra-
fiata naformularz, ktory nalezato wypetni¢ danymi osobowymi, a nastepnie na strone imitujaca
bankowosc internetowa. Po wypetnieniu danych, przekazywane byty one do przestepcow.

WERYFIKUJ ADRESY STRON!

' |bank.neloﬁnances.com| ’ |mx!l|og|n.)aneleone.com |

agl . - [ ] |

Z pienigdzmi bez
prowizji mozesz
wigcej!
ROZOWY 2%

Pamietaj, aby zawsze doktadnie weryfikowaé adres strony, na
ktorej sie znajdujesz!

Przyktad fatszywych stron podszywajqcych sie pod banki

W ramach prowadzonych analiz Cyber Threat Intelligence, CSIRT KNF w lipcu 2023 roku przy-
gotowat 3 raporty publiczne dotyczace dziatan przestepcéw. Sa to:

e miedzynarodowa kampania phishingowa - opisujgcym globalng kampanie phishingowa,
w ktorej przestepcy podszywali sie pod instytucje pocztowe na catym $wiecie - w tym
nasza rodzimga, Poczte Polska; link: https://cebrf.knf.gov.pl/images/Midzynaro-
dowa_Kampania_Phishingowa_PL-2_1.pdf

e analiza malware z Youtube - analiza zto$liwego oprogramowania znalezionego na plat-
formie YouTube. Skupia sie na konkretnym przypadku, w ktérym zostat uzyty link do po-
brania z opisu filmu, reklamujgcego oprogramowanie typu crack do popularnej aplikacji
Acrobat Reader. Po pobraniu i analizie zawartosci pliku .rar, stwierdzono, ze zawiera on
ztosliwe oprogramowanie skupiajace sie na kradziezy informacji z urzadzenia ofiary;
link: https://cebrf.knf.gov.pl/images/Malware_Youtube_PL.pdf
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e wykorzystanie technologii WebAPK do ataku phisingowego - analiza wyrafinowanego
ataku phishingowego, ktory wykorzystywat technologie WebAPK do instalacji szkodli-
wej aplikacji na urzadzeniach z systemem Android, wykrytego w analizie kampanii phis-
hingowej podszywajacej sie pod PKO BP; link: https://cebrf.knf.gov.pl/komunikaty/arty-
kuly-csirt-knf/362-ostrzezenia/874-wykorzystanie-tehnologii-webapk-do-ataku-phis-
hingowego

Jak widac, atakujacy nie préznuja, kontynuujac znane, ale niestety nadal skuteczne scenariusze
kampanii phishingowych, jak i wymyslajac nowe sposoby na wytudzanie czy to wrazliwych da-
nych, czy bezposrednio sSrodkéw pienieznych. CSIRT KNF na biezgco $ledzi i analizuje nowe spo-
soby dziatania oszustéw, o ktérych informuje za posrednictwem medidw spotecznosciowych:
Twitter, LinkedIn oraz Facebook. Natomiast ze szczegétami kampanii przestepczych obserwowa-
nych zaréwno w lipcu 2023, jak i poprzednich miesigcach zapoznac sie mozna na naszej stronie:
https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf.
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotéw kra-
jowego systemu cyberbezpieczenstwa, ktére organizuje Departament Cyberbezpie-
czenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa na por-
talu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad najwaz-
niejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych technologii.

Link do zapiséw:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask

BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: https://www.linkedin.com/newsletters/biuletyn-nask-https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html|
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywa-

nych w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informacji. Dla uta-

twienia kategorie opisywane sg czterema kolorami (czerwony, pomaranczowy, zielony

oraz biaty). Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymiinforma-

cjami z szerszym gronem, musi uzyska¢ odpowiednig akceptacje od autora wiadomosci.

Oznaczenie

Odbiorca wiadomosci

Autor wiadomosci

TLP:RED

Odbiorcy nie moga dzieli¢ sie przekazanymi
informacjami z nikim, z wyjatkiem innych

odbiorcéw tych wiadomosci.

Oznaczenie wiadomosci, ktore moga za sobg nies¢
powazne zagrozenie ujawnienia wrazliwych da-
nych w wyniku ich nieprawidtowego przetworze-
nia, jak réwniez, gdy ich wykorzystanie przez in-

nych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami je-
dynie w obrebie swojej organizacji (a takze
jej klientow i consituency) z osobami, ktére
muszg pozna¢ wiadomosci oraz jedynie w
zakresie niezbednym do podjecia stosow-
nych dziatan. Dodatkowe ograniczenia
moga zostaé wyspecyfikowane przez na-
dawce w dowolnym zakresie
i musza by¢ przestrzegane. Jednym ze stan-
dardowych ograniczen jest oznaczenie

, ktére pozwala dzie-
li¢ sie informacjami wytacznie

w obrebie organizaciji.

Oznaczenie wiadomosci wymagajacych podjecia
odpowiednich krokéw przez dodatkowe osoby. In-
formacje te niosa ze sobg ryzyko ujawnienia zbyt
wielu wrazliwych danych, jesli zostatyby przeka-
zane podmiotom innym niz bezposrednio zaanga-

zowanym.

TLP:GREEN

Odbiorcy moga dzieli¢ sie informacji ze
swoimi wspoétpracownikami, w ramach swo-
jej i partnerskich organizacji oraz

w swoim srodowisku. Nie mozna jednak
udostepniac tych informacji przez publiczne

kanaty informacyjne.

Oznaczenie wiadomosci niosacych ze sobg infor-
macje ogolnie przydatne dla wszystkich organizacji

partnerskich oraz w obrebie srodowiska.

TLP:CLEAR

Dystrybucja informacji nie podlega zadnym
ograniczeniom (z wyjatkiem praw autor-
skich).

Oznaczenie wiadomosci, ktérych wykorzystanie
nie powinno wigzac sie z zadnym badz minimalnym

ryzykiem niewtasciwego uzycia.
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