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Czarny rynek Ransomware-as-a-Service (Raa$S)

Srodowisko cyberprzestepcze cechuje sie wysoka dynamika zmiennosci. Obserwowane s
czeste zmiany nazw, taczenia i podziaty grup. Do najwiekszych zaobserwowanych na
przestrzeni lat, zorganizowanych grup zalicza sie: RYUK, Babuk, REvil, Conti, DarkSide,
BlackMatter, BlackCat. Wymienione podmioty cechujg sie $wiadczeniem ustug typu
Ransomware-as-a-Service (RaaS). Rozporoszona struktura oraz wirtualna, internetowa
organizacja, przypominajaca miedzynarodowe korporacje utrudnia rozpracowanie ww. grup.
Ponadto przyjety model dziatalnosci polegajacy sprzedazy dostepu do oprogramowania oraz
na wyciekach kodu Zrédtowego programéw szyfrujgcych uzywanych przez najwieksze gangi,
powoduje powstawanie setek grup i tysiecy indywidualnych cyberprzestepcéw zajmujacych
sie atakami typu ransomware. Nalezy zaznaczy¢, ze kod czesto jest udostepniany przez jego
tworcéw za darmo, jak w przypadku LockBit 3.0, gdzie jego tworcy zatozyli wtasny program bug
bounty, celem wyszukania i zatatania podatnosci umozliwiajacych jego rozszyfrowanie przez
stuzby. Ze wzgledu na zaawansowane algorytmy szyfrowania (np. 256/512 bit lub RSA) luki w
oprogramowaniu szyfrujagcym sg czesto jedynym mozliwym sposobem odtworzenia zasobdw.

Wedtug danych firmy Fortinet
oprogramowanie LockBit (i wersje
pochodne) odpowiadat za ponad .
50% wszystkich swiatowych : 5'“
atakéw tego typuw 2022 r. .
Natomiast eksperci z statista.com,  :
stwierdzaja, Zze ransomware
stanowi 68% wszystkich .
zgtoszonych atakow i wynidst i
ponad 155 mln atakéw przy 493
min prébach. Swiatowy czarny
rynek ransomware w 2023 r.
wyceniany jest na ok 8 bilionow
dolaréw.

623.25

2017 2018 2019 2020 2021 2022
Roczna, $wiatowa liczba atakéw typu ransomware (w min.). Zrédto: statista.com

Ransomware dostarczany jest zwykle na dwa sposoby - do 0séb indywidualnych i MSP przez
przestanie spamu na skrzynki mailowe z wiadomosciami phishingowych naktaniajgcymi do
klikniecia w zataczony, zainfekowany link. Natomiast do duzych firm, instytucji publicznych

i podmiotéw kluczowych przez zaawansowane ataki hackerskie (m.in. luki w infrastrukturze IT,
przetamywanie systemoéw, phishing), po czym nastepuje umieszczenie implantu i rozpoczecie
szyfrowania.

Rekomendacje: najskuteczniejszq obronq przed ransomware jest podnoszenie Swiadomosci
uzytkownikoéw oraz utrzymywanie aktualnych i systematycznie wykonywanych odmiejscowionych
kopii zapasowych, weryfikacja procedur ich uzycia oraz regularna aktualizacja oprogramowania.

W przypadku podejrzenia ataku nalezy zgtosi¢ prébe do CERT Polska na adres e-mail:incydent.cert.pl
lub cert@cert.pl.

Wiecej informacji znajdziesz w Poradniku ransomware NASK znajdujgcym sie pod linkiem:
https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf

Zrédta: cert.pl, avlab.pl, bleepingcomputer.com, fortinet.com, statista.com
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Podrobione aplikacje komunikatorow Telegram i Signal trafity do
sklepow Google Play i Galaxy Store

Badacze z firmy ESET wykryli i upublicznili kampanie ztosliwego oprogramowania o nazwie
BadBazaar. Wyzej wymienione narzedzie byto dystrybuowane w oficjalnych sklepach Google
Play i Samsung Galaxy Store oraz na dedykowanych stronach internetowych. BadBazaar zostat
zaimplementowany w aplikacjach-podrébkach znanych komunikatoréw, w wersjach
przeznaczonych na urzgdzenia mobilne z systemem Android. Nosity nazwy: Signal Plus
Messenger (Signal) i FlyGram (Telegram) oraz reklamowane byty jako bezpieczne, ulepszone
wersje wskazanych komunikatoréw.

Signal Plus Messenger - gtéwnym zadaniem aplikacji byto szpiegowanie komunikatora Signal.
Oprogramowanie podszywajac sie pod aplikacje Signal na smartphonie ofiary tgczyto sie po
skanowaniu kodu QR z desktopowym klientem aplikacji, nadajac dostep do Signala
uzytkownikowi niezaufanemu.

Natomiast FlyGram, miato za zadnie pozyskiwanie wrazliwych informacji uzytkownika dot.
m.in. listy kontaktéw, historie potaczen, kodu pin urzadzenia, kopii zapasowych oraz listy
zainstalowanych aplikacji. Ponadto dodatkowe nadanie uprawien umozliwiato pozyskanie listy
kontaktéw Telegrama oraz odczytanie tresci wiadomosci. W opinii Firmy ESET blisko 14 tys.
uzytkownikoéw wtaczyto dodatkowe funkcje.

BadBazaar jest to rodzina ztosliwego obramowania tagczonego przez m.in. NCCGroup, Lookout,
Malpedia z atrybucjg chinskiej grupy APT15 (Ke3chang, GREF, VixenPanda). Trojan po raz
pierwszy zaobserwowano w 2022 r. Uzywany byt przez wtadze Chin wobec mniejszosci
Ujguréw. W opinii badaczy ESET, mimo wykrycia oprogramowania w telefonach obywateli
wielu zachodnich panstw (m.in.: USA, Australii, Niemiec, Kongo, Polski), nie byli oni grupa
docelowa ataku.

oo *e.,
- -

(esED

Mapa paristw z wykrytymi zainfekowanymi urzqdzeniami. Zrédto: welivesecurity.com

Rekomendacje: zawsze pobieraj aplikacje z oficjalnych sklepéw GooglePlay, GalaxyStore, AppStore
itp., jednkaze kazdoroazowo zwréé uwage na dostawce oprogramowania. Pobieraj tylko te, od
oficjalnych dytrybutoréw. Zachowaj szczegodlnqg ostroznosc przy wersjach nazywanych ,light”, ,plus”,
Jite”, ,new”, ,...24"

Zrédta: eset.com, thehackernews.com, niebezpiecznik.pl, scmagazine.com, attack.mitre.org, welivesecurity.com
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Luki bezpieczenstwa w inteligentnych zaréwkach marki TP-Link oraz
Tapo App

Urzadzenia typu Internet of Things (1oT) staja sie co raz bardziej popularne. Nawet najprostsze
elementy wchodzace w sktad tzw. smart home, jak inteligentne zaréwki czy gniazdka
elektryczne mogg stanowi¢ wektor ataku dla cyberprzestepcéw. Badacze bezpieczenstwa z
Universita di Catania wraz ze specjalistami z

= WiFi
University of London, upublicznili cztery luki w switch
zabezpieczeniach w jednym z najpopularniejszych

modeli inteligentnych zaréwek marki TP-Link L530E \
i aplikacji Tapo. I

Do funkcjonalnosci takich zaréwek zalicza sie —
mozliwos$¢ kontrolowania jej funkcji (m.in. wybor m
S —

barwy swiatta, ustawienia wtgcznika czasowego czy

. Tapo
mozliwo$¢é monitorowania zuzycia energii) za %%%?:5”23\’@9 L530E
pomoca dedykowanej aplikacji na smartfona. attacker Y
Urzadzenia tego typu tacza sie z siecig za Fu—

;
posrednictwem routera domowej sieci Wi-Fi, co jest phone with
gtéwnym powodem zainteresowania hakerdw. Tapo app
Od kryte luki WSkaza+y zagroienie na pOZiomie Potqczenie z siecig. Zrédto: arxiv.org

7.618.8/10 zgodnie z CVSS, co sprawia ze niebezpieczenstwo podatnosci jest wysokie oraz
bardzo wysokie.

Pierwsza z nich pozwala atakujgcym na pozyskanie kluczy weryfikacyjnych metoda brute force
lub poprzez dekompilacje samej aplikacji Tapo. Druga natomiast, zwigzana jest

z nieprawidtowym uwierzytelnianiem zaréwki, co powoduje mozliwos$¢ podszycia sie pod
urzadzenie, umozliwiajac kradziez hasta Tapo i manipulacje urzadzeniem lub dalszy dostep do
sieci. Wejscie do sieci prywatnej moze powodowac dostep do wszystkich urzadzen do niej
podtaczonych, a co za tym idzie urzadzenia mogg zostac zainfekowane i bez $wiadomosci
uzytkownika stac sie np. elementem botnetu i stuzy¢ jako koparki kryptowalut, prowadzi¢
ataki typu DDoS, rozsytac¢ spam, funkcjonowac jako VPS (Virtual Private Server) dla dziatan
przestepczych, a w najgorszym przypadku powodowac utartg danych dostepowych do
urzadzenia wraz z wyptywem danych wrazliwych i prywatnych.

Rekomendacje: w kazdym nowo uruchomianym urzqdzeniu nalezy zmieniac¢ z domyslengo hasta
porducenta na silne hasto wtasne, o kombinacji min. 12-14 znakéw; stosowac uwierzytelnianie
wielosktadnikowe oraz wytqczanie produktow, ktére nie bedq uzywane przez dtuzszy czas.
Dodatkowo nalezy pamietac¢ o najnowszych aktualizacjach zabezpieczen, gdy tylko sq dostepne.
Powyzsze czynnosci nalezy stpsowac dla wszystkich inteligentnych urzgdzen stosowanych w ramach
smarthome jak: kamery internetowe, systemy bezpieczenstwa i kontroli, roboty sprzqgtajqce itp.

Zobacz wiecej na temat polityki haset:

https://www.gov.pl/web/baza-wiedzy/jak-tworzyc-bezpieczne-hasla
https://cert.pl/posts/2022/01/kompleksowo-o-haslach/

Zrédta: arxiv.org, malwarebytes.com, techxplore.com
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Polski zesp6t ‘Poland Can Into Space’ zajat 2 miejsce w zawodach Hack-A-
Sat

W tegorocznym konkursie Hack-A-Sat zespoty miaty za zadanie wtamac sie do prawdziwego
satelity wojskowego na orbicie. Byt to pierwszy rok, w ktérym w konkursie zadaniem zespotéw
byto zhakowanie rzeczywistego satelity lecacego nad Ziemiag na zywo; w poprzednich latach
wykorzystywano symulowane satelity na ziemi. Maty satelita-szescian, znany jako Moonlighter,
zostat opracowany przez Aerospace Corporation i Laboratorium Badawcze Sit Powietrznych
Standéw Zjednoczonych i wystrzelony 5 czerwca 2023 roku na szczycie rakiety SpaceX Falcon 9
wraz z tadunkiem dla Miedzynarodowej Stacji Kosmicznej. Zespoty miaty za zadanie omina¢
ograniczenia satelity dotyczace tego, ktore cele naziemne moze obserwowaé, wydaé¢ mu
polecenie zrobienia zdjecia danego celu, a nastepnie przestania tego zdjecia do stacji
naziemnej.

Logo grupy Poland Can Into Space, Zrédto:hackasat.com

Pie¢ druzyn rywalizowato w konkursie Hack-A-Sat trwajacym od 11 do 14 sierpnia w ramach
corocznej konwencji hakerskiej DEF CON w Las Vegas. W tym roku zwycieskim zespotem
zostata ,mHACKeroni” - grupa sktadajaca sie z cztonkéw pieciu wtoskich zespotéw zajmujacych
sie badaniami cybernetycznymi. Polski zesp6t zajat prestizowe 2 miejsce w tych
miedzynarodowych zawodach, co stanowi duze osiggniecie i dowodzi swietnych
umiejetnosci cztonkéw zespotu.

Maty satelita Moonlighter wykorzystany w tegorocznej edycji konkursu Hack-A-Sat, Zrédto: aerospace.org

Organizujgc zawody takie jak Hack-A-Sat, Sity Powietrzne Stanéw Zjednoczonych i Dowddztwo
Systeméw Kosmicznych Stanéw Zjednoczonych maja na celu identyfikacje stabych punktow,
ktére mozna wykorzystaé do poprawy bezpieczenstwa systemoéw satelitarnych. Ma to istotne
znaczenie z uwagi na zwiekszona liczbe atakow hakerskich (przyktadem ostatnie cyberataki na
satelity Starlink SpaceX, ktore ulegty intensyfikacji po inwazji Rosji na Ukraine).

Zrédta: spidersweb.pl, space.com, hackasat.com, aerospace.org
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Phishing-as-a-Service na wyzszym poziomie: Microsoft alarmuje
w zwiazku z atakami adversary-in-the-middle (AiTM)

Kampania phishingowa wykorzystujaca platforme EvilProxy byta skierowana do ponad

120 000 uzytkownikow pakietu Microsoft Office 365 (Microsoft 365). EvilProxy to platforma
typu Phishing-as-a-Service, ktéra wykorzystuje reverse proxy do przekazywania wielu zadan
uwierzytelniania MFA (multi-factor S i a—

authentication) i kradnie dane
uwierzytelniajgce uzytkownikéw oraz pliki . .
cookie sesji (session cookies). Jesli dana ustuga
wymaga MFA, oszus$ci moga wykorzystaé SAP Coneur w

reverse proxy do przechwiseniazgta TG f _
Expense Report Pending Your Approval
ofiary. Nastepnie moga probowac

przekierowad te zagdania na swoje wtasne e ——
kontrolowane serwery MFA). To rosnace - —
zagrozenie taczy w sobie wyrafinowane Report Name Expenses March 2023
S L L . Report Purpose
techniki phishingu typu Adversary-in-the- Requested Amount 2124034 USD
Middle, z zaawansowanymi metodami
przejmowania kont w odpowiedzi na rosnace
WkaFZYSta nie uwierzytel niania Przyktadowy phishingowy e-mail z probq podszycia sie pod firme

. . . . SAP Concur. Zrédto: proofpoint.com.
wieloczynnikowego przez organizacje.

Atakuacy podszywali sie pod marki takie jak Adobe, DocuSign i Concur, a takze wykorzystywali
otwarte przekierowania, aby unikna¢ wykrycia. Po skompromitowaniu konta Microsoft 365,
cyberprzestepcy zyskuja staty dostep
(persistence), dodajac wtasng metode
Phishing e Factar Authentication MFA. Kampania udanych incydentéw
przejecia kont w chmurze dotkneta
przede wszystkim kadre kierownicza
wysokiego szczebla w ok. 100
organizacjach.

MALWARE

camPAIGH THREAT ACTOR
EvilProxy phishing EvilProxy Unknown

ACTION
Phishing for Information

Platforma EvilProxy jest sprzedawana
cyberprzestepcom za 400 dolaréw
miesiecznie. Cyberprzestepcy stojacy
za kampanig sg na chwile obecna
nieznani, jednakze mozna
przypuszczad, ze stoi za nimi powigzana
z Rosja grupa Callisto (ktéra stosowata
podobne ataki w przesztosci). Wzrost
platform takich jak EvilProxy, stwarza powazne zagrozenie, dlatego organizacje powinny nada¢
wysoki priorytet zwiekszaniu sSwiadomosci pod katem cyberbezpieczenstwa, wdrozy¢
silniejsze zasady filtrowania poczty e-mail oraz uzywac kluczy fizycznych (np. Yubikey).

Przyktadowy schemat ataku na podstawie MITRE oraz dostepnych informacji,
Zrodto: opracowanie wtasne

Zobacz wiecej: https://www.microsoft.com/en-us/security/blog/2022/07/12/from-cookie-theft-to-
bec-attackers-use-aitm-phishing-sites-as-entry-point-to-further-financial-fraud/

Zrédta: bleepingcomputer.com, infosecurity-magazine.com, proofpoint.com, microsoft.com
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CERT Polska zasilit serwis haveibeenpwned.com danymi z kampanii

phishingowej

W ramach jednej z ostatnich kampanii phishingowych przestepcy zebrali dane
uwierzytelniajgce do 68 tys. skrzynek pocztowych oséb z catego Swiata. Zespotowi CERT Polska
w sierpniu br. udato sie uzyskac liste ofiar i w zwigzku z globalnym charakterem wycieku, dane

te zostaty przekazane do serwisu Have |
Been Pwned.

W ramach kampanii zbierano adresy e-mail
i hasta za po$rednictwem wiadomosci
phishingowej udajacej potwierdzenie
zakupu. Préba oszustwa rozpoczynata sie
od typowego maila z prosbha o wiecej
informacji. W tym przypadku mail zawierat
zatacznik fatszywego zamowienia zakupu,
w ktérym zadano danych logowania, ktére

Subject: PO-409392 order confirmation
From: Andrew Harper<info@ericwentz.com>
Date: 8/23/23, 04:40

To:

Hello sir,

Please find enclosed PO for your reference. Kindly revert with the invoice for payment.
Meanwhile can you commence with the shipping next week ?

Please do not hesitate to contact me should you require any assistance.

Thank you.

Best Regards,

Andrew Harper

Import Export Manager
ERICWENTZ GROUP LTD

19 Gamrekeli street, Office 308,
0160 Tbilisi, Georgia

Tel: +995 32 2202648

nastepnie przesytano z powrotem do
infrastruktury kontrolowanej przez
atakujacego. CERT Polska zidentyfikowat
kolejne 202 inne kampanie phishingowe
dziatajace na tym samym serwerze C2, ktory zostat obecnie wytaczony.

Przyktadowa wiadomos¢ phishingowa w ramach kampanii
obserwowanej przez CERT Polska, Zzrédto: TroyHunt.com

Have | Been Pwned jest to serwis pozwalajacy sprawdzi¢, czy dane uzytkownika zostaty przejete
w ramach licznych wyciekéw. Od 2013 r. portal zbierane informacje o wyciekach, dzieki czemu
dysponuje obszerng bazg i uchodzi za wiarygodne Zrddto. Przekazanie danych serwisowi moze
pozwoli¢ ocali¢ wiele 0séb przed byciem ofiare cyberprzestepcéw.

';--have i been pwned?

Check if your email address is in a data breach

Strona gtéwna serwisu Have | Been Pwned, Zrédto: haveibeenpwned.com

Rekomendacje: W celu zwiekszenia swojego bezpieczenistwa warto takze wiqczy¢ uwierzytelnianie
dwusktadnikowe, korzystac z menedzeréw hasat, uzywac réznych haset do réznych portali, stosowac
odpowiednio dtugie i ztozone hasta. Nie powinno sie tez otwierac zatqcznikéw oraz klikac¢ w linki
zawarte w podejrzanych mailach.

Przypominamy takze o istnieniu rzgdowego serwisu BezpieczneDane.gov.pl, ktéry powstat w zwigzku
upublicznieniem pod koniec maja br. loginéw i haset czesci polskich uzytkownikéw internetu.
Korzystajqgc z wyszukiwarki na tej stronie mozesz dowiedziec sie, czy Twoje dane mogty trafi¢ w rece
cyberprzestepcow. Planowane jest uzupetnianie bazy o dane z nowopojawiajqgcych sie wyciekow. Jesli
Twoje dane wyciekty przeskanuj swoéj komputer antywirusem, zmien swoje hasto korzystajqc z
bezpiecznego komputera i monitoruj aktywnos¢ na swoich kontach.

Zrédta: NASK, haveibeenpwned.com, TroyHunt.pl.
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Przedtuzenie stopnia alarmowego CHARLIE-CRP

Ponownie przedtuzone zostaty stopnie alarmowe ogtaszane na podstawie ustawy o dziataniach
antyterrorystycznych. Ustawa ta wprowadzita 4-stopniowy system stopni alarmowych na
wypadek zagrozen terrorystycznych oraz stopni alarmowych w cyberprzestrzeni (CRP).

W zwiazku z sytuacjg bezpieczehstwa w regionie, w tym inwazja Rosji na Ukraine oraz
dziataniami hybrydowych Ros;ji i Biatorusi,
od 21 lutego 2022 r. na terytorium RP
obowiazuje trzeci stopien alarmowy T
CHARLIE-CRP. Jednoczes$nie obowigzuje
takze drugi stopien alarmowy (BRAVO) dla
zagrozen terrorystycznych. Stopnie te sg

RCB - stopnie alarmowe w Polsce

ALFA ALFA-CRP

cyklicznie przedtuzane. | i
. o . . . BRAVO BRAVO-CRP
Zgodnie z ostatnimi zarzadzeniami
premiera na catym terytorium RP
przedtuzono obowigzywanie obu stopni
a|al’mOWYCh, tym I’azem na Okres Od 01.09 Stopien alarmowy jest wprowadzany Stopieri alarmowy CRP jest wprowadzany
w przypadku zagrozenia terroryzmem w przypadku zagrozenia cyberterroryzmem

-30.11.2023r. Co istotne w kontekscie
zapewnienia cyberbezpieczenstwa procesu wyborczego, stopien CHARLIE-
CRP obejmie takze nadchodzace wybory parlamentarne, ktére odbeds sie 15 pazdziernika.

Zrédto: RCB

Zgodnie z ustawg stopnie CRP sg wprowadzane w przypadku zagrozenia o charakterze
terrorystycznym dotyczacego systeméw teleinformatycznych administracji publicznej lub
systeméw teleinformatycznych wchodzacych w sktad infrastruktury krytyczne;j.
Rozporzqdzenie premiera z 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w
poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP okresla szczegétowe zakresy
przedsiewzie¢ wykonywanych przez organy administracji publicznej oraz kierownikéw stuzb
i instytucji wtasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego, w tym we
wspotpracy z operatorami infrastruktury krytycznej. Przy obowigzywaniu stopnia CHARLIE-
CRP nalezy wykona¢ zadania przewidziane w rozporzadzaniu dla stopni ALFA-CRP i BRAVO-
CRP, ponadto nalezy wykonaé w szczegdlnosci nastepujace zadania:

1) wprowadzic¢ catodobowe dyzury administratoréw systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczeristwa systemow;

2) dokonac przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci
dziatania po wystgpieniu potencjalnego ataku, w tym:

a) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,
b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniecia.
Zobacz wiecej: https.//www.gov.pl/web/rcb/przedluzenie-obowiazywania-stopni-alarmowych-do-
30-listopada-2023-r
Zrédta: MSWIA, RCB.
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Kampanie przestepcze w sierpniu 2023 oczami CSIRT KNF

TLP:GREEN

Departament Cyberbezpieczenstwa

Cyberprzestepcy nie majg wakacji i nieustannie wymyslajag nowe kampanie, aby wytudzié¢ od
uzytkownikoéw ich dane osobowe, dane uwierzytelniajace do bankowosci elektronicznej czy
dane kart ptatniczych. Ich wzmozong aktywnos$é w sierpniu 2023 r. pokazujg réwniez statystyki
wykrytych niebezpiecznych domen. Dzieki podjetym dziataniom CSIRT KNF zgtosit do
zablokowania 2 244 domeny (1 725 w lipcu), dla poréwnania CERT Polska dodat na liste
ostrzezen 6 992 domeny (4 693 w lipcu). Obecnie na liscie ostrzezen przed niebezpiecznymi
stronami (CERT HOLE) znajduje sie 137 459 domen.

Kazda osoba poruszajaca sie w Internecie niezaleznie od tego z jakiej wyszukiwarki korzysta
(Google, Bing czy MSN) mogta juz trafi¢ na reklamy oferujace rzekomy niebagatelny zysk, w
bardzo krétkim czasie, czy mozliwos$é wygrania pieniedzy biorac udziat w ankiecie prowadzonej
przez instytucje finansowga czy spétke skarbu panstwa. Kampanie te miaty miejsce takze

w sierpniu 2023 r. Jedna z nich byta umieszczona przez cyberprzestepcow w wyszukiwarce
Google reklama, podszywajaca sie pod strone banku PKO BP. Po wejsciu na strone bylismy
informowani, ze Bank prowadzi ankiete dotyczaca badania jakosci obstugi klienta. Wystarczyto
odpowiedzieé¢ na pare pytan z ankiety i podac swoje dane osobowe, aby otrzymad nagrode
pieniezna.

Kolejna kampania phishingowa dystrybuowana byta przez reklamy, ale na platformie Facebook.
Podszywaijac sie pod firme telekomunikacyjng ORANGE POLSKA, pod pretekstem mozliwosci
otrzymania dotadowania telefonu na karte oraz pakietu Internetu, oszusci zachecali do
klikniecia w link. Nastepnie ofiara przekierowywana byta do strony phishingowej, na ktorej
nalezato poda¢ numer telefonu, adres e-mail, aktywny kod BLIK oraz dane karty ptatnicze;.

Cyberprzestepcy przygotowali rdwniez kampanie, w ktérej podszywali sie pod jeden

z wiodacych portali sprzedazowych. To co ciekawe w tej kampanii, atakujacy wykorzystali
dawno nieobserwowang metode maskowania nazwy fatszywej strony, tzw. ,punycode”.
Polegata ona na tym, ze w adresie strony zmienili jedna z liter "0", na ,,6” co na pierwszy rzut oka

UWAGA NA FALSZYWA STRONE!

ZWRACAJCIE UWAGE NA ZNAKI SPCEJALNE

/' obx.pl W NAZWIE DOMENY!
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utrudniato uzytkownikowi weryfikacje jej poprawnosci (rysunek). Po kliknieciu w link osoba
chcaca dokonac zakupu podawata dane swojej karty ptatniczej oraz kod BLIK do autoryzacji
transakgiji.

Kolejng kampania, ktéra w sierpniu 2023 r. przybrata na sile byty rozsytane przez
cyberprzestepcow SMS-y o tresci ,Mamo - spadt i rozwalit mi sie telefon, skontaktuj sie ze mng na
WhatsApp”. Ofiara, ktéra data sie nabrac na takiego SMS-a, kontaktowata sie z oszustem na
komunikatorze, gdzie otrzymywata prosbe o optacenie faktury za zakup nowego telefonu z
podanym numerem rachunku bankowego i kwotg do uiszczenia.

Pewnga nowoscig jest tez wykorzystywanie przez cyberprzestepcéw nowej funkcji
komunikatora WhatsApp, umozliwiajgca zdalne wyswietlanie ekranu. Dzieki temu w trakcie
oszustwa doktadnie widzg wszystko, co ofiara robi na swoim telefonie. Wczesniej
wykorzystywali w tym celu dedykowane aplikacje do pomocy zdalnej, ktére wymagaty
oddzielnej instalacji. Wykorzystanie komunikatora WhatsApp eliminuje koniecznos¢
wyttumaczenia poszkodowanemu jak ma zainstalowac oraz uruchomié¢ dodatkowe narzedzie.

Skutecznosé stosowanych przez cyberprzestepcow technik manipulacji i wywierania na swoich
ofiarach presji czasu i emocji jest wcigz bardzo duza. CSIRT KNF na biezaco $ledzi i analizuje
nowe sposoby dziatania oszustéw, o ktérych informuje za posrednictwem mediéw
spotecznosciowych: X (Twitter), LinkedIn oraz Facebook.

Aby poznac sposoby dziatania cyberprzestepcow CSIRT KNF przygotowat schematy ich dziatan,
ktére publikujemy pod adresem:

https://cebrf.knf.gov.pl/encyklopedia-cyberbezpieczenstwa/schematy-oszustw.

Natomiast ze szczegdtami kampanii przestepczych obserwowanych zaréwno w sierpniu 2023
roku, jak i w poprzednich miesigcach zapoznac sie mozna na naszej stronie:

https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf.
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotéw
krajowego systemu cyberbezpieczenstwa, ktore organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask

BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: https://www.linkedin.com/newsletters/biuletyn-nask-https://www.nask.pl/pl/aktualnosci/5 16 6,5ubskrybuj-
Biuletyn-NASK-na-LinkedIn.html|
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéow wrazliwych informacji. Dla utatwienia
kategorie opisywane sg czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktorej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyska¢ odpowiednig akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za sobg nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcéw tych wiadomosci. przetworzenia, jak rowniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére muszg poznaé wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podjecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostac Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza byc przestrzegane. Jednym ze Zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspétpracownikami, w ramach Oznaczenie wiadomosci niosacych ze sobag
TIP-CREEN swojej i partnerskich organizacji oraz informacje ogélnie przydatne dla wszystkich

w swoim Srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | Srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wiazac sie z zadnym badz minimalnym

autorskich). ryzykiem niewtasciwego uzycia.

Zrédto: cert.pl
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