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TLP:

Departament Cyberbezpieczenstwa

Wieloletnia operacja szpiegowska chinskiej grupy APT TAG-74

Badacze bezpieczenstwa z Insikt Group z Recorded Future udostepnili analize dtugookresowej
kampanii o charakterze szpiegowskim w cyberprzestrzeni. Odpowiedzialnosc¢ za ataki zostata
przypisana chinskiej grupie APT - TAG-74, przypisywanej przez specjalistéw do wywiadu
wojskowego Panstwa Srodka (state sponsored). Wg analiz, dziatalno$¢ TAG-74 skoncentrowana
jest przede wszystkim na infiltracji potudniowokoreanskich organizacji akademickich,
politycznych oraz rzadowych. Ponadto przyjmuje sie, ze stanowi ona powazne zagrozenie dla
podmiotéw z obszaréw technologii lotniczych, obronnych i wojskowych nie tylko w Korei
Potudniowej, ale takze w Japonii oraz Rosji. Ataki TAG-74 nainstytucje z ww. obszaréw sg
zgodne ze stosowang przez Pekin polityka polegajaca na wsparciu dziatarn w cyberprzestrzeni,
prowadzonych celem szpiegostwa przemystowego oraz kradziezy wtasnosci intelektualnej

z zakresu nowych technologii i z obszarow wrazliwych.
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Upubliczniony atak oparty byt na dystrybuowaniu przez grupe spreparowanych wiadomosci
mailowych (phishing) zawierajacych pliki MS Compiled HTML Help (CHM), przekazywanych

z zamiarem dostarczenia wariantu backdoora Visual Basic Script o nazwie ReVBShell. Uruchamiat
on trojana Bisona (jest to wielofunkcyjny trojan, posiadajacy zdolnosci: agregacji informacji

o procesach i plikach, wykonywania polecen kodu i tworzenia plikdéw, zamykania proceséw,
pobieraniai transferu danych oraz kasowania dowolnych plikéw na zainfekowanym dysku).
Konfiguracja ReVBShell powodowata uspienie trojana przez zdefiniowany czas. Ruch miedzy
implantem a C2 maskowany byt kodowaniem Baseé4.

Sposdb wykorzystania ReVBShell zostat wczesniej powigzany zdwoma innymi chifskimi
grupami hakerskimi Tick (RedBaldKnight) i Tonto Team (m.in. Earth Akhlut). W kwietniu br.
identyczna sekwencja infekcji zostata wykryta przez AhnLab Security Emergency Response Center
(ASEC).

Zrodta: recordedfuture.com, thehackernews.com, attack.mitre.com
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USA przygotowuja sie na ere post-kwantowa

Technologie kwantowe zaliczane sg do przetomowych, tj. takich, ktére bedg miaty radykalny
wptyw na wszystkie obszary funkcjonowania spoteczenstwa, gospodarki i panstwa, takze

w obszarze bezpieczenstwa i obronnosci. Jednym ze skutkéw zastosowania odpowiednio
zaawansowanych komputeréw kwantowych bedzie mozliwo$é szybkiego rozszyfrowania
informacji zabezpieczonych dotychczas stosowanymi metodami kryptograficznymi.

Szereg panstw podjat dziatania, aby przygotowac sie na rewolucje kwantowg i zawczasu
opracowac rozwigzania, ktore pozwolg zachowac poufnos¢ danych, uniemozliwic¢ proste
ztamanie dotychczasowych algorytmow kryptograficznych.

W maju 2022 r. prezydent USA wydat Memorandum dotyczace bezpieczenstwa narodowego
w kwestii promowania przywddztwa Stanéw Zjednoczonych w dziedzinie obliczen
kwantowych przy jednoczesnym ograniczaniu ryzyka dla wrazliwych systemow
kryptograficznych. Dokument ten nie tylko okresla kierunki, ktére majg zagwarantowac¢ USA
przewage w technologiach kwantowych, ale takze kieruje konkretne zadaniadla
poszczegdlnych agend rzadowych z konkretnymi terminami, ktére powinny zrealizowaé, aby
zabezpieczy¢ proces migracji systemow komputerowych do kryptografii postkwantowe;.

W ramach tych dziatarn Narodowy Instytut Standardéw i Technologii (NIST) oraz Agencja
Bezpieczeristwa Narodowego (NSA) do 2024 r. majg opracowac standardy techniczne dla
kryptografii kwantowoodporne;j.

W nawigzaniu do tego procesu Agencja ds. Cyberbezpieczenstwa i Bezpieczeristwa Infrastruktury
(CISA) wraz z NIST i NSA wydaty opracowanie o migracji do postkwantowej kryptografii,

w ktoérym opisujg wyzwania zwigzane z rewolucjg kwantowg oraz zachecaja do zaplanowania
migracji do postkwantowych standardéw kryptograficznych. Warto zapoznac sie z dziataniami,
ktére nalezy podjaé, aby zachowac bezpieczenstwo informacji w swojej organizacji, gdy
technologie kwantowe osiggng odpowiednig dojrzatos¢.

' TLP:CLEAR

QUANTUM-READINESS:
MIGRATION TO POST-QUANTUM
CRYPTOGRAPHY

NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY
U.S. DEPARTMENT OF COMMERCE

Zrédto: CISA

Rzeczywistos¢ postkwantowa jest takze wyzwaniem dla Polski, zaréwno pod katem posiadania
rodzimych rozwiazan kryptograficznych (zob. np. projekty OptoKrypt, PIONIER-Q, czy
wyzarzania kwantowego), jak i opracowania odpowiednich standardow kryptograficznych,
zaréwno dla cyfrowych ustug komercyjnych i publicznych, jak i informacji niejawnych.

Zrédta: CISA, White House.
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Rosyjskie cyberataki na Ukraine

Ukrainska Paristwowa Stuzba tqcznosci Specjalnej i Ochrony Informacji przedstawiata raport nt.
rosyjskich cyberatakéw w 2022 i | potowie 2023 r. Stuzba, w ktérej funkcjonuje CERT UA,
informuje, ze jednym z gtéwnych celéw atakéw o charakterze cyberszpiegowskim byty organy
scigania, co wigzato sie z prébami przejecia dowodéw rosyjskich zbrodni wojennych oraz
danych osob podejrzanych o szpiegostwo na rzecz Rosji. Podkredla sie tez, ze sponsorowani
przez panstwo hakerzy biorg na cel te same ofiary, aby pozyskac krytyczne dane dla dziatan
rosyjskiej armii. Raz zinfiltrowane organizacje dostarczajg wiedzy infrastruktury sieciowej,
srodkow bezpieczenstwa, czy kluczowego personelu.

W kwestiach technicznych warto zwrdci¢ uwage na skoncentrowaniu na natychmiastowej
ekstrakcji danych. Wynika to z tego, ze CERT UA i jego partnerzy optymalizujg gromadzenie
informacji o zagrozeniach (T1) oraz skrécili sSredni czas wykrycia i reakcji. Spowodowato to, ze
rosyjscy hakerzy po wtamaniu sie do systemu chca najszybciej pozyskac¢ cenne dane, nastepnie
rozpoczynaja rozpowszechnianie ztosliwego oprogramowania roznymi kanatami do innych
waznych celéw, korzystajac z zaufania do zinfiltrowanego uzytkownika.

Rosnie rowniez wykorzystanie metod “Living Off The Land". Intruzi wykorzystujg wbudowane
funkcjonalnosci systemu lub zewnetrzne narzedzia do wykonywania ztosliwych dziatan

w systemie (np. WinRar i narzedzia Windows). Utrudnia to wykrycie dziatan przez systemy
antywirusowe i EDR.

Ukrainska Stuzba jako gtéwne sektory bedace calami cyberatakéw wskazuje energetyke

i media. W kwestii tego pierwszego kluczowym problemem prowadzacym do skutecznej
penetracji jest brak odpowiedniej izolacji pomiedzy systemami OT a sieciami korporacyjnymi.

Threat Research Report Lessons Learned:
be Shift in the Patterns, Goals, and Capacity

of the Rus ernment

State Service of Special Communications ST a\V/: 5 yrtralled Cronins
e e e Government-Controlled Groups

Zrédto: SSSCIP

Polska réowniez pozostaje jednym z gtéwnych celéw rosyjskich cyberatakow, co pokazuje m.in.
ostatni raport Microsoftu, a wiec nasz kraj musi ciggle zwiekszaé swoja odpornos¢ na zagrozenia
w cyberprzestrzeni, w tym te, za ktérymi stojg grupy sponsorowane przez wrogie nam panstwa.
W odniesieniu do kwestii natychmiastowej ekstrakcji danych warto odpowiednio zwiekszaé
zdolnosci w zakresie Threat Intelligence oraz automatyzacji i autonomicznosci systeméw
zabezpieczen. Natomiast w zakresie stosowania metody “Living Off The Land" istotne jest
wdrozenie szeregu rozwigzan w organizacji, ktére pozwolg zminimalizowaé to zagrozenie,
zwigzanych m.in. z architektura bezpieczehstwa, wydzieleniem systeméw, audytami,
zwroéceniem szczegblne uwagi na podejrzane zataczniki, wymuszeniem uzywania podwéjnego
uwierzytelniania. Warto tez zwréci¢ uwage na materiat CISA poswiecony chiriskiej kampanii
przy wykorzystaniu tej metody.

Zrédta: SSSCIP, Microsoft, CISA.
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Biezacy rok moze okazac sie rekordowy pod wzgledem upublicznionych
podatnosci typu zero-day przy spadku ogoélnej liczby luk bezpieczenstwa

Firma Mandiant informuje, ze przez pierwsze dziewie¢ miesiecy biezgcego roku $wiatowi
badacze oraz zespoty bezpieczenstwa opublikowali 70 krytycznych podatnosci typu zero-day,
ktére zostaty dodane do biblioteki CVE. Dla poréwnania nalezy zaznaczy¢, ze w catym 2022 .
wykryto ich 55, aw rekordowym 2021 r. - 81. Z 70 zero-day’ami odkrytymi do tej pory 2023 r.
jest na prostej drodze do ustanowienia nowego rekordu. Wrzesien z 10 opublikowanymi
lukami okazat sie wyjatkowo efektywny w stosunku do miesiecy poprzednich w ktérych
upubliczniono ich tacznie 60.

Wedtug portalu statista.com liczba wszystkich zarejestrowanych podatnosci do korica sierpnia
br. wyniosta blisko 7,5 tys. Prognozowana na podstawie Sredniej miesiecznej liczba luk na
koniec 2023 r. wyniesie 12 tys. co stanowi wyrazny spadek r/r, w stosunku do blisko 25,3 tys.
w catym 2022r.
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Wykres liczby opublikowanych podatnosci na przestzreni lat. Zrédto: statista.com
Specjalisci od rynku IT stwierdzaja, ze zmiany w ilosci wykrywanych i udostepnianych
podatnosci wynikaja z po pandemicznych zmian w strukturze zatrudnienia przedsiebiorstw.
Nagta potrzeba wzrostu zatrudnienia w IT; rynkowa konkurencja w ilosci i jakos$ci dostepnych
ustug cyfrowych; automatyzacja proceséw testowania rozwigzan; wzrost popularnosci ustug
chmurowych; wiekszy nacisk na zespoty cyberbezpieczenstwa; outsourcing ustug
programistycznych; rosngca swiadomo$é potrzeby inwestowania $Srodkéw finansowych
w cyberbezpieczenstwo przez kadry kierownicze - spowodowaty wzrost bezpieczenstwa
wydawanych produktéw i rozwigzan koricowych, co za tym idzie spadek wystepowania luk
bezpieczenstwa oraz wzrost koncentracji na wciaz stosunkowo bardzo rzadkich podatnosciach
typu zero-day.

Rekomendacje: utrzymanie bezpieczeristwa systeméw IT wymaga statej aktualizacji oprogramowania
do najnowszych wersji udostepnianych przez producenta. Dostawca zwyczajowo implementuje
najnowsze tatki dla upublicznionych podatnosci. Niezatatane luki mogq skutkowaé incydentami
krytycznymi o wysokich konsekwencjach prawnych lub finansowych jak np. wyciek danych (data leak)
lub zaszyfrowaniem danych (ransomware).

Zrodta: statista.com, cve.mitre.org, arstechnica.com
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Stany Zjednoczone tworz3 jeden krajowy podmiot agregujacy zgtaszane
incydenty cybernetyczne oraz koordynujacy ich dystrybucje do
witasciwych organéw

Niezaprzeczalnym jest, ze $wiat cyfrowy stat sie integralng czescig $wiata rzeczywistego.
Dlatego tez ze wzgledu na swoja skale i ztozono$¢ wyptywajace z niego zagrozenia stanowia
ryzyko powstawania szkéd zaréwno dla zycia ludzkiego (np. przerwy w dostawach energii czy
lekéw), jak i majatkéw ludzkich (np. ataki ransomware, data leaks). Niepodwazalnym jest
réwniez fakt, ze wraz z rosnagcym poziomem cyfryzacji gospodarki i spoteczenstwa wzrasta
liczba atakéw cybernetycznych.

W reakcji nailos¢, skale i poziom zaawansowania technicznego zagrozen rosnie rowniez liczba
specjalistycznych podmiotéw odpowiedzialnych za udzielnie wsparcia w reakcji na nie.
W sytuacji ataku na osoby czy przedsiebiorstwa, ofiary sg
zobligowane do niezwtocznego poinformowania o zdarzeniu
wtasciwe organy. Skomplikowanie atakéw czy
wielobranzowosc¢ prowadzonej dziatalnosci przez ofiary
sprawia, ze niektére z naduzy¢ s trudne do zdefiniowania, co
‘ znacznie komplikuje wskazanie konkretnej instytucji
Harmonization of Cyber odpowiedzialnej za przyjecie zgtoszenia i ewentualne
Incident Reporting toithe udzielenie wsparcia. Ztozonos¢ procedur jest czynnikiem
Federal Government .. . . : .
ot 5.0 hamulcowym dla podjecia szybkiej, czesto kluczowej reakcji
zaréwno dla zaatakowanego podmiotu (absorbujac jego czas
& Homeland oo s i i OFAZ Zasoby techniczne i ludzkie), jak i przez instytucje
publiczne zobligowane do obstugi incydentu (ze wzgledu na
Oktadka raportu DHS. . . - ..

Zrédto dhs.gov procedury formalne uniemozliwiajace podjecie reakc;ji), przy
czym kazda kolejna minuta moze zwieksza¢ powodowane straty. Dlatego tez, cyfryzacja
powinna mies¢ swoéj wtasny... Krajowy System Ratowniczo-Gasniczy, gdzie jest jeden punkt
kontaktowy jak Centrum Powiadamiania Ratunkowego przyjmujacy zgtoszenia (numer 112),
a nastepnie deleguje odpowiednie instytucje czyli... CSIRTy.

Z zamiarem rozwigzania powyzszego problemu Departament Bezpieczehstwa Wewnetrznego
(DHS) US przedstawit koncepcje pojedynczego portalu internetowego do zgtaszania
wiekszosci krajowych incydentédw cybernetycznych. Portal skierowany jest dla krajowych
podmiotéw bedacych ofiarami takich atakéw. Rozwigzanie ma na celu uproszczenie zasad
zgtaszania incydentdw cybernetycznych oraz przyspieszenie procedury umozliwiajacej reakcje
i wparcie dedykowanych organéw.

W ramach projektu CISA otrzymata zadanie usprawnienia obowigzujacych przepiséw dot.
obecnie 52.r6znych portali agregujacych zgtoszenia. Zawieraty one nieustandaryzowane
formularze oraz wymagaty od ofiar informacji réznego rodzaju, czesto sie powtarzajacych.

W ramach jednego portalu i zunifikowanego formularza bedzie mozna zgtosi¢ incydent do m.in.
do: DHS, Departamentu Skarbu, Obrony, Sprawiedliwosci, Rolnictwa i Handlu, Komisji Papieréw
Wartosciowych i Gietd, Federalnej Komisji Handlu i Federalna Komisja tqcznosci oraz kilkudziesieciu innych
instytugji.

Zrédta: therecord.com, dhs.gov
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Polska znalazta sie na 6. miejscu w rankingu cyberbezpieczenstwa oraz

bierze udziat w 11. edycji Europejskiego Miesigca Cyberbezpieczenstwa

The Cyber Defense Index 2022/23 opublikowanym przez magazyn MIT Technology Review - to
globalne zestawienie 20 najwiekszych gospodarek $wiata (z wytgczeniem Rosji), w ktérym
oceniane jest m.in., w jakim stopniu poszczegdlne panstwa wdrozyty praktyki zapobiegania
cyberatakomi naile lokalne regulacje wspierajg dziatania w tym zakresie. Dane pochodza

z zasobéw instytucji miedzynarodowych i globalnej ankiety przeprowadzonej wsréd kadry
kierowniczej odpowiedzialnej za cyberbezpieczenstwo w swoich organizacjach. W ocenie
uwzglednione zostaty cztery aspekty: infrastruktura krytyczna, zasoby cyberbezpieczenstwa,
zdolnosci organizacyjne oraz regulacje i otoczenie prawne. Polska otrzymata w tym rankingu
catosciowg ocene 6,91, przy czym najwyzej oceniono jej zasoby cyberbezpieczenstwa - na 7,34
punktu. Najlepszym wynikiem pochwali¢ moze sie Australia, ktorej The Cyber Defense Index
2022/23 oceniany jest na 7,83 punktu.

Polska nie spoczywajac na laurach rozwija Swiadomos¢ cyfrowa obywateli biorac udziat

w kolejnej, 11 edycja Europejskiego Miesigca Cyberbezpieczeristwa (ECSM). Jest to kampania
organizowana przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) z inicjatywy
Komisji Europejskiej. ECSM nawiagzuje ona do amerykanskiego Dnia Swiadomosci
Cyberbezpieczenstwa organizowanego przez CISA, ktéry odbywa w pazdzierniku juz od 20 lat.

PAZDZIERNIK MIESIACEM ".
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Badacze zgodnie stwierdzaja, ze najstabszym ogniwem i najpowazniejsza lukg bezpieczenstwa
jest cztowiek. Dlatego tez. obecne dziatania skupiajg sie na promocji cyberbezpieczenstwa

i wiedzy nt. zagrozen w sieci celem budowy swiadomosci zagrozen (eng. awareness). Tematem
przewodnim tegorocznej edycji s zagrozenia skupione wokot socjotechniki w sieci (scam,
phishing, vishing, smishing itp.). Kampania ECSM polega na zgtaszaniu przez firmy i inne
instytucje inicjatyw z zakresu cyberbezpieczenstwa, celem podnoszenia $wiadomosci

i kompetencji w tym zakresie. Kampania ma charakter niekomercyjny, a udziat w inicjatywach
jest bezptatny. Przyktadami inicjatyw sg m.in. webinary czy konferencje.

Zapraszamy do wziecia udziatu w tegorocznej edycji kampanii ECSM i zgtaszania swoich
inicjatyw poprzez formularz na stronie oraz $ledzenie aktualnosci na profilach ECSM

w mediach spotecznosciowych: FB: https://www.facebook.com/ECSMPL

i Twitter(X): https://twitter.com/ecsmpolska. Wszystkie materiaty zwigzane z tegoroczng edycjg
kampanii ECSM a takze zgtoszone inicjatywy beda na biezgco publikowane na stronie

internetowej https://bezpiecznymiesiac.pl/.
Zrédta: cisa.gov, nask.pl, enisa.europa.eu, cbzc.policja.gov.pl, nask.pl, cyberdefence24.pl
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TLP:

Departament Cyberbezpieczenstwa

Ukrainskie wojsko celem kampanii phishingowej STARK#VORTEX
wykorzystujacej instrukcje obstugi dronow

Wedtug raportu Securonix z 25 wrzesénia 2023 r. wykryto kampanie phishingowa o nazwie
STARK#VORTEX, przypisywana grupie hakerskiej "UAC-0154", ktorej celem byty ukrainskie
organizacje wojskowe. Kampania ta wykorzystywata fatszywy plik instrukcji obstugi drona
Pilot-in-Command (PIC) do dystrybucji oprogramowania typu stealware o nazwie MerlinAgent.
MerlinAgent jest znany ze swojej zdolnosci do skrytego wykradania danych i ukrytych

technik infiltracji.

Grupa hakerska rozprzestrzeniata ztosliwy plik Microsoft Compiled HTML Help (.chm) o nazwie
“I Hgo npo HasyaHHsA o BIVIA dna ei licekosux.v2.2.chm” w ttumaczeniu jako “Informacje

o szkoleniu wojskowym w zakresie bezzatogowych statkéw powietrznych”, ktéry miat za zadanie
sktonic ukrainska armie (odbiorcéw pliku) do uwierzenia, ze jest to legalny plik instrukgji
obstugi drona. Punktem wyjscia ataku jest ww. plik.chm, ktéry po otwarciu uruchamia ztosliwy
kod JavaScript osadzony wewnatrz jednej ze stron HTML w celu wykonania kodu PowerShell
zaprojektowanego do kontaktowania sie ze zdalnym serwerem w celu pobrania zaciemnionego
pliku binarnego. tadunek oparty na systemie Windows jest dekodowany w celu wyodrebnienia
agenta Merlin, ktory z kolei jest skonfigurowany do komunikacji z serwerem dowodzenia

i kontroli (C2) w celu podjecia dziatan po eksploitacji, skutecznie przejmujac kontrole nad
hostem. Chociaz taricuch ataku jest do$¢ prosty, atakujacy wykorzystali dos¢ ztozone TTP

i metody zaciemniania, aby unikngé wykrycia.

(3 HTML Help

n @ o N6 & &

Hde Locate Stop  Refresh Home Pt QOptions

Corterts | ipdex | Search | Favortes

s
3] Cannot locate “mi @MSITStore CPr

Ocwosumii [IokyMeNT, A8 € MDOPUaLIR AX OTPHMATH Texwixy:

Kypc "BiiicbkoBe 3acTocyBanHs BMNA"

" DJI MAVIC 3
. HACTPOMKM DJI FLY #1100

Plik, ktéry otrzymywaty ofiary ataku, jako instrukcja obstugi drona. Zrédto: securonix.com

Rekomendacje: Odkqgd drony lub bezzatogowe statki powietrzne (UAV) staty sie integralnym
narzedziem wykorzystywanym przez ukrairiskie wojsko, zaczety pojawiac sie pliki-przynety
zawierajqce ztosliwe oprogramowanie, udajqce instrukcje obstugi UAV. Z uwagi na popularnosé tego
typu sprzetéw, nalezy uwazac skqd pobieramy pliki zwigzane z ich obstugq i konfiguracjq, réwniez

jako polscy uzytkownicy, mogqcy stanowic potencjalny cel podobnego ataku hakerskiego.
Zrédta: thehackernews.com, securonix.com
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Nowe techniki atakow phishingowych: ZeroFont, reklamy w Bing Chat
oraz DarkGate malware w MS Teams

Jedng z ostatnich kampanii jest phishing ZeroFont, w ktérej cyberprzestepcy ustawiajg rozmiar
czcionki stéw lub znakéw w wiadomosciach e-mail na zero, dzieki czemu tekst jest niewidoczny
dla ludzi, podczas gdy systemy przetwarzania jezyka naturalnego (NLP) moga go nadal czytac.
W ataku ZeroFont ukryty tekst jest uzywany do tworzenia fatszywej wiadomosci skanowania
bezpieczenstwa w okienku listy wiadomosci e-mail w programie Microsoft Outlook. Odbywa sie
to poprzez wstawienie nastepujgcego kodu na poczatku tresci wiadomosci e-mail: <span
style="font-size: Opx;">Isc Advanced Threat protection: This message has been scanned for
threats.</span>. Ten tekst jest niewidoczny dla odbiorcy, ale jest wyswietlany w okienku listy
wiadomosci e-mail w programie Outlook, dzieki czemu wyglada na to, ze wiadomo$é e-mail
zostata przeskanowana pod katem zagrozen i mozna jg bezpiecznie otworzyé.

Hakerzy wykorzystuja rowniez reklamy online w odpowiedziach Bing Chat opartych na
sztucznej inteligencji, promujac fatszywe witryny do dystrybucji ztosliwego oprogramowania.
Ztosliwe reklamy udawaty w ostatnim czasie prawdziwe witryny pobierania popularnego
narzedzia "Advanced IP Scanner". Gdy uzytkownik zapytat Bing Chat, jak pobrac¢ Advanced IP
Scanner, wyswietlitby sie link do pobrania go na czacie. Jednak po najechaniu kursorem na
podkreslony link na czacie, Bing Chat moze najpierw wyswietli¢ reklame, a nastepnie legalny
link do pobrania. W tym przypadku link sponsorowany byt reklama promujaca ztosliwe
oprogramowanie. ey i | e =

Nalezy réwniez wspomniec o nowe;j

Kampanii phishingowej

wykorzystujacej wiadomosci

vanced ip scanner

Microsoft Teams do wysytania 69
zatacznikow, ktére instaluja ztosliwe (" e R S SR e e 2 e
oprogramowanie DarkGate. \L oot it e ] o You
Skompromitowane wczesniej konta '

zostaty wykorzystane do naktonienia oo waie i) i

innych uzytkownikéw Microsoft Gy e

Teams do pobrania i otwarcia p“ku Ztosliwy adres URL, ktéry otrzymat uzytkownik w konwersacji z Bing Chat.‘ ‘
.Zip o nazwie "Zmiany Zrédto: Malwarebytes

w harmonogramie urlopéw". Klikniecie zatacznika powoduje pobranie pliku .zip z adresu URL
SharePoint i zawiera plik .LNK podszywajacy sie pod dokument .PDF. Tym sposobem ztosliwe
oprogramowanie trafia na komputer ofiary.

Rekomendacje: Zaleca sie uzytkownikom doktadne przeanalizowanie wiadomosci e-mail przed
otwarciem. Wyswietlanie ztosliwych reklam w rozmowach na czacie Bing podkresla rozszerzajqgcq sie
granice cyberzagrozen i sprawia, ze uzytkownicy powinni uwazaé na wyniki chatbota i zawsze
doktadnie sprawdzac adresy URL przed pobraniem czegokolwiek. Warto réwniez skonfigurowac
Microsoft Teams tak, aby zezwalat na korespondencje tylko z okreslonymi podmiotami zewnetrznymi.

Zrédta: bleepingcomputer.com, malwarebytes.com, medium.com
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Cyberpodsumowanie miesigca z perspektywy CSIRT KNF - Ochrona
klienta

Wrzesien za nami, zatem pora na podsumowanie. W minionym miesigcu przez nasze rece
przeszto 4 521 domeny, ktére przeanalizowalismy i zgtosiliSmy do blokady. Za ich pomoca
przestepcy préobowali pozyskac dane uwierzytelniajgce do bankowosci elektronicznej,
informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe (imie, nazwisko, adres
zamieszkania, e-mail, numer telefonu etc.).

Cyberprzestepcy kilkukrotnie podszywali sie pod polskie banki. Wykorzystujac marke BNP
Paribas rozestali wiadomosci e-mail, informujac o blokadzie przelewu. Podszywajac sie pod ING
rozestali wiadomosci SMS, informujac o blokadzie karty. Jako Credit Agricole oszusci obiecywali
pieniagdze za wypetnienie ankiety, natomiast przedstawiajac sie jako PKO BP oferowali
pozyczki. W obu ostatnich przypadkach fatszywe strony dystrybuowali poprzez wykupione
reklamy na platformie Facebook. Czy to wszystko? Oczywiscie, ze nie! Cyberprzestepcy
rozsytali réwniez SMS-y podszywajace sie pod strony rzagdowe (GOV) z informacjg o
niezaptaconej grzywnie za wykroczenie drogowe, czy o oczekujacej na uzytkownika
wiadomosci w portalu mObywatel. W innych, analizowanych przez nas przypadkach, przestepcy
przedstawiali sie jako Binance (gietda kryptowalut) oraz UPS (firma kurierska). We wrzesniu
2023 r. cyberprzestepcy wykorzystali rowniez funkcjonalno$é komunikatora internetowego
opracowanego przez firme Apple - iMessage. Rozestali wiadomosci SMS, w ktérych nadawca
przedstawiat sie jako adres e-mail (rysunek). Podszywajac sie pod Poczte Polskg informowali

o rzekomej potrzebie dostarczenia informacji o adresie, na ktéry ma zostaé dostarczona
paczka. W rzeczywistosci fatszywa strona wykradata dane karty ptatnicze;j.

UWAGA NA FALSZYWE WIADOMOSCI!

emonitoring-poczta-polska.cyou

0 @ ngpocztapolskacyou + @ i 0 @ ngpoczta-polskacyou + @ i 0 @ ngpocztapolskacyou + @ i
& Poczta Polska adres pocztowy «& Poczta Polska
oros 2y dokiadnie wypeinic formularz. i 3
< [ @ Strona giwna | O furnie | Biuro prasowe | Praca | Kontakt | aby ostawg Aone gkdwms | O e Boro prasowe | Frecs | Kowel
<y Gv:me
@vgmails.com e
Strona glowna > Wspsipraca > Siedzenie przesylek
Twoja paczka dotarta do magazynu, ale . .
nie moze zosta¢ dostarczona ze Platnos¢ online
wzgledu na niekompletne dane Gl
adresowe. Otworz link, aby obejrzeé
http://

emonitoring-poczta-polska.cyou

(Odpowiedz 1: Aktywuj link lub skopiuj
link w przegladarce i otwérz go)

Poczta Polska zyczy mitego dnia!

Przyktady atakéw phishingowych
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Kolejne przypadki miaty miejsce na portalach spotecznosciowych, gdzie mozna byto natrafi¢ na
fatszywe oferty sprzedazy produktu. Jak to zazwyczaj, w tego typu kampaniach phishingowych
bywa, reklamowany towar mozna byto rzekomo naby¢ w konkurencyjnych cenach. W tym celu
zostaty wykorzystane marki sklepéw LIDL oraz Reserved. Po wejsciu na strone, ofiara musiata
wypetnié formularz osobowy, a nastepnie zachecana byta do wpisania danych karty ptatnicze;.

A nakoniec, dziatanie przestepcze, ktére zdecydowanie zaskoczyto najbardziej... Znanych
metod dystrybucji fatszywych domen jest wiele m.in. wiadomosci SMS i e-mail, reklamy

w Google oraz mediach spotecznosciowych, przejete konta uzytkownika, jednak
cyberprzestepcy udowodnili, ze ,,0 phishing mozna potknqc sie nawet na ulicy”. Za wycieraczkami
wielu samochodoéw pojawity sie wydrukowane, fizyczne kartki z informacjg o rzekomym
otrzymaniu mandatu. Nadrukowany byt na nich kod QR, ktéry po zeskanowaniu prowadzit do
strony phishingowej, a ta wytudzata dane kart ptatniczych.

To co taczy te wszystkie kampanie phishingowe, to cel przestepczy. Staraja sie oni zacheci¢
ofiare do wejscia w podanych (w wiadomosci SMS, e-mail, reklamie w mediach
spotecznosciowych, czy na kartce z kodem QR) link oraz wpisanie tam danych, takich dzieki
ktérymi atakujacy beda probowali wyprowadzi¢ srodki z rachunku ofiary. Wcigz bardzo duza
skutecznosc stosowanych przez cyberprzestepcéw technik manipulacji i wywierania wptywu
na swoich ofiarach powoduje, ze wszystkie jednostki zajmujace sie ochrong klienta w sieci

w tym CSIRT KNF na biezaco sledzi i analizuje nowe sposoby dziatania oszustéw, o ktdrych
informuje za posrednictwem mediow spotecznosciowych: X (Twitter), LinkedIn oraz Facebook.

Aby poznac sposoby dziatania cyberprzestepcéw CSIRT KNF przygotowat schematy ich
dziatan, ktére publikujemy pod adresem:

https://cebrf.knf.gov.pl/encyklopedia-cyberbezpieczenstwa/schematy-oszustw.

Natomiast ze szczegdtami kampanii przestepczych obserwowanych zaréwno we wrzes$niu
2023 roku, jak i w poprzednich miesigcach zapoznaé sie mozna na naszej stronie:

https.//cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf.
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktore organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapiséw:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) mask

BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: https://www.linkedin.com/newsletters/biuletyn-nask-https://www.nask.pl/pl/aktualnosci/516 6,5ubskrybuj-
Biuletyn-NASK-na-LinkedIn.html
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcow wrazliwych informacji. Dla utatwienia
kategorie opisywane sg czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskac¢ odpowiednig akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktore moga za sobg niesé

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcéw tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientow i consituency) z osobami,

ktére muszg poznac wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podjecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostac Informacje te niosa ze sobg ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza byc¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspoétpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
TLP-GREEN swojej i partnerskich organizacji oraz informacje ogélnie przydatne dla wszystkich

w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

autorskich). ryzykiem niewtasciwego uzycia.

Zrédto: cert.pl
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