g2 Ministerstwo

=B

' Cyfryzacji

Departament Cyberbezpieczerstwa

BIULETYN INFORMACYJNY

ZAGROZENIA W CYBERPRZESTRZENI

10/2023

< X f in


https://twitter.com/CYFRA_GOV_PL
https://pl-pl.facebook.com/MinisterstwoCyfryzacji/
https://www.gov.pl/web/cyfryzacja
https://pl.linkedin.com/company/ministerstwo-cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa

SPIS TRESCI

Rozwdj Sztucznej Inteligencji: nowe MOoZIIWOSCi i WYyZWaANIQ............ccccovevcenineiinininieeeeeeenes 3
Haktywizm — narzedzie wojny informacyjnej w cyberprzestrzeni .............c.ccceecevvvencenceenennenn. 4

Ztosliwa niespodzianka — preinstalowane oprogramowanie w tanich urzqdzeniach z

SYSEEMEM ANGIOUT. ......cceeeeieiieieeie ettt sttt sttt st e st st e sbeentesbeennens 5
Atak Hamasu na Izrael zwiekszyt potencjat atakow hakerskich ............cccoovvvevenieicniienennenn. 6
Podatnosc w WIinRAR w wersjach przed 6.23 — konieczna aktualizacja! ...............cccccecerennnene. 7
Cyberpodsumowanie miesiqgca z perspektywy CSIRT KNF — ochrona klienta............................ 8
INFORMACIA O SZKOLENIACH ......ovveiiiiieiiiieieitseeie ettt 10
OZNACZENIA TLP ...ttt sttt b e bt et sbe e 11

Strona2z11



Ministerstwo
Cyfryzacji

TLP:

Departament Cyberbezpieczenstwa

Rozwoj Sztucznej Inteligencji: nowe mozliwosci i wyzwania

Sztucznainteligencja (Al) przeksztatca nasz Swiat w niespotykanych dotad sposobie i tempie.
Dzieki postepowi technologicznemu, Al staje sie coraz bardziej zaawansowane, dostepne

i szeroko wykorzystywane w procesach informacyjnych w warstwie technicznej rozwigzan IT,
zwykle bez Swiadomosci uzytkownikoéw o korzystaniu z technologii opartej o algorytmy

Al. Szerokie grono uzytkownikéw Internetu kojarzy Al wytacznie z popularnymi chatbotami jak
Bard czy ChatGPT. W ostatnich czasie, dwie firmy - OpenAl i XAl - upublicznity kolejne
narzedzia zwiekszajgce dostepnos$é rozwigzan w dziedzinie generatywnej sztucznej inteligencji.

OpenAl, znane z rozwoju modelu jezykowego GPT, wprowadzito niedawno nowy, bardziej
zaawansowany model GPT-4 Turbo, ktéry jest wydajniejszy i tanszy niz obecnie stosowane
rozwiazania. Co szczegdlnie wazne, narzedzie te, umozliwi tworzenie niestandardowych wersji
ChatGPT - chatbotéw dostosowanych do wtasnych potrzeb, ktére mozna udostepniac innym,

a nawet wykorzystywac do celdéw zarobkowych. Ponadto OpenAl udostepnienia narzedzia
stuzace dobru wspolnemu jak opracowana platforma Codex, ktora pozwala budowac wtasne Al
na bazie modelu ChatGPT, bez umiejetnosci kodowania. Codex moze generowac kod, tekst,
grafike, muzyke i inne rodzaje tresci na podstawie prostych polecen lub pytan.

Jednak rozwdj Al napedzany jest rowniez wysoka konkurencjg podmiotow komercyjnych
dazacych do zbudowania wtasnej silnej pozycji w tym, dopiero tworzgcym sie rynku. Elon Musk,
znany z innowacyjnego podejscia do technologii, niedawno zaprezentowat swojego bota Al

o nazwie Grokbedacego konkurencjg dla wymienionych wyzej ChatGPT oraz Barda. Grok,
podobnie jak wspominane rozwigzania jest

zasilany przez zaawansowany model jezykowy

(MML). Grok ma dostep do danych

gromadzonych przez serwis X (dawny Twitter) r 0

i ma na celu wspieranie ludzi i poméc

zrozumiec prawdziwag nature wszechswiata.
W opinii przedstawicieli firmy, Grok ma by¢ Logotyp firmy Grok. Zrédto: x.ai
przyjaznym i pomocnym asystentem domowym, ale takze ma sie cechowac sarkastycznym

poczuciem humoru przy zapewnieniu wysokiej efektywnosci i precyzji generowanych tresci,
przy nizszym od konkurencyjnych rozwigzan zuzyciu zasobéw energetycznych i technicznych.

Mimo wszystko Al nie jest pozbawiona kontrowersji i wyzwan. Podczas pazdziernikowego
szczytu dot. Al w brytyjskim Bletchley Park czes¢ ekspertéw i przedsiebiorcow, w tym Elon
Musk ostrzegali przed potencjalnymi, dalekosieznymi zagrozeniami zwigzanymi z Al, zaliczyli
do nich m. in.: perspektywe masowych zwolnien, utrate kontroli nad algorytmami, utrate
prywatnosci czy w konsekwencji... utrate sensu zycia. E. Musk twierdzi, ze Al moze by¢
niebezpieczna dla ludzkosci, jesli nie bedzie odpowiednio regulowana i nadzorowana. Rozwdj
Al otwiera nowe mozliwosci i stawia wyzwania, wymagajac skutecznego zarzadzania ryzykiem
i wykorzystania jej potencjatu. Ewolucja algorytmow generatywnych Al jak Bard, ChatGPT

i Grok, pokazujg postep oraz zwracajg uwage na konsekwencje, podkreslajac potrzebe
zrownowazonego rozwoju i odpowiedzialnego wykorzystania Al. Przedstawiciele G7 oraz UE
zapewnili, ze sg Swiadomi ww. zagrozen i wyzwan oraz, ze takie regulacje wkroétce nastgpia, co

koresponduje z probami prawnego uregulowania Al w USA oraz krajach wschodniej Azji.
Zrédta: x.ai, itwiz.pl, rp.pl
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Haktywizm - narzedzie wojny informacyjnej w cyberprzestrzeni

Obecne konflikty miedzynarodowe nie ograniczajg sie wytacznie do fizycznego pola bitwy.
Obejmuja one rowniez cyberprzestrzen, gdzie haktywisci wykorzystuja techniki hakerskie do
realizacji nie tylko swoich celéw politycznych i spotecznych, ale réwniez z zamiarem osiagniecia
zaktadanych celéw w obszarach psychologicznych i socjologicznych w sferze informacyjne;j.
Haktywizm narodzit sie w latach 80. XX w. Zyskat
szczegolng stawe za sprawa grup Anonymous.

W ostatnich latach haktywizm wyraznie ewoluowat.
Ugrupowania przyjmujg wartosci typowe dla
tradycyjnego aktywizmu obywatelskiego, jak
nieograniczona wolnos$¢ wypowiedzi, radykalizm
religijny, anarchizm, ekstremizm, wspieracie
lokalnych opozycji politycznych czy stron konfliktow
zbrojnych. Ostatnio obserwowana dynamika star¢ politycznych i zbrojnych, przy panujagcym
wszechobecnym srodowisku sieciowym spowodowata, ze haktywizm stat sie nieoficjalnym
narzedziem projekgji sity i realizacji intereséow przez agendy panstwowe odpowiedzialne za
dziatania w cyberprzestrzeni.

Rosyjscy haktywisci. Zrédto: cnbc.com

Na przyktadzie konfliktu rosyjsko-ukrainskiego, specjalisci stwierdzaja sie, ze rosyjskojezyczne
grupy haktywistyczne stuzg jako maskowanie (gtéwnie medialne) dla wyrafinowanych

i zaawansowanych technicznie dziatan grup APT (Advanced Persistent Threat). Ponadto zaktada
sie, ze grupy haktywistyczne sg bezposrednio zwigzane z grupami APT oraz tak jak one,
podlegajg nadzorze, kontroli i finansowaniu przez stuzby specjalne Federacji Rosyjskiej (FR).

Od czasu rosyjskiej inwazji na Ukraine zauwaza sie gwattowny wzrost aktywnosci rosyjskich
ugrupowan. Grupy takie jak m.in. KillNet, Beregini i NoName0O57 systematycznie przeprowadzaja
ataki typu DDoS, wyciek danych (data leaks), niszczenie infrastruktury sieciowej (Web
Defacement) oraz ransomware. Dodatkowo zauwaza sie tzw. operacje pod fatszywq flagq
prowadzone z zamiarem dyskredytacji nieprzyjaznych i konkurencyjnych grup hakerskich.

Celem wspominanych atakéw sg organizacje oraz podmioty panstwowe i prywatne na Ukrainie
oraz w krajkach zachodnich, w tym w Polsce. Haktywisci informuja o prowadzonych
dziataniach w sposéb hiperboliczny i wyidealizowany na swoich kanatach na Telegramie. Mimo
krotkotrwatych zaburzen dziatania atakowanej infrastruktury, ataki te posiadajg wyrazne
znaczenie medialne w ramach prowadzonej wojny informacyjnej, szczegdlnie w zakresie
propagandy i dezinformacji. Powyzsze skutki maja przede wszystkim wydzwiek spoteczny

i wptywaja na polaryzacje spoteczenstw oraz tworza oddolne poparcie dla ultra-
wolnosciowych, antysystemowych i antyestablishmentowych idei, ktére dani haktywisci
reprezentuja, co zwykle okazuje sie wsparciem realizacji intereséw informacyjnych FR.

Podsumowujac, haktywizm ewoluuje i zyskuje na znaczeniu jako narzedzie walki w przestrzeni
cyfrowej. W obliczu rosnacej aktywnosci grup haktywistycznych, konieczne jest zrozumienie
gtéwnego celu ich dziatalnosci oraz przeciwdziatanie wykorzystywanym przez nie technikom

i taktykom. Haktywizm jest nie tylko narzedziem walki, ale takze srodkiem do manipulowania

i wptywania na opinig publiczna. Zrozumienie i przeciwdziatanie haktywizmowi jest niezbedne
dla utrzymania bezpieczenistwa i stabilnosci w dzisiejszym cyfrowym swiecie.

Zrédta: socradar.io, flashpoint.io
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Ztosliwa niespodzianka - preinstalowane oprogramowanie w tanich
urzqgdzeniach z systemem Android

Zakup taniego urzadzenia z Androidem moze by¢ kosztownym btedem, zwtaszcza jezeli jest
zainfekowane wirusami juz w momencie wyjecia nowego urzadzenia z pudetka.

Analitycy cyberbezpieczenstwa uwazaja, ze co najmniej 74 tys. urzadzen z Androidem tj.
telefonéw komorkowych, tabletow, urzadzen Connected TV itp. mogto zostaé zainfekowanych
preinstalowanym ztosliwym oprogramowaniem, jako czesc¢ sieci BADBOX, ktére zostato
zatadowane na etapie produkcji. Mamy w tym przypadku do czynienia ze skompromitowanym
tancuchem dostaw sprzetu.

Produkty zawierajace ztosliwy backdoor zostaty znalezione
w sieciach szkét publicznych w catych Stanach Zjednoczonych.
Zespot analitykéw z Human Security zidentyfikowat tancuch dostaw
chinskiego producenta, ktéry zostat naruszony w celu wtamania sie
do oprogramowania kilku produktéw dostarczanych do
sprzedawcoéw, fizycznych sklepéw detalicznych i magazynéw e-
commerce. Backdoor oprogramowania uktadowego byt oparty na
Logo android. Zrédto: android.com  ztosliwym oprogramowaniu Triada, ktére zostato byto znajdywane
na przestrzeni lat w tanich smartfonach z Androidem. ,Niestety, urzadzenia zainfekowane
BADBOX sa nie do naprawienia przez przecietnego uzytkownika. Poniewaz ztosliwe
oprogramowanie znajduje sie na partycji tylko do odczytu (ROM) ’
oprogramowania uktadowego urzadzenia, przecietny uzytkownik nie
bedzie w stanie usungé¢ BADBOX ze swojego produktu.”

Nie tylko tanie urzadzenia moga by¢ Zrédtem probleméw. Podatnosci
i btedy w systemie wykrywane sg réwniez regularnie w sprzecie
duzych dostawcéw takich jak Samsung, czy Apple. Dla przyktadu firma
Apple w pazdzierniku ujawnita i zatatata 2 luki typu zero-day (17 luka
w 2023 r.), ktére sg aktywnie wykorzystywane, $ledzone jako CVE-
2023-42824 (mozliwa eskalacja uprawnien na zainfekowanych
urzadzeniach) i CVE-2023-5217 (podatnos¢ zwigzana z przepetnieniem bufora w kodowaniu
VP8 biblioteki kodekdéw video libvpx, co moze umozliwié atakujgcemu wykonanie dowolnego
kodu). Na chwile obecng dostepna jest najnowsza aktualizacjaiOS 17.1.1.

Logo Apple. Zrédto: apple.com

Rekomendacje: Uzytkownicy powinni pamietac o regularnych aktualizacjach sprzetu. Zawierajq one
wazne poprawki bteddéw i zapobiegajq wykorzystaniu znanych podatnosci w systemach. Przy zakupie
sprzetu wybieraj marki, ktére istniejqg od dtuzszego czasu i sq aktywnie sprzedawane w wielu krajach.
Jeslimasz okazje zobaczy¢ urzqdzenie w sklepie, zréb to. Tam przejdz do ustawien i sprawdz, czy
istnieje opcja instalacji aktualizacji. Sprawdz tez jakq wersje systemu ma zainstalowany telefon.
Wszystko ponizej wersji 12 w przypadku Androida mozna uznac za przestarzate. Ponadto przeczytaj
opinie kupujgcych na specjalistycznych forach - nie na platformach handlowych lub stronach
internetowych sklepéw. Natychmiast po zakupie urzqdzenia zapoznaij sie z jego ustawieniami,
zaktualizuj oprogramowanie do najnowszej wersji, a nastepnie odinstaluj lub wytqcz za pomocq
ustawien wszystkie aplikacje, ktére wydajq sie zbedne.

Zrédta: zdnet.com, recordedfuture.com, darkreading.com, humansecurity.com
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Atak Hamasu na Izrael zwiekszyt potencjat atakéw hakerskich

Rankiem 7 pazdziernika 2023 r. Hamas przeprowadzit wieloptaszczyznowy atak kinetyczny na
cele cywilne i wojskowe w srodkowym i potudniowym lzraelu. Analitycy cyberbezpieczenstwa
Sledza aktywnos¢ grup hakerskich dziatajgcych na rzecz Palestyny wsréd ktérych jedna

z najaktywniejszych to Molerats (Gaza Cybergang, Gaza Hacker Team, TA402,

Frankenstein, WIRTE).

Grupa ma na celowniku gtéwnie podmioty rzadowe (w tym placowki dyplomatyczne),
finansowe, wojskowo-polityczne dziatajace lub realizujace interesy na terytoriach Palestyny.
S3 to przede wszystkim ministerstwa spraw zagranicznych, zagraniczne misje w Palestynie

i podmioty rzagdowe na Bliskim Wschodzie. Grupa w ostatnim miesigcu realizowata wysoce
skoncentrowane kampanie phishingowe, przy czym wykorzystuje ztozone tancuchy infekgcji
ztosliwym oprogramowaniem. Nie jest jasne kim sg hakerzy powigzani z grupa, lecz w ostatnich
latach badacze opisali j3 jako skoncentrowang na penetracji rzadow Bliskiego Wschodu

i zbieraniu wszelkich = -~ D

informacji dot. Palestyny. > o e
W potowie 2023 r. badacze

z firmy Proofpoint po raz { D D D \

pierwszy zidentyfikowali

aktywnos$é Molerats [ rimeoutee S ronwind |
wykorzystujaca %%%
labiryntowy tancuch infekgcji \ T
do atakowania rzadow =]
Bliskiego Wschodu za /
pomoca howego programu [ 6ot checkin | T 1 E
do ustanawiania wstepnego D
—_—
dostepu, ktéry Proofpoint i D """ - D
nazwat IronWind. Od lipca [ NeTere |
do pazdziernika 2023 . tancuch infekcji uzyty w kampanii w lipcu 2023 r. Zrédto: proofpoint.com

Molerats wykorzystywat trzy warianty tego tancucha infekcji - tgcza Dropbox, zataczniki plikow
XLL i zataczniki plikdw RAR - przy czym kazdy wariant konsekwentnie prowadzit do pobrania
biblioteki DLL zawierajacej wielofunkcyjne ztosliwe oprogramowanie. Molerats odszedt
réwniez od korzystania z ustug w chmurze, takich jak Dropbox API, ktére analitycy
zaobserwowali w aktywnosci z lat 20211 2022, na rzecz wykorzystania infrastruktury
kontrolowanej przez adwersarzado C2.

Zaobserwowano bardziej zaawansowane tancuchy infekgji, ktére wskazujg na ewolucje grupy
i stosowanych przez nig metod. Grupa Molerats pozostaje trwatym zagrozeniem,
przeksztatcajgc swoje metody ataku i dostarczania ztosliwego oprogramowania w celach
cyberszpiegowskich - dazac do gromadzenia jak najwiekszej ilosci danych wywiadowczych.

Zrédta: malware.news, infosecurity-magazine.com, cyberscoop.com, Recorded Future, proofpoint.com
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Podatnos¢ w WIinRAR w wersjach przed 6.23 - konieczna aktualizacja!

W ostatnim czasie aktywnie wykorzystywana jest podatnos¢, CVE-2023-38831 w WinRar,
ktéry jest popularnym narzedziem do archiwizacji plikow dla systemu Windows.
Cyberprzestepcy eksplorowali luke od poczatku 2023 r. celem atakéw instytucje rzadowe.

WInRAR w wersji wczesniejszej niz 6.23 posiada luke pozwalajgca atakujagcym na wykonanie
dowolnego kodu, gdy uzytkownik prébuje wyswietli¢ nieszkodliwy plik (taki jak zwykty .png,
czy .jpg) w archiwum ZIP. Gdy uzytkownik dwukrotnie kliknie na plik "poc.png_" (podkreslenie
jest uzywane do wskazania spacji) z interfejsu uzytkownika WinRAR, WinRAR w wers;ji przed 6.23
zamiast tego wykona "poc.png_/poc.png_.cmd".

Po dwukrotnym kliknieciu pliku przez uzytkownika, WinRAR probuje okreslié, ktére pliki musza
zostacé tymczasowo rozszerzone, iterujgc po wszystkich wpisach archiwum. Jednak ze wzgledu
na sposob dopasowywania, jesli zostanie znaleziony katalog o tej samej nazwie co wybrany
wpis, zaréwno wybrany plik, jak i pliki wewnatrz dopasowanego katalogu zostang
wyodrebnione do katalogu gtéwnego losowego katalogu tymczasowego (TEMP). Podczas
zapisywania zawartosci plikéw WinRAR wykonuje normalizacje Sciezki, ktéra usuwa dotaczone
spacje, poniewaz system Windows nie zezwala na pliki z koncowymi spacjami.

Na koniec WinRAR wywotuje:

e  ShellExecuteExW, przekazujac nieznormalizowang Sciezke z koricowg spacjg do
"%TEMP%\{losowy_katalogl\poc.png_", aby uruchomic¢ plik.

e Nastepnie, wewnetrznie ShellExecute prébuje zidentyfikowad rozszerzenia plikéw
poprzez wywotanie "shell32!PathFindExtension", co konczy sie niepowodzeniem,
poniewaz rozszerzenia ze spacjami sg uwazane za nieprawidtowe.

e W dalszej kolejnosci, ShellExecute wywotuje "shell32!ApplyDefaultExts", ktére iteruje
przez wszystkie pliki w katalogu, znajdujac i wykonujac pierwszy plik z rozszerzeniem
pasujacym do ktéregokolwiek z zakodowanych na state: .pif, .com, .exe, .bat, .Ink, .cmd.
Tym sposobem uruchamia sie proces i pobierane jest ztosliwe oprogramowanie na
komputer ofiary, ktére moze zosta¢ dostarczone przez adwersarza np. z wykorzystaniem
reverse proxy ustanowionym na zasobie chmurowym wybranego dostawcy, ktére z kolei
moze miec potaczenie bezposrednie lub posrednie z serwerem C2.

Internet
| . ®
Server

Ngrok Reverse Proxy Serve C2)

Opracowanie wtasne - uproszczony schemat infrastruktury atakujgcego z wykorzystaniem ustugi Ngrok - jako reverse proxy.

o

Rekomendacje: Uzytkownicy WinRar powinni jak najszybciej przeprowadzic¢ aktualizacje do
najnowszej wersji 6.24 dostepnej na stronie: WinRAR archiver, a powerful tool to process RAR and ZIP
files (rarlab.com).

Zrédta: cve.mitre.org, blog.google, Recorded Future, rarlab.com
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Cyberpodsumowanie miesiqca z perspektywy CSIRT KNF - ochrona klienta

W pazdzierniku 2023 r. do blokady zgtosilismy 3 203 domeny, ktére przeanalizowali$my

i zakwalifikowali$my jako wytudzajace dane. Za ich pomocg przestepcy prébowali pozyskac
loginy i hasta do bankowosci elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub
dane osobowe (imig, nazwisko, adres zamieszkania, e-mail, numer telefonu etc.).

Pazdziernik to kolejny miesigc, w ktérym cyberprzestepcy podszywajac sie pod znane osoby
lub instytucje, starali sie naktoni¢ ofiary do rzekomego inwestowania srodkow. Zauwazamy
jednak, ze coraz czesciej przestepcy w fatszywych ofertach wykorzystujg motyw zwigzany ze
sztuczng inteligencja. Dlaczego? Poniewaz jest to temat na ktéry coraz czesciej dyskutuje sie
w przestrzeni publicznej, a jednoczesnie to obszar dynamicznie sie rozwijajacy i trudno $ledzi¢
go catkowicie na biezaco. To sprawia, ze jest on wdziecznym motywem dla scenariuszy
przestepczych. Wracajac jednak do ,fatszywych inwestycji”, to po kliknieciu w link we
wspominanej wczesniej reklamie, klient trafia na strone, na ktérej wymagane jest dokonanie
rzekomej rejestracji. Dane pozyskane przez cyberprzestepcow w ten sposdéb umozliwiaty im
nawigzanie kontaktu z potencjalna, juz zmanipulowang osobg, a w kolejnym kroku kradziez jej
srodkow. Niejednokrotnie, w podobnych przypadkach, przestepcy zachecali do instalowania
oprogramowania do zdalnej obstugi lub potaczenia sie przez ustuge udostepniania pulpitu

w komunikatorze Whatsapp. W momencie, kiedy ofiara tego przestepstwa chce wyptacic¢
rzekomo zarobione srodki (czesto orientujac sie, Zze mogta zostac oszukana) otrzymuje
informacje o koniecznosci ,sprawdzenia konta bankowego poprzez system AML”. W tym celu
cyberprzestepcy przekazuja link do strony phishingowej, na ktérej wytudzane sg dane
uwierzytelniajace do bankowosci elektronicznej. | tym sposobem cyberprzestepcy najpierw
naktaniaja ofiare do przekazywania wysokich kwot, a nastepnie pozyskujg dostep do
bankowosci elektronicznej. W ostatnim czasie rozszerzyli jednak swéj wariant oszustwa.

W publikowanych fatszywych reklamach oferowali pomoc w odzyskaniu srodkéw osobom,
ktére padty juz wczesniej ofiarami fraudu inwestycyjnego. Wszystko po to, aby dalej prowadzi¢
gre psychologiczng i naktania¢ do zainwestowania kolejnych pieniedzy. Opréocz tego
cyberprzestepcy publikowali reklamy, w ktérych oferowali produkty w konkurencyjnych
cenach. Na stronach phishingowych podszywali sie pod sklep MOHITO, CROPP, EOBUWIE oraz
SINSAY. Po wejsciu na strone, ofiara musiata wypetnié formularz osobowy, a nastepnie
zachecana byta do wpisania danych karty ptatniczej. W ten sposdb dane te trafiaty w rece
przestepcow. Ciekawym i dawno nieidentyfikowanym scenariuszem byto podszycie sie pod
Polskie Linie Lotnicze LOT. Atakujacy ogtosili rzekoma mozliwo$¢ zakupienia zagubionych
bagazy. Po kliknieciu w reklame na platformie Facebook, ofiara trafiata na strone phishingows,
na ktérej wymagane byto wprowadzenie danych karty ptatniczej. Na tapete przestepcza
poszedt rowniez ZTM (Zarzqd Transportu Miejskiego w Warszawie). Cyberprzestepcy ogtosili
rzekoma mozliwosé zdobycia karty uprawniajacej do przejazdéw, w bardzo atrakcyjnej cenie.
Po kliknieciu w link z reklamy, ofiara trafiata na strone phishingowa, na ktérej informowana
byta o losowaniu. Oczywiscie ,wygrywata”, a w nastepnym kroku, poszkodowany
przekierowywany byt na strone, gdzie kazano mu wpisac dane osobowe oraz dane karty
ptatniczej. Réwniez znane wczesniej, ale niemniej groZzne byty kampanie w ktérych atakujacy
publikowali posty na portalu Facebook, zwierajace sensacyjne informacje. Po wejsciu w taka
informacje uzytkownik trafiat na strone z rzekomym artykutem, na ktérej, aby mozliwe byto
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zapoznanie sie z jego trescia, nalezato potwierdzi¢ swéj wiek poprzez zalogowanie sie do konta
w mediach spotecznosciowych. Ofiara wprowadzajac swoje poswiadczenia logowania na
niebezpiecznej stronie pozwalata oszustom na przejecie jej konta. Cyberprzestepcy mogli
publikowac¢ w imieniu ofiary kompromitujace tresci lub wysyta¢ wiadomosci do jej znajomych
w celu wytudzenia pieniedzy. Rzecz jasna, w pazdzierniku 2023 r., nie zabrakto rowniez SMSéw
podszywajacych sie pod polskie banki i informujacych o np. rzekomej blokadzie dostepu do
bankowosci, czy fatszywych wiadomosci e-mail straszacych przed konsekwencjami (np.
blokada dostepu do Netflixa), jezeli nie klinie sie w zatagczony link i nie wykona podanych na
stronie phishingowej krokdéw. Wszystkie te dziatania miaty jednak na celu jedno - wytudzenie
takich danych, by méc je wykorzystaé do wyprowadzania srodkéw w rachunku ofiary.
Niejednokrotnie wysokich kwot, a nawet wpedzania ludzi w ogromne zadtuzenia.

Jak moze przeczytac wyzej, pazdziernik to kolejny miesiac, ktéry udowodnit, ze przestepcy
nieustannie udoskonalajg swoje sposoby dziatania. Niezmiennie uwazamy, ze waznym jest, aby

BUSINESS ZLOSLIWE MEDIA
EMAIL COMPROMISE B o)1\ 5 JE MOBILNE [l <ot ECZNOSCIOWE NA KUPUJACEGO

; UWAZAJ NA ZLtOSLIWE UWAZAJ NA OSZUSTWA UWAZAJ NA OSZUSTWA
UWAZAJ NA ATAKI TYPU BEC! APLIKACJE MOBILNE! W MEDIACH SPOLECZNOSCIOWYCH! NA PORTALACH SPRZEDAZOWYCH!
Wyludzane dane: poufne informacje firmows, praslewy i :

o in i hasto Wyludzane dane: dane esobows, login i hasto do
rachunki prrestepere ol e b Wyludzane dane: dane logowania do profili ipei ot g b

Kto zostaje oszukany? Kto zostaje oszukany?
Osoby korrystojoce * urzadzen Osoby oktywne w medioch
mobilnych. spolecznosciowych

Co robiqg oszuici?

Wysylajq fatsryws

NIE DAJ SIE OKRASC! NIE DAJ SIE OKRASC! NIE DAJ SIE OKRASC! NIE DAJ SIE OKRASC!

Przyktadowe scenariusz przestepcze opublikowane na stronie CEBRF
prowadzi¢ dziatania informacyjne i edukacyjne - do czego wszystkich zachecamy. Jednoczes$nie
informujemy, ze w minionym miesigcu zakonczylismy publikacje cyklu
#TwojeCyberbezpieczenstwo, w ramach ktérego stworzyliémy 11 najczesciej wystepujacych
schematow oszustw internetowych (rysunek). Opisywalismy w nich jak przebiegaja
poszczegdblne przestepstwa oraz jak mozna sie przed nim uchronié. Wszystkie opublikowane
zostaty na naszej stronie: https://cebrf.knf.gov.pl/encyklopedia-cyberbezpieczenstwa/schematy-
oszustw - zachecamy do zapoznania sie z nimi i przekazania dalej, a takze sledzenia nas
w mediach spotecznosciowych, gdzie na biezaco staramy sie umieszczac informacje
o schematach i scenariuszach przestepczych oraz ostrzegaé przed trwajacymi w danym
momencie kampaniami phishingowymi: X (Twitter), LinkedIn oraz Facebook.
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktore organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapiséw:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: https://www.linkedin.com/newsletters/biuletyn-nask-https://www.nask.pl/pl/aktualnosci/5 16 6,5ubskrybuj-
Biuletyn-NASK-na-LinkedIn.html
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcow wrazliwych informacji. Dla utatwienia
kategorie opisywane sg czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskac¢ odpowiednig akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktore mogg za sobg niesé
Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego
odbiorcéw tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie
przez innych niz odbiorcy nie ma sensu.
Odbiorcy moga dzieli¢ sie informacjami
jedynie w obrebie swojej organizacji (a
takze jej klientow i consituency) z osobami,
ktére muszg poznac wiadomosci oraz
jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podjecia
stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.
ograniczenia moga zostac Informacje te niosa ze sobg ryzyko ujawnienia zbyt
wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby
dowolnym zakresie przekazane podmiotom innym niz bezposrednio
i musza by¢ przestrzegane. Jednym ze Zaangazowanym.
standardowych ograniczen jest oznaczenie
, ktére pozwala
dzielic¢ sie informacjami wytacznie
w obrebie organizacji.
Odbiorcy moga dzieli¢ sie informacji ze
swoimi wspoétpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
e EEET swojej i partnerskich organizacji oraz informacje ogélnie przydatne dla wszystkich
w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie
udostepniac tych informacji przez publiczne | srodowiska.
kanaty informacyjne.
Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym
autorskich). ryzykiem niewtasciwego uzycia.

Zrédto: cert.pl
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