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Sprawa kurséw walutowych w Google, czyli... nie mamy pana ptaszcza!

W poniedziatek 1 stycznia br. Internet obiegta wiesc o spadku kursu Ztotego o ponad 20%
wobec euro i dolara, jak wskazywata wyszukiwarka Google. Minister finanséw uspokajat na X
(dawniej Twitter), ze to ,fejk” (btad Zrédta danych). Ministerstwo Finanséw oraz Ministerstwo
Cyfryzacji zazadaty wyjasnien od koncernu Google. Firma uwaza jednak, ze jest jedynie
wyszukiwarka, wiec nie ingeruje w dane, jakie sg prezentowane; nie weryfikuje ich i nie
gwarantuje réwniez, ze sg doktadne, powotujac sie na wytaczenie swojej odpowiedzialnosci.

Odpowiedz koncernu zbulwersowata ZEuro o Z:;"tf;“ B
dziennikarzy i ekspertéw. Matgorzata

Fraser z portalu CyberDefence24 4,3411 ron% +0,0049 5D
ironizowata, ze Google po prostu nie S ESTAOUTE iaczenis cdponecznese
interesuje sie szkodg wywotang na
peryferyjnym dla siebie rynku, a Big
Techy traktujg Polske jak cyfrowg
kolonie. Krzysztof |zdebski, prawnik
i aktywista zajmujacy kwestiami
transparentnosci i technologii
stwierdzit, ze ,Google albo nie radzi 400
sobie w PR, albo wypiera ze swiadomosci
wptyw, ktory ma... w zasadzie na ,Fejkowe” zatamanie ztotego w danych pokazywanych przez Gc’)og\e. Zrzut ekranu.
wszystko. Jesli nie jest w stanie weryfikowac informacji, ktére wyréznia i ktére Zrédto: HomoDigital
mogq spowodowac powszechne zaktocenia to... niech ich nie publikuje w ten sposéb”. W sposdb
sarkastyczny odnidst sie do sytuacji rowniez wspotzatozyciel think-tanku Global.Lab Adam
Traczyk, piszac, iz ,Google ogdlnie nic nie moze. To tylko najczesciej odwiedzana strona internetowa
swiata, ktorej firma matka wyceniana jest na 1,75 biliona dolaréw”.

1D 5D ™ &M YTD 1R 5L MAKS.

30 gru 31gru sty

Sprawa jednak jest powazna i dotyczy tez odpowiedzialnosci innych platform internetowych,
jak np. Facebook, Uber, Booking, Airbnb. Odnidst sie do niej wicepremier, minister cyfryzacji
Krzysztof Gawkowski. Stwierdzit, ze nie jest usatysfakcjonowany odpowiedza Google, uwaza,
ze zabrakto starannosci oraz zapowiedziat uregulowanie tej kwestii, aby okresli¢
odpowiedzialnos¢ platform za publikowane dane. W tym wypadku nie miato to wielkiego
wptywu na rynek, ale w przysztosci moga wystgpic sytuacje znaczaco oddziatowujace na
gospodarke oraz bezpieczenstwo panstwa i spoteczenstwa. Obecnie nie marozwigzan
prawnych zmuszajacych platformy do weryfikacji danych, jednak wkrétce powstana. Polska
bedzie wdrazac Digital Service Act. Celem unijnego rozporzadzenia jest zwiekszenie
bezpieczenstwa uzytkownikéw, transparentnos$¢ dziatan platform internetowych, budowanie
solidnych narzedzi moderowania tresci i bardziej odpowiedzialnych reklam oraz ochrony
danych osobowych, a takze skutecznych mechanizméw skarg i odwotan.

Jako uzytkownicy Internetu sami tez musimy pamietaé o weryfikacji informacji w sieci, np.
weryfikujac tez inne Zrédta, aby nie daé sie oszukad.

Zrédta: X, RMF FM, CyberDefence24, Gazeta.pl, strona Ministerstwa Cyfryzacji.
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Aplikacja Diia - cyfrowe ustugi publiczne w warunkach wojennych

Jeszcze przed petnoskalowa agresja Rosji na Ukraine w lutym 2022 r. nasz wschodni sasiad
realizowat ambitne reformy cyfryzacji kraju wprowadzajac wiele cyfrowych ustug publicznych.
Wielka popularnosc zyskiwata aplikacja Diia, ktéra umozliwia zatatwianie spraw urzedowych,
odpowiednik polskiego mObywatela. Cyfryzacja ustug publicznych, wraz z przeniesieniem
danych rzadowych (i nie tylko) do chmury, umozliwiata zapewnienie ciggtosci funkcjonowania
panstwa w warunkach wojennych.

Jednak rewolucyjne zmiany w sferze ukrainskiej cyfryzacji
zaszty juz po rosyjskiej inwazji, gdy konieczne stato sie
szybkie poszerzenie katalogu ustug online. Z Dii korzysta
obecnie prawie 20 min Ukraincéw (mObywatel ma ok. 15
mln uzytkownikow).

MocBin4YeHHsA

Na portalu internetowym oraz w aplikacji mobilnej BOAiA

dostepnych jest ponad 130 ustug, z czego ponad 30 R

zostato uruchomionych w 2023 r., a od wybuchu wojny E:%l;:*
wprowadzono ponad 70 nowych funkcjonalnosci - od Kareropi: B, C
kompleksowej obstugi oséb wewnetrznie przesiedlonych Sesa i

po program eRobota. Wsréd nich sa m.in. ustugi o

budowlane, wniosek o zawarcie matzenstwa online,

przerejestrowanie samochodu. W Diia uruchomiono tez 01000014 ®

program eOdbudowa. Tysigce Ukraincéw, ktérych domy

zostaty uszkodzone w wyniku rosyjskiej agresji, mogto otrzymacd
pomoc finansowa na remont. Ukrairiskie Ministerstwo Transformacji
Cyfrowej (MTC) planuje tez uruchomienie Diia.Office, oddzielnej ustugi dla korpusu Stuzby
Cywilnej.

Zrédto: diia.gov.ua

Wkraétce po wybuchu petnoskalowej wojny, dzieki wspdétpracy polskiego i ukrainskiego resortu
cyfryzacji, w polskim mObywatelu dodano aplikacje Diia.pl, ktéra umozliwia Ukraincom
przebywajacy w Polsce postugiwanie sie elektronicznym dokumentem tozsamosci oraz
zatatwianie online szeregu spraw.

Diia posiada tez integracje z chatbotami o zastosowaniu obronnym, np. opracowany przez MTC
eVorog, ktéry pozwala cywilom dostarczac wojsku informacje o ruchach rosyjskich wojsk.
eVorog jest tez zintegrowany z aplikacjg wojskowg Delta, systemem zarzadzania polem walki.

W ostatnim czasie podjeto decyzje o uruchomieniu interaktywnej mapy schronéw w aplikacji
Diia. W aplikacje dostepne bedg adres i zdjecia schronu, dane o jego pojemnosci i rodzaju.
Ponadto bedzie mozna ocenié stan schronu, ztozy¢ skarge lub sugestie. Wtadze panstwowe

i samorzadowe beda zobowigzane do statego aktualizowania informacji o schronach, a takze
monitorowac ich stan i dostepnosc.

W ostatnim czasie w Ukrainie gorgcym tematem jest kwestia uchylania sie od stuzby
wojskowej, w projekcie ustawy skierowanej do parlamentu pojawita sie m.in. propozycja
rozsytania powotan drogg elektroniczng, choé jeszcze dzieh wczesniej wicepremier ds.
cyfryzacji Mychajto Fedorow miat zapewniaé, ze wezwan przez Diia nie bedzie nigdy.

Zrédta: thedigital.gov.ua, GazetaPrawna.pl
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Kradziez ok. 600.000 USD z portfela kryptowalutowego Ledger

Ledger to jeden z bardziej rozpowszechnionych na swiecie sprzetowych portfeli do
przechowywania kryptowalut. Firma dostarczajgca ww. produktfunkcjonuje na rynku od 2014
r.,ajej rozwigzania cieszg sie uznaniem uzytkownikdéw na catym swiecie. Niestety 14 grudnia
2023 r. byty pracownik firmy Ledger padt ofiarg wyrafinowanego ataku phishingowego.

Atakujacy uzyskat dostep do jego konta NPMJS (menadzer pakietow dla Javascript
wspotdzielonego miedzy aplikacjami), omijajac 2FA przy uzyciu tokenu sesji. Atakujgcy
opublikowat na NPMJS ztosliwg wersje Ledger Connect Kit (trzy ztosliwe wersje modutu 1.1.5,
1.1.6,1.1.7). W wyniku tego rozprzestrzenione zostato ztosliwe oprogramowanie do innych
aplikacji zaleznych od modutu. Connect Kit mianowicie umozliwia podtaczenie DApps (krotkich
zdecentralizowanych aplikacji) do portfeli sprzetowych Ledgera. Kod umozliwiat
przekierowywanie zasobéw do portfeli hakeréw. Wedtug producenta, firmy Ledger, zespoty
technologiczne i bezpieczenstwa zostaty powiadomione o ataku, a oryginalna wersja poprawki
Ledger Connect Kit zostata wdrozona przez zespoty Ledger w ciggu 40 minut od momentu, gdy
Ledger dowiedziat sie o ataku. Ze wzgledu na charakter sieci CDN (Content Delivery Network)

i mechanizméw buforowania w Internecie, ztosliwy plik pozostawat dostepny nieco dtuzej. Od
skompromitowania NPMJS do catkowitego rozwigzania mineto okoto 5 godzin. Ta wydtuzona
dostepnos¢ ztosliwego kodu wynikata z czasu potrzebnego CDN na globalng propagacje
i-aktualizacje pamieci podrecznej o najnowsza, oryginalng wersje pliku.

Ledger
—r
GitHl.lb npmjs.com \ @ledgerhq/connect-kit
' add malicious code to 9
Code Libs & SDK @ledgerhg/connect-kit
& -
@ledgerhg/connect-kif
D ‘/
) dApps @ledgerhg/connect-kit-loader

Users Dapps dev.

Portfel kryptowalut i NFT Schqmat przebiegu ataku,
Ledger Zrddto: ledger.com

Komentarz: tancuch infekcji rozpoczqt sie od ataku phishingowego na pracownika, co jest czestym
zabiegiem stosowanych przez grupy hakerskie. Warto przestrzegac zasad cyberhigieny i nie klika¢
w podejrzane linki otrzymywane w wiadomosciach SMS oraz e-mail. Zalecana jest ostroznosc przy
korzystaniu z urzqdzen do przechowywania kryptowalut, regularne aktualizacje i monitorowanie
komunikatéw producentdéw.

Zrédta: ledger.com, checkmarx.com, kapitanhack.pl, bleepingcomputer.com
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Rosja posiada swojego konkurenta ChatGPT: GigaChat od Sberbanku -
dqgzenia w kierunku niezaleznosci

Sztuczna Inteligencja (Al) to szybko rozwijajaca sie dziedzina, ktéra ma wiele zastosowan

i implikacji dla réznych dziedzin i sektoréw. ChatGPT moze generowac tekst, kod,

historie, dowcipy i nie tylko, wykorzystujac przetwarzanie i generowanie jezyka naturalnego.
W kwietniu 2023 r. Rosja przedstawita swojego konkurenta ChatGPT: GigaChat, chatbota od

Sberbank, rosyjskiego bank, bedacego czesciowo wtasnoscig rosyjskiego rzad, ktéry znaczaco
inwestuje w technologie, aby zmniejszy¢ zaleznos¢ Rosji od Zachodu.

Obecna wersja GigaChat nie jest realnym konkurentem do ChatGPT. Rozwdj projektu jest
hamowany m.in. przez wptyw tancucha dostaw i sankcji na pozyskiwanie procesoréw
graficznych. Surowe wymagania Sbherbanku jesli chodzi o dostep do aplikacji w tym $ledzenie
nazwisk, numerow paszportéw, adreséw IP jest istotng przestanka o braku zagrozenia pod
wzgledem wykorzystania GigaChat do tworzenia ztosliwych aplikacji cho¢by dlatego ze dostep
jest limitowany. Oprocz GigaChat, Rosjanie opracowali rowniez projekt o nazwie

»Kandinsky 2.2” jako odpowiedz na m.in. Midjourney do kreowania obrazéw z wykorzystaniem
Al. Poczatkowe wersje GigaChat i Kandinsky nie byty w petni zgodne z rosyjska retoryka
polityczng, dlatego zostaty pdzniej ocenzurowane.

from kandinsky2 import get_kandinsky2

model = get_kandinsky2('cuda', task_type='text2img')
images = model.generate_text2img('A teddy bear na kpacHoi nnowapu', batch_size=4, h=512, w=512

prompt: "A teddy bear Ha kpacHo# nnowaan"

Qbraz wygenerowany przez oprogramowanie ‘Kandinsky 2.2,
Zrédto: github.com/ai-forever/Kandinsky-2

Inne rosyjskie, narodowe projekty to np. alternatywa dla Windows OS - Astra Linux, rosyjska
dystrybucja Linux oparta na systemie operacyjnym Debian GNU/Linux ktérej 1800 licencji
zakupita m.in. rosyjska Duma (po zawieszeniu licencji Microsoftu). W tym miesigcu na stronie
atomic-energy.ru pojawita sie informacja, iz twoércy oprogramowania Astra Linux zamierzaja
pomoc rosyjskiej kolei oraz spotce Rosatom w zastapieniu ,importowanego oprogramowania” ich
wtasnym. Na stronie producenta znajdujemy nastepujace informacje dot. dystrybucji Astra
Linux: ,Certyfikowany system operacyjny z wbudowanymi systemami ochrony informacji (IPS) do
stabilnego i bezpiecznego dziatania infrastruktury IT dowolnej skali i przetwarzania informacji

o réznych poziomach poufnosci. Pomysinie przeszedt zestaw testow w systemie certyfikacji systemow
ochrony Federalnej Stuzby Kontroli Technicznej i Eksportowej Federacji Rosyjskiej (FSTEC Rosji)
zgodnie z pierwszym, najwyzszym poziomem zaufania. Jest to jedyna firma w kraju, ktéra posiada
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zestaw certyfikatéw regulacyjnych.” Astra Linux poczatkowo byt opracowany dla krajowych
agencji wojskowych i wywiadowczych.

Astra Linux Special Edition

c 0OC co Bc cpeacTBamMM 3aWMTHI

(C31) ans c1ab A i paborw UT-
UHGPACTPYKTYP N 2 1 06PaBOTKM HHbOPMALIMH Pa3NMUHOR
er

Yo
€31 OCTIK OBHIO AOBEPHS.
EAMHCTBEHHAR B CTPaHe MMeeT HaGop cepTUdUKaTOB perynsTol

Zrédto: astralinux.ru

Globalny wyscig technologiczny trwa - rosyjski rzad w lutym 2020 opracowat ,,Al Roadmap”

z budzetem 244 bilionéw rubli na rozwéj Al (Sberbank zaoferowat 112 bilionéw rubli). Jednakze
warto mie¢ na uwadze réwniez malejacg liczbe talentéw Al w Rosji, na ktory ogromny wptyw
miata wojna z Ukraing i ucieczka wielu specjalistow.

Rosja od dawna chciata stworzyé wtasny Internet, czesto nazywany Runetem, ktéry dziatatby
niezaleznie od reszty swiata i byt zgodny z rosyjskimi przepisami. Ostatnie dwa lata sprawity, ze
jej ambicje staty sie bardziej osiggalne, poniewaz wielu zachodnich gigantéw technologicznych,
w tym Apple, Microsoft i Google, zawiesito lub ograniczyto swoje ustugi w kraju, zachecajac
uzytkownikow i firmy do przejscia na rosyjskie alternatywy. Ale choé przejscie na rodzimy
sprzet i oprogramowanie jest przekonujace dla autorytarnych reziméw, takich jak rosyjski, jego
wdrozenie napotyka wiele przeszkdd, choéby te zwigzane z sankcjami. Zgodnie z prawem
jednak, agencje rzadowe musza catkowicie zrezygnowac z zagranicznego oprogramowania do
2025 r. Kolejnym przyktadem mégt by¢ plan rosyjskiego giganta telekomunikacyjnego
Rostelecom, ktéry miat dostarczy¢ urzednikom telefony z systemem operacyjnym Aurora, ktére
miaty stanowic rodzima alternatywe dla Iphone’a. Jednakze projekt nie zyskat popularnosci.

Komentarz: [stotnymi kwestiami majgcymi wptyw na rynek produktéw technologicznych w Ros;ji jest
cena. Ceny rosyjskich produktéw wzrosty o ponad 20% od marca 2022 r. Jesli cena jest za wysoka, a
alternatywne rozwiqzania technologiczne mniej atrakcyjne, Rosjanie bedq poszukiwac dostepu do
zachodnich technologii za posrednictwem sprzedawcéw w Azji i Turcji. Trudno przewidzieé jak
rosyjski rynek technologiczny i internetowy bedzie wyglqgdat za kilka lat, jednakze faktem jest, ze
Rosjanie prébujqg znalez¢ sposoby ,na przejscie przez cyfrowq kurtyne bez jej zerwania”. Nawet
uwzgledniajqc sankcje, Rosja jest czesciq globalnej gospodarki w tym cyfrowej i by¢ moze nikt (a
szczegolnie Rosja) nie jest gotowy na catkowite odciecie od Swiata.

Zrédta: tristwolff.medium.com, therecord.media, cloudbooklet.com, cyberdefence24.pl

Strona7z12



Ministerstwo
Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa
Chinskie platformy deep i darkwebowe - alternatywgq dla zachodnich forow

W ostatnich latach nastgpit znaczny wzrost aktywnosci ze strony Chin w dark i deep web. Mimo
wyzwan stawianych przez chinski tzw. ,Wielki Firewall”’ (kontrolowanie aktywnosci

w Internecie, cenzura, zablokowanie dostepu do wybranych aplikacji i stron internetowych),
Chinczycy radza sobie poprzez korzystanie z VPN (cho¢ o tym tez wtadza w Chinach doskonale
wie). Niemniej jednak, warto mie¢ na uwadze rosnacy w ostatnim czasie potencjat chinskich
forow hakerskich w dark i deep web.

Brak regulacji i nadzoru ze strony zachodnich agencji na chinskim rynku handlu w dark web,
oferuje ,bezpieczny” ekosystem do przestepczych dziatan. Obecnie dwa wiodace i rywalizujace
chinskie fora dark web to Deepmix i Chang’an (rowniez wystepujace pod nazwg Chang’an
Sleepless Night). Oba rzekomo stawiajg na pierwszym miejscu bezpieczenstwo i anonimowos¢
swoich uzytkownikéw, jednoczesnie oskarzajac sie wzajemnie o oszustwa.

Od czasu ich uruchomienia, fora te zyskaty znaczna popularnos¢ wsréd traderéw i kupujacych
poszukujgcych bezpiecznej i anonimowej platformy do prowadzenia dziatalnosci. Deepmix
zostat zatozony w 2013 r. i mozemy tam znalez¢ oferty nielegalnych towardéw, ustug gtéwnie
dedykowanych dla chinskich uzytkownikéw. Pomimo atakéw DDoS Deepmix stanowi jedno

z gtéwnych forow w chinskim ekosystemie darknetu. W przypadku Chang’an, zostat on
uruchomiony w 2022r. i szybko stat sie jednym z najwiekszych w branzy. Chang'an ma oficjalna
grupe Telegram ,@cabyc", ktéra rozpoczeta dziatalno$¢ w tym samym roku i od tego czasu stata
sie popularna wsréd uzytkownikéw. Grupa stanowi forum dla uzytkownikéw do zadawania
pytan, dzielenia sie wskazéwkami i otrzymywania aktualizacji na temat rynku. Chang’'an posiada
przyjazny dla uzytkownika interfejs strony internetowej zawiera wbudowang funkcje kontaktu
z administratorem.

Komentarz: Istotne jest, iz od czasu zamkniecia niektorych z bardziej znanych, zachodnich foréw
darknetu np. Genesis Market, pojawity sie znaczqce zmiany w chinskim darknecie. Przewiduje sie, ze
osoby nie méwigqce po chinsku mogq réwniez zaczqé czesciej korzystac z chinskich foréw, poniewaz
zachodnie, anglojezyczne platformy sq lepiej monitorowane przez agencje rzqdowe i stuzby. Otwiera
to réwniez pole dla cyberprzestepcéw do swobodnej wymiany ustug.
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Gtéwna strona forum Deepmix, Zrédto: cyberint.com Gtéwna strona forum Chang’an, Zrédto: webz.io

Zrédta: webz.io, cyberint.com, Recorded Future
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Cyberpodsumowanie miesigca z perspektywy CSIRT KNF - Ochrona klienta

W grudniu 2023 roku przestepcy nie pozwolili sie nudzi¢ analitykom bezpieczenstwa. Tylko

w minionym miesigcu jako CSIRT KNF wykrylismy i zgtosiliSmy do zablokowania 2 345
domeny, ktére wczesniej zakwalifikowaliSmy jako wytudzajace dane. Za ich pomocg przestepcy
prébowali pozyskac loginy i hasta do bankowosci elektronicznej, informacje o kartach
ptatniczych, kody BLIK i/lub dane osobowe (imie, nazwisko, adres zamieszkania, e-mail, numer
telefonu etc.).

Podobnie jak we wczesniejszych miesigcach, rowniez w grudniu nieustannie trwaty kampanie
znane pod nazwa ,fraud inwestycyjny”, w ktorych przestepcy podszywaja sie pod znane osoby
lub instytucje, celem naktonienia potencjalnej ofiary do zainwestowania srodkéw i otrzymania
wysokiej stopy zwrotu. W rzeczywistosci prowadzg gre psychologiczng, majgca na celu
narazanie ofiary na wysokie starty finansowe. Coraz czesciej, atakujacy wykorzystuja
technologie deepfake do tworzenia fatszywych nagran.

Deepfake to technologia wykorzystujaca sztuczng inteligencje do generowania realistycznych
filméw lub dzwiekow, ktére sa manipulacjami. Deepfake wykorzystujg techniki uczenia
maszynowego i sztucznych sieci neuronowych do nasladowania wygladu, gtosu i manier osoby,
tworzac fatszywe materiaty wideo lub audio, ktére mogg wygladac i brzmiec jak rzeczywiste.

Tym sposobem, ofiary nie tylko widza statyczne zdjecie znanej osoby, ale takze moga zobaczy¢
(czesto) realistycznie wygladajace nagranie, w ktérym znajoma twarz, rozpoznawalnym dla niej
gtosem informuje, ze rzekomo zarobita na inwestycji, ktora reklamuje. To sprawia, ze materiat
przestepczy staje sie jeszcze bardziej wiarygodny. Sama technologia deepfake rodzi duze
zagrozenie, a atakujacy wykorzystuja jg coraz czesciej do swoich dziatan.

Znanym od lat sposobem dystrybucji domen phishingowych sg wiadomosci SMS. W grudnia
2023 roku atakujacy nadal wykorzystywali te droge dystrybucji domen phishingowych,
jednoczes$nie wykorzystujac powtarzajace sie czesto scenariusze. W minionym miesigcu
podszywali sie pod bank PKO BP, firmy kurierskie takie jak InPost oraz UPS, a takze Poczte
Polskq. W kazdym z tych przyktadéw, wiadomosé¢ SMS informowata o zdarzeniu, ktére
wymagato pilnego klikniecia w zawarty w niegj link. Byty to strony phishingowe, na ktérych
przestepcy zachecali do wpisania danych kart ptatniczych. Wpisane tam informacje trafiaty

w rece przestepcéw, ktérzy nastepnie starali sie wykonad operacje fraudowe. Podobnie, jak

w poprzednich miesigcach 2023 roku, réwniez w grudniu do dystrybucji domen phishingowych
przestepcy, oprocz wiadomosci SMS, wykorzystywali réwniez reklamy w mediach
spotecznosciowych, czy wiadomosci e-mail. Poprzez platforme Facebook, publikowali posty
zachecajace do zakupdw przedmiotéw znanych marek, w konkurencyjnych cenach.

W rzeczywistosci, w reklamach zawarty byt link prowadzacy do strony phishingowej, tudzaco
przypominajacej strony takich sklepéw jak Mohito, czy Wojas. Rdwniez tg drogg, zachecali do
rzekomej mozliwosci zdobycia karty ZTM w konkurencyjnej cenie, w rzeczywistosci wykradajac
dane kart ptatniczych. Zaréwno w listopadzie’23, jak i grudniu’23 przestepcy przeprowadzili
kampanie phishingowa podszywajaca sie pod GOV. Rozestali wiadomosci e-mail, powotujac sie
za rzekoma mozliwos¢ odebrania zwrotu nadptaconego podatku za rok 2022, zachecali do
klikniecia w link. W rzeczywistosci poszkodowany trafiat na phishingowq strone, gdzie
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wytudzane byty od niego dane. Nadal trwa réwniez kampania podszywajaca sie pod Booking.
Ponizej przedstawiamy schemat dziatania tego ataku:

1. Wiasciciele hoteli otrzymuja fatszywe zapytania rezerwacyjne w formie wiadomosci e-
mail ze ztosliwym oprogramowaniem.

2. Po zainfekowaniu urzadzenia, przestepcy kradng dane logowania do platformy Booking.
3. Nastepnie tworzg fatszywe oferty i strony phishingowe, oszukujac klientéw hoteli.
4. Fatszywe strony sg przesytane do klientow poprzez Booking lub inne kanaty.

Opublikowalismy raport dotyczacy tego dziatania, obejmujgc temat od strony analizy Cyber
Threat Intelligence. Zachecamy do zapoznania sie z nim:
https://cebrf.knf.gov.pl/images/Booking - rezerwacja malware.pdf

UWAGA NA OSZUSTWO!

O e

Na koniec tego krétkiego podsumowania, warto zaznaczy¢, ze w krajobrazie zagrozen
coraz wyrazniej widaé pietno wykorzystania sztucznej inteligencji przez cyberprzestepcéw.
Zaréwno w zakresie wykorzystania technologii deepfake, jak i r6znych modeli (jezykowych,
wizyjnych, systemow ekspertowych i innych). Z tego powodu, rozpoczelismy cykl publikacji
dotyczacych sztucznej inteligencji.

Pierwszy artykut jest juz dostepny pod adresem: https://cebrf.knf.gov.pl/komunikaty/artykuly-
csirt-knf/362-ostrzezenia/887-wprowadzenie-do-sztucznej-inteligencji

- poruszamy w nim podstawy tematu sztucznej inteligencji, wychodzac od definicyjnego
Zrozumienia zagadnienia, poznania kroétkiej historii oraz wyjasnienia réznicy pomiedzy Al, ML

i DL. Zachecamy do zapoznania sie z nim. Bez réznicy jednak na to, czymi jak dziatajg
przestepcy, to bardzo waznym jest uczy¢ uzytkownikéw Internetu, jak nie daé sie ztapac w sidta
cyberprzestepcéw. A jedng z forma edukacji jest uswiadamianie i informowanie. O biezacych
schematach i scenariuszach przestepczych informujemy na naszych profilach w mediach
spotecznosciowych: X (Twitter), LinkedIn oraz Facebook - zachecamy do Sledzenia

i przekazywania dale;j.
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https://cebrf.knf.gov.pl/images/Booking_-_rezerwacja_malware.pdf
https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/887-wprowadzenie-do-sztucznej-inteligencji
https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/887-wprowadzenie-do-sztucznej-inteligencji
https://twitter.com/CSIRT_KNF
https://www.linkedin.com/company/csirt-knf/
https://www.facebook.com/profile.php?id=100065127625555
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktore organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapiséw:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: https://www.linkedin.com/newsletters/biuletyn-nask-https://www.nask.pl/pl/aktualnosci/5 16 6,5ubskrybuj-
Biuletyn-NASK-na-LinkedIn.html
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https://www.gov.pl/web/baza-wiedzy/szkolenia
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcow wrazliwych informacji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskac¢ odpowiednig akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktore mogg za sobg niesé
Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego
odbiorcéw tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie
przez innych niz odbiorcy nie ma sensu.
Odbiorcy moga dzieli¢ sie informacjami
jedynie w obrebie swojej organizacji (a
takze jej klientow i consituency) z osobami,
ktére muszg poznac wiadomosci oraz
jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podjecia
stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.
ograniczenia moga zostac Informacje te niosa ze soba ryzyko ujawnienia zbyt
wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby
dowolnym zakresie przekazane podmiotom innym niz bezposrednio
i musza by¢ przestrzegane. Jednym ze Zaangazowanym.
standardowych ograniczen jest oznaczenie
, ktére pozwala
dzielic¢ sie informacjami wytacznie
w obrebie organizacji.
Odbiorcy moga dzieli¢ sie informacji ze
swoimi wspoétpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
e EEET swojej i partnerskich organizacji oraz informacje ogdlnie przydatne dla wszystkich
w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie
udostepniac tych informacji przez publiczne | srodowiska.
kanaty informacyjne.
Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym
autorskich). ryzykiem niewtasciwego uzycia.

Zrédto: cert.pl
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