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Wymiana cyber cioséw Rosji i Ukrainy

Czesto zapominamy, ze wojna Rosji z Ukraing trwa od 2014 r., w tym w cyberprzestrzeni.
Petnoskalowa rosyjska inwazja w lutym 2022 r. poprzedzona byta cyberatakami, bezposrednio
wspierata dziatania kinetyczne (np. cyberatak na Viasat), jak rowniez towarzyszyta dziataniom
militarnym na pézniejszych etap konfliktu. Jest to zgodne z rosyjska koncepcja wojny nowej
generacji, niezaleznie od skutecznosci jej wdrozenia.

W ostatnich miesigcach nastgpito nasilenie spektakularnych ukrainskich cyberatakéw
wymierzonych w infrastrukture krytyczna, w tym wojskowg i przemystu zbrojeniowego oraz
systemy panstwowe, obliczonych na zaktdcenie dziatania, czy zdobycie kluczowych informacji
dla prowadzenia dziata zbrojnych. Ponizsza grafika przedstawia wybrane najgtosniejsze
upublicznione ukrainskie cyberataki.
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Grafika przedstawiajgca wybrane cyberataki pomiedzy Rosja i Ukraing w ostatnich miesigcach. Zrédto: opracowanie wiasne.

Réwniez Rosja nie pozostaje dtuzna. W ostatnie okresie najbardziej znaczacy byt cyberatak
w grudniu 2023 r. na Kyivstar - najwiekszego ukraiiskiego operatora komdérkowego. Bywa
okreslany najwiekszym cyberatakiem od poczatku inwazji. Okoto 24,3 min abonentéw
utracito dostepu do ustug telefonicznych i internetowych, sklepy w catym kraju nie byty

w stanie przetwarzadé ptatnosci mobilnych, a we Lwowie latarnie uliczne pality sie przez caty
ranek, poniewaz zdalne sterowanie odbywato sie przez sie¢ Kyivstar. Czasowo niedostepne
byty rowniez aplikacje mobilne firmy. Co wiecej, wtadze miasta Sumy poinformowaty, ze
system ostrzegania przed nalotami "nie bedzie dziatat tymczasowo". Jednak dane
uzytkownikéw miaty nie zosta¢ naruszone. Hakerzy naruszyli za to "cze$sé¢ wewnetrznych
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systemow operatora”. Podobnych dziatan, o mniejszej skali, byto znacznie wiecej, jak np.
cyberatak na ukrainskie Ministerstwo Edukacji i Nauki.

Zwiekszona intensywnos¢ ofensywnych dziatan w cyberprzestrzeni wpisuje sie w nowe
ukrainskie podejscie do prowadzenia wojny, wytozone m.in. przez bytego juz
gtéwnodowodzacego gen. W. Zatuznego w ,pozegnalnym” eseju dla CNN. Nowa koncepcja
obejmuje bowiem m.in. dziatania - tak w $wiecie wirtualnym jak i fizycznym - majace na celu
zmniejszenie mozliwosci ekonomicznych Rosji, niszczenie jej potencjatu przemystowego oraz
logistyki i catego systemu wsparcia machiny wojennej. Wiaze sie to z mozliwym
ograniczeniem wsparcia sprzetowego ze strony Zachodu oraz ograniczonymi wtasnymi
zasobami ludzkimi i zbrojeniowymi, co zmusza Ukraine do znajdowania nowych instrumentow
pozwalajacych neutralizowac rosyjski potencjat.

W tym kontekscie warto jednak przytoczy¢ stowa szefa amerykanskiego Biura
Cyberprzestrzeni i Polityki Cyfrowej Nathaniela Ficka, najwyzszego amerykanskiego
"dyplomaty" ds. cyber. Stwierdzit on, ze Stany Zjednoczone zobowiazujg sie do dalszego
wspierania wysitkdw obronnych Ukrainy. Jego komentarze pojawity sie w czasie sporu miedzy
Demokratami i Republikanami w Senacie o zatwierdzenie ustawy majacej na celu m.in.
zapewnienie pomocy dla Ukrainy o wartosci 60 mld USD. Fick powiedziat, ze weto Senatu nie
wptynie na amerykanska cyberpomoc dla Ukrainy, poniewaz istniejg ,inne mechanizmy

i Srodki finansujace”, w tym uruchomiony w grudniu ub.r. Mechanizm Tallinski (w ktorym
uczestniczy takze Polska). Wsérad zasobdw, ktére okazaty sie najbardziej skuteczne dla
Ukrainy, Fick wspomniat o migracji ukrainskich podmiotéw rzagdowych do chmury,
udostepnienie przez Polske tysiecy terminali internetowych Starlink w celu zapewnienia
odpornej tacznosci oraz koordynacje miedzy ukrainskimi i amerykanskimi rzadami i firmami
technologicznymi w celu przeciwdziatania rosyjskim cyberatakom. Przed inwazja Rosji, USA
Cyber Command wystato swoje sity na Ukraine, aby wspdétpracowac z lokalnymi specjalistami
i sprawdzi¢ ukrainska sie¢ pod katem ztosliwego oprogramowania. Podczas tak zwanej
operacji “hunt forward” ukrainscy i amerykanscy specjalisci odkryli co najmniej 90 probek
ztosliwego oprogramowania infiltrujacych krytyczne sieci Ukrainy. Ponadto, jak
poinformowato ukrainskie ministerstwo transformaciji cyfrowej, dzieki wsparciu
amerykanskiemu 16 agencji rzadowych i kluczowych przedsiebiorstw bedzie mogto w 2024 r.
kontynuowaé wykorzystanie platformy Recorded Future - systemu rozpoznawania zagrozen
w cyberprzestrzeni (CTI). Warto$¢ pomocy wynosi 23 min USD. Biuro Ficka jest obecnie

w trakcie opracowywania amerykanskiej miedzynarodowej cyberstrategii, ktdrg majg nadzieje
opublikowaé na konferencji RSA Security w San Francisco w maiju.

Zrédta: Recorded Future, CyberDefence24.pl, KyivPost,, gur.gov.ua, CNN, thedigital.gov.ua
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Potprzewodniki a suwerennos¢ technologiczna

Ministerstwo Cyfryzacji wystato do UOKIK prenotyfikacje dotyczacg pomocy publicznej dla
Intela, w zwigzku z planowang fabrykg pétprzewodnikéw pod Wroctawiem. Zaktad Integracji

i Testowania ma kosztowac 20 mld zt, a pomoc publiczna ma wynie$é 6 mld zt. Jest to
inwestycja majaca olbrzymie znaczenie dla polskiej gospodarki, wtaczajgca nas w amerykanska
cze$¢ potprzewodnikowego tancucha dostaw, tworzaca wiele wysokokwalifikowanych miejsc
pracy, nawet jesli nie dotyczy najbardziej wyrafinowanego segmentu produkgji
potprzewodnikéw. Ma to tez fundamentalne =
znaczenie dla bezpieczenstwa narodowego, wigzac
nas jeszcze bardziej ekonomicznie z najwazniejszym
sojusznikiem.

Pomimo korzysci gospodarczych, eksperci wskazuja,
ze w ograniczony sposéb przyczyni sie to do wzrostu
suwerennosci technologicznej i wtgczenia rodzimych
rozwigzan do swiatowego tancucha dostaw. Do tego
konieczna jest budowa krajowych kompetencji
technologicznych i przemystowych, a to wigzatoby sie  Grafika wygenerowana przez Al majqca przedstawiac
linie produkcyjng pétprzewodnikéw z elementem polskiej flagi.
z koniecznoscia znacznych inwestycji w polski sektor
p6tprzewodnikowy, ktoéry posiada juz pewien bazowy potencjat.

Jak wskazuje prof. Piotr Grabiec z Instytutu Mikroelektroniki i Fotoniki "potrzebna jest mqgdra,
oparta na merytorycznej wiedzy, rzqdowa strategia rozwoju technologii uwzgledniajgca potrzeby
gospodarki i obronnosci kraju. Tego niestety od lat brakuje. [...] Przyciggniecie do Polski inwestycji
Intela o wartosci blisko 20 mld zt jest bardzo korzystne, ale nie zatatwia problemu rozwoju
mikroelektroniki w naszym kraju”. Dr inz. Jarostaw Twordg wskazuje, iz "Krajowa Izba
Gospodarcza Elektroniki i Telekomunikaciji stoi na stanowisku, ze polska strategia powinna zawieraé
dwa elementy: wsparcie dla uruchomienia inwestycji zagranicznych w produkcje wielkoskalowg
oraz stworzenie dtugoterminowego programu rozwoju organicznego polskich firm".

Z kolei Alicja Musiat z firmy KP Labs podnosi, "Ze to nie jest do konca tak, ze z tych zaktadéw
wyjdg “Jobsy i Wozniaki”. Bez zmiany nastawienia systemu edukacji, finansowania B+R [...]
bedziemy ostatecznie... tylko podwykonawcgq. Tak jak w innych branzach, [...] tutaj takze potrzebne
jest wsparcie panstwa, np. przez konkretne ksztattowanie programéw dofinansowania nauki,
badania i rozwoju, czy wsparcie instytucji, ktére juz istniejg". Argumentuje, ze "te pienigdze [na
wsparcie inwestycji Intela] sq znaczgce w poréwnaniu do ogélnych naktadéw na B+R oraz badania
podstawowe, np. przez NCBIR, czy NCN", jak rowniez ze "powinny powstac¢ programy, ktére
utatwiq korzystanie z dziatajqcej juz infrastruktury B+R pétprzewodnikéw w Polsce i rozwéj dalszej.
Tylko tak zwiekszymy szanse rozwoju kadr i wtasnej produkcji bardziej ztozonych mikroprocesoréw
w przysztosci'.

Dziatania w tym zakresie realizuje juz UE, nie tylko poprzez gtos$ny European Chips Act, ale tez
inwestowanie mld euro w badania i innowacje poétprzewodnikowe. Polska mogtaby nie tylko
wiaczyd sie w programy unijne, ale rownolegle realizowaé wtasne ambitne przedsiewziecia,
aby tatwo nie oddaé europejskiego i Swiatowego kawatka chipowego tortu innym graczom.

Zrédta: gov.pl/cyfryzacja, Businessinsider, X, digital-strategy.ec.europa.eu
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Podstawy cyberbezpieczenstwa danych medycznych

Dynamiczny rozwdj cyfryzacji ustug opieki zdrowotnej sprawia masows digitalizacje danych
biomedycznych, a co za tym idzie konieczno$¢ zapewnienia mozliwie najwyzszego poziomu
wzgledu na wysokie koszty i skomplikowanie ich
pozyskania przez podmioty medyczne oraz potencjalnie
wysoka wrazliwos¢ (dotyczg stanu zdrowia nie tylko
pojedynczych oséb, ale catych spoteczenstw), dane te
stanowig atrakcyjny cel atakéw dla m.in. grup
przestepczych, rzaddéw innych panstw, firm
ubezpieczeniowych, medycznych czy naukowych. Same
- profilowania marketingowego klientéw; uzyskania przewagi
Folder medyczny konkurencyjnej przedsiebiorstw z pominieciem
Zr6dto: www.iconfinder.com przeznaczania ogromnych érodkéw na badania i rozwoj;
uczenia modeli Al; prowadzenia wojny informacyjnej i proby generowania wzrostow
niepokojéw spotecznych w panstwach uznanych za wrogie; indywidualnych préb szantazu
0s0b pod grozba publikacji informacji prywatnych; realizacja wrogich intereséw poprzez
wykorzystanie intymnych informacji jako metody nacisku na kluczowe osobistosci spoteczne

g bezpieczenstwa na kazdym z etapéw ich przetwarzania. Ze
dane natomiast mogg zosta¢ wykorzystania do m.in.
(VIP) przez stuzby specjalne wrogich panstw i zorganizowane grupy przestepcze.

Zgodnie z powyzszym nalezy zaznaczy¢, iz w obecnym scentralizowanym $wiecie cyfrowym,
wysoka jako$ ustug medycznych to juz nie tylko bezposrednia jako$ obstugi medycznej, ale
réwniez koniecznosé¢ zachowania wysokich standardéw bezpieczenstwa przetwarzania
danych medycznych, osobowych, biologicznych i finansowych w zintegrowanych systemach
placéwek ochrony zdrowia stuzacych do obstugi ubezpieczeniowo-zdrowotnej pacjentéw.

Niestety, efektywne zabezpieczenie danych pacjentéw w wielu przypadkach moze skutkowa¢d
spowolnieniem pewnych procesdéw lub zmniejszy¢ elastycznos$é

Swiadczonych ustug. Jednakze, w tym przypadku z zamiarem

zachowania bezpieczenstwa danych pacjentdéw, nalezy najpierw

zapewnic¢ skuteczng ochrone baz danych, a nastepnie
rozszerzaé ustugi cyfrowe zwigzane z opieka zdrowotna. ! A I_ A B

Komentarz: Branza medyczna posiada jedne z najbardziej / / rator, -
wrazliwych danych o swoich klientach. Odpowiednia ochrona ago [0 ld
danych przy jednoczesnym zapewnieniu szybkiego dostepu w celu

szybkiego reagowania jest jednym z kluczowych filarow Logo firmy ALAB

cyberbezpieczenstwa w jednostkach opieki medycznej. Wrazliwosc¢ sektora

dobrze obrazuje atak ransomware na ALAB LABOLATORIA w ktérym wyciekty dane ponad 200
tys. 0séb z lat 2017- 2023. W wyniku ataku, na forach hackerskich zostata upubliczniona lista
nazwisk wraz z odpowiadajqcymi im numerami PESEL. Przypadek ten pokazuje to jak wazne jest
odpowiednie zabezpieczenie danych w jednostkach sektora medycznego.

Zrodta: https://www.forbes.com/sites/davidchou/2023/12/29/2024-healthcare-cybersecurity-mastering-the-fundamentals/?sh=7cc8ad004fdb
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Szereg podatnosci w produktach firmy Ivanti - pytania dot. bezpieczenstwa
rozwigzan VPN

Uzytkownicy chcacy zapewnic sobie dostep do sieci korporacyjnych korzystajg z rozwigzan
VPN udostepnianych do Internetu. Po uwierzytelnieniu uzytkownika, taki dostep jest
przyznawany. Obecnie w wielu firmach, ciezko wyobrazi¢ sobie prace zdalng bez korzystania z
takich rozwigzan. Problem zaczyna sie w momencie, gdy VPN ma podatno$¢, gdzie mozliwe
jest przejecie petnej kontroli nad nim, bez koniecznosci uwierzytelnienia - gdy istnieje
mozliwos$¢ jego ominiecia.

9 lutego 2024 r. Zespot CERT Polska na swoim koncie w serwisie ‘X’ poinformowat o
kolejnych krytycznych podatnosciach w bramach VPN firm Fortinet (CVE-2024-21762, CVE-
2024-23113 - umozliwiajgce zdalne wykonanie kodu bez uwierzytelnienia) oraz lvanti (CVE-
2024-22024 - ominiecie uwierzytelniania). W ostatnim czasie do producentéw, ktérym
aktywnie przygladajg sie badacze bezpieczenstwa dotgczyta firma Ivanti i jejf VPN Connect
Secure oraz lvanti Policy Secure (NAC solution).

Miesigc wczesniej, 10 stycznia, zidentyfikowano réwniez inne podatnosci w produktach
Ivanti, mianowicie firma ujawnita dwie luki w zabezpieczeniach, CVE-2023-46805 (podatnos¢
na obejscie uwierzytelniania z wynikiem CVSS 8.2) i CVE-2024-21887 (podatnos¢ typu
command-injection wykryta w wielu komponentach sieciowych z wynikiem CVSS 9.1), majace
wptyw na urzadzenia Ivanti Connect Secure VPN (dawniej Pulse Secure) i Ivanti Policy Secure.
Udane wykorzystanie moze skutkowac obejSciem uwierzytelniania i wykonaniem polecenia,
prowadzac do dalszej kompromitacji sieci ofiary. Mandiant zidentyfikowat exploity zero-day
dla tych luk wykorzystywanych od ok. grudnia 2023 r. przez podejrzanego o szpiegostwo
aktora, obecnie sledzonego jako UNC5221. Ivanti scisle wspotpracuje z Mandiant,
zainteresowanymi klientami, partnerami rzagdowymi i firmag Volexity, aby rozwigzac te kwestie.

Co ciekawe na stronie amerykanskiej Agencji ds. Cyberbezpieczenstwa i Bezpieczenstwa
Infrastruktury (CISA), 31 stycznia 2024 r. pojawita sie informacja:

“Agencies running affected products Ivanti Connect Secure or Ivanti Policy Secure solutions—are
required to immediately perform the following tasks:

As soon as possible and no later than 11:59PM on Friday February 2, 2024, disconnect all
instances of Ivanti Connect Secure and Ivanti Policy Secure solution products from agency
networks. (...)"

Agencje uzytkujace produkty Ivanti Connect Secure VPN oraz Ivanti Policy Secure zgodnie z
powyzszg informacjg obowigzane sg do natychmiastowego odtaczenia ww. rozwigzan od
sieci do dnia 2 lutego 2024 r. Powodem takiej rekomendacji moze by¢ z jednej strony
zidentyfikowana szeroko zakrojona kampania infekowania systemoéw VPN Ivanti, jak réwniez
podejrzenia, ze aktywno$¢ zwigzana z propagowaniem i wykorzystaniem podatnosci jest
scisle zwigzana z chinska grupa APT - UTA0178.

UTAO0178 to chiniska grupa hakerska z duzym prawdopodobienstwem sponsorowana przez
panstwo, ktéra jest aktywna od co najmniej grudnia 2023 r. Wykorzystuje luki w
zabezpieczeniach urzadzen Ivanti Connect Secure VPN, w szczegdlnosci wyzej opisane CVE-
2023-46805 i CVE-2024-21887. Celem atakéw grupy sa rézne sektory na catym swiecie, w
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tym rzadowy, wojskowy, telekomunikacyjny, obronny, technologiczny. Grupa zostata
powiazana takze z ww. aliasem UNC5221. Grupa uzywa komponentu webshell -
GIFTEDVISITOR. Rodzina ztosliwego oprogramowania GIFTEDVISITOR byta
wykorzystywana w réznych kampaniach cyberszpiegowskich wymierzonych w infrastrukture
krytyczna, agencje rzadowe i firmy technologiczne. Jest czesto uzywana w potaczeniu z
innymi narzedziami np. backdoor Zipline, Warpwire credential harvester itp. Obserwacje firmy
Volexity ujawnity, ze okoto 1700 urzadzen zostato naruszonych przy uzyciu
zmodyfikowanego webshella GIFTEDVISITOR.

Indicators of Compromise (I0Cs)

Code Family Filename Description
LIGHTWIRE compcheckresult.cgi Web shell
THINSPOOL sessionserver.sh Web shell dropper
WARPWIRE lastauthserverused.js  Credential harvester
WIREFIRE visits.py Web shell
THINSPOOL Utility  sessionserver.pl Script

ZIPLINE libsecure.so.l Passive backdoor

Network-Based Indicators (NBls)

symantke[.Jcom  WARPWIRE C2

10Cs dot. podatnosci CVE-2023-46805 oraz CVE-2024-21887 identyfikowane przez Mandiant. Zrédto: mandiant.com

Komentarz: W przypadku korzystania w organizacji z rozwigzan lvanti, zaleca sie
natychmiastowe wdrozenie dziatarh mitygujacych dla ww. podatnosci na stronie Producenta.
Doktadna analiza dostepna jest réwniez na stronie Volexity.

Ponadto zgodnie z Ustawa o Krajowym Systemie Cyberbezpieczenstwa, art. 33. pkt.1, pkt.3,
pkt.4, krajowe Zespoty CSIRT (MON, NASK i GOV) moga przeprowadzi¢ badanie w celu
identyfikacji podatnosci, ktérej wykorzystanie moze zagrozi¢ w szczegdlnosci integralnosci,
poufnosci, rozliczalnosci, autentycznosci lub dostepnosci przetwarzanych danych, ktére moze
mieé¢ wptyw na bezpieczenstwo publiczne lub istotny interes bezpieczernstwa panstwa. W
przypadku identyfikacji podatnosci, sktadany jest wniosek w sprawie rekomendaciji, a
Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa po uzyskaniu opinii Kolegium do Spraw
Cyberbezpieczenstwa wydaje, zmienia lub odwotuje rekomendacje dotyczace stosowania
urzadzen informatycznych lub oprogramowania, w szczegdlnosci w zakresie wptywu na
bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa. Opisane dziatanie
otwiera furtke, celem wyeliminowania stosowania wadliwych systeméw, ktére mogty zostaé
zainfekowane przez adwersarza i/lub niosg powazne zagrozenie dla bezpieczenstwa
systemoéw teleinformatycznych i zachowania poufnosci danych w podmiotach krajowych.

Zrédta:https://twitter.com/CERT_Polska/status/1755860437810217253, cisa.gov, sekurak.pl, volexity.com, forums.ivanti.com, Recorded Future,
Mandiant.com
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OSINT - znaczenie biatego wywiadu i informacji dostepnych w sieci dla
bezpieczenstwa uzytkownika

Oczywistym jest, ze im wiecej informacji o danej osobie znajduje sie w Internecie, tym
doktadniejszy bedzie jej profil. Mistrzostwo w profilowaniu, znajdowaniu informacji w oparciu
o materiaty dostepne w Internecie osiggneta brytyjska organizacja dziennikarstwa $ledczego,
ktéra specjalizuje sie w sprawdzaniu faktéw i biatym wywiadzie - Bellingcat. O sobie mdéwia:
y2Ujawniamy prawde w czasach postprawdy”. Postprawda w tym ujeciu to sytuacja, w ktorej
fakty sg mniej istotne w ksztattowaniu opinii publicznej niz odwotania do emocji i osobistych
przekonan. Belligcat zostat uznany w Rosji za agenta zagranicy w 2021 r. Organizacja znana
jest z reportazy dot. wojny domowej w Syrii, wojny w Donbasie, czy dziataniach rosyjskiej FSB
(w tym otruciu Skripala i Nawalnego). Jednym z gtos$niejszych $ledztw zespotu Bellingcata byta
sprawa libijskiego wojskowego Mahmouda Al-Werfalliego. Miedzy innymi dzieki zespotowi,
Miedzynarodowy Trybunat Karny wystawit za ww. nakaz aresztowania za zbrodnie wojenng -
zbiorowe zabéjstwo. Dowody przeciwko Al-Werfalliemu to gtéwnie filmy, ktére zamieszczat
on i jego grupa w Internecie. Sledczy je analizowali, dzieki czemu byli w stanie wskaza¢, gdzie i
kiedy dochodzito do zbrodni. Do analizy wykorzystywali m.in. zdjecia z mediow
spotecznosciowych, satelitarne, historyczne dane pogodowe, informacje o kacie padania
Swiatta itp.

Dziatania grupy dowodza, ze kazda poszlaka wrzucona do sieci ma znaczenie, nawet
najdrobniejsza i ma przetozenie na decyzje juz nie w wirtualnym, a w realnym swiecie.
Zotnierze na froncie, czy to rosyjsko-ukrairiskim, czy izraelsko-palestyriskim czesto
dokumentuja (Swiadomie badz nie) dziatania wojenne i upubliczniaja zdjecia na mediach
spotecznosciowych, co z jednej strony moze prowadzi¢ do osiggniecia pewnego celu
propagandowego/informacyjnego, a z drugiej powaznie zagrozi¢ interesom jednej ze stron.
Tak samo jest w zyciu codziennym, jesli czego$ nie robimy z premedytacjg - w tym przypadku
wrzucamy tresci do mediéw spotecznosciowych, chcac osiggnaé zamierzony efekt, nie
mozemy mieé¢ pewnosci do jakich celdw zostang wykorzystane nasze dane i to co
umieszczamy w sieci. Dlatego warto zadziata¢ wyprzedzajaco i sprawdzi¢, co na nasz temat
mozemy znalez¢ w Internecie i tym razem na zebrane informacje, spojrzec¢ z perspektywy
potencjalnego cyberprzestepcy, profilujacego swoja ofiare. Jak to zrobi¢? Oto kilka
wskazdowek.

e Mozemy wykorzystac strone Ot
osintframework.com, ktéra jest O
swoistym agregatorem ... el L S
narzedzi/stron internetowych Sk e - i
wykorzystywanych do OSINT-u Bt . O
z podziatem na kategorie, roar M ®
zaleznie od tego, jaki zakres oo
danych nas interesuje - [TiKremes
wybieramy wtasciwy. o e

Search Engines ‘A"
et ol P 0O

Archives O
Language Translation ©
Metacata @

OSINT Framework. Zrédto: osintframework.com
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Dodatkowo mozemy skorzystaé
z operatoréw zaawansowanych
w wyszukiwarce Google.
Przyktadowo wpisujac

w wyszukiwarke Google,
operator: inurl:gov.pl ,,Minister
Cyfryzacji” filetype:pdf - w
wyniku dostaniemy kolejno
wszystkie rekordy dotyczace
plikéw .pdf, w ktérych
wystepowata fraza ,Minister
Cyfryzacji”, zamieszczonych na
stronach w domenie gov.pl.
Analogicznie mozemy wpisac
swoje dane np. dla strony swojej
organizacji czy konta na
mediach spotecznosciowych.

TLP:GREEN

inurl:gov.pl "Minister Cyfryzacji® filetype:pdf

Wiadomosci Grafika Wideo Kslgzki Finanse

Gov.pl
https://www.gov.pl » attachment PDF

PL wzér pisma Minister Cyfryzacji z up. Adam ...
uprzejmie informuje, iz akceptuje poprawiony opis zalozeri projektu informatycznego pn.: =
.Budowa ogdinopolskie] wysokie] jakosci | dostepnosci e-usiug ...

Gov.pl
https://www.gov.pl » attachment PDF

ministra cyfryzacii

1. Minister Cyfryzac]l Krzysztof Gawkowski, zwany dale] .Ministrem”, wykonuje,

Jako minister wiasciwy do spraw informatyzacjl, zadania okreslons ...

Sejm

https://www.sejm.gov.pl » InterpelacjaTresc FDF
MINISTER CYFRYZACJI
Nalezy wskazaé¢, ze w latach 2018-2021 Minister Cyfryzac]i byt liderem konsorcjum, w skiad
ktérego wchodzity Politechnika Warszawska | Instytut £ gcznoscl ...

Zastosowanie operatorow zaawansowanych w

Pomocne operatory dot. réznych elementéw
mogacych nas zainteresowac do wyszukania
sg opisane m.in. na stronie np. ahrefs.com.

wyszukiwarce Google. Zrédto: google.com

Oprocz wyszukiwarki
Google, mozemy
skorzystac z innych
alternatywnych np.
etools.ch, ktére
agreguja dane z innych
wyszukiwarek

i podswietlaja
interesujgce nas wyniki.
Mozemy wpisaé swoje
imie i nazwisko, adres
e-mail.

@g’o'sﬁ Minister Cyfryzacji

Wyszukiwarka etools. Zrédto: etools.ch

MOina ZObaCZycl # hunter Product Pricing Resources Company 2]
réwniez, czy nasz

firmowy adres mailowy ragorn

jest dostepny z poziomu o

ogolnodostepnych
wyszukiwarek typu

Hunter. Publiczna ’ reemaet R ’

dostepnos¢ adresu K ageyagovsl so0s R

moze by¢ wykorzystana

do wysytania maili i n@eyfragevpl @00k o
phishingowych na dany : -
adres.

m i@cyfra.gov.pl 87% v

Wyszukiwarka Hunter. Zrédto: hunter.io
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e Ponadto w zaktadce ‘ustawienia i prywatnos$¢’ - ‘ustawienia’ - ‘pobieranie informacji’,
mozna pobraé¢ wszystkie zgromadzone o sobie informacje na koncie w serwisie
Facebook w formie pliku. Warto to zrobic i cato$ciowo spojrze¢ na to co udostepniamy
o sobie. Kopia danych, ktéra pobierzemy bedzie zawiera¢ wszystkie dane znajdujace sie
na Facebooku tj. zdjecia,
filmy, posty, informacje
profilowe, lista znajomych i
inne. Nalezy pamietaé, aby
nie p0bieraé tYCh danyCh Pobierz swoje informacje
na niezabezpieczonym lub Ao 0frinhci sbelru Lk steprione poes Clei matertily Tt

aktywnoé¢ i informacje, ktére zbieramy,

niezaufanym komputerze. o ——
TO dzia’fanie pokazuje ::):;1::;1,‘:r1(-slemy je do innej ustugi lub mozesz je pobraé na swoje
rC,)Wn iei, |Ie da nyc h jeSt (0] Pobierz lub przeslij dane

nas zbierane przez = :

wiascicieli serwisow takich
jak Facebook.

Konto w serwisie Facebook - pobieranie danych o sobie. Zrédto: facebook.com

e Warto réowniez pobraé jedno zdjecie umieszczone przez nas w sieci i zobaczy¢ jakie
metadane bedziemy w stanie z niego odczytad.

Komentarz: Nalezy pamietac, ze wszystko, co umieszczamy w sieci moze by¢ wykorzystane
przeciwko nam. Nasza aktywnos$¢ w sieci moze by¢ analizowana nie tylko przez firmy
zajmujace sie profilowaniem uzytkownikdéw pod serwowane im tresci marketingowe, ale
rowniez przez hakeréw szukajgcych nowych ofiar, czy to pozyskujac informacje i nawigzujac
kontakt bezposredni wykorzystujgc umieszczony w sieci numer telefonu, czy przeprowadzajac
spearphishing, atak ukierunkowany i celowany w konkretnego cztowieka na podstawie profilu
stworzonego w oparciu o dostepne informacje. Warto cho¢ raz dokona¢ przegladu naszej
aktywnosci i ograniczy¢ dane, ktére udostepniamy bez potrzeby.
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Cyberpodsumowanie miesigca z perspektywy CSIRT KNF - Ochrona klienta

Styczen 2024 roku to kolejny miesigc, w ktérym obserwowalismy, analizowalismy i
zapobiegaliSmy licznym kampanig przestepczym. W pierwszym miesigcu nowego roku jako
CSIRT KNF wykrylismy i zgtosiliSmy do zablokowania 3 603 domeny, ktére wczesniej
zakwalifikowalismy jako wytudzajace dane. Za ich pomocg przestepcy prébowali pozyskaé
loginy i hasta do bankowosci elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub
dane osobowe (imie, nazwisko, adres zamieszkania, e-mail, numer telefonu etc.).

Podobnie jak pisaliSmy w minionych miesigcach, rowniez w styczniu 2024 trwat scenariusz
znany pod nazwg ,fraud inwestycyjny”. To ta metoda, w ktorej przestepcy podszywaja sie pod
znane osoby lub instytucje, celem naktonienia potencjalnej ofiary do zainwestowania srodkéw
i otrzymania wysokiej stopy zwrotu. W rzeczywistos$ci prowadzg gre psychologiczna, majaca
na celu narazanie ofiary na wysokie starty finansowe. Nadal przestepcy wykorzystuja
technologie deepfake do tworzenia oszukanczych tresci. Nalezy przyznaé, ze tworzone przez
nich materiaty sg coraz bardziej dopracowane. Z czego to wynika? Technologia deepfake
coraz bardziej sie rozwija, ponoszac pewne koszty wystarczy, ze przestepca powie pod kogo
chce sie podszyc i co sztuczny gtos ma powiedzieé, reszte zrobi za niego narzedzie. Niestety,
widok znanej osoby, ktéra zacheca do inwestowania, moéwi niezmienionym gtosem i porusza
sie adekwatnie do tego co przedstawia sprawia, ze ta socjotechnika staje sie jeszcze bardziej
skuteczna. To co jeszcze wydarzyto sie w styczniu 2024, to wykorzystanie przez przestepcow
naszego wizerunku, czyli Komisji Nadzoru Finansowego. Jak to robili? Majac juz
zmanipulowang osobe w omawianym wczesniej scenariuszu ,fraud inwestycyjny”, zachecajg ja
do coraz wiekszych przelewéw, jednak w pewnym poszkodowany twierdzi, ze chce wyptacié
rzekomo zarobione srodki. Atakujacy informuja o koniecznosci przejscia ,weryfikacji AML".
Uzasadniajg to potrzeba wypetnienia formalnosci sprawiajacych, ze przychod nie bedzie
traktowany jako ,pranie pieniedzy”. W tym celu wysytaja link, pod ktérym kryje sie strona
phishingowa podszywajaca sie pod wizerunek Komisji Nadzoru Finansowego. W
rzeczywistosci wykradane sg dane uwierzytelniajgce do bankowosci elektronicznej ofiary.
Coraz czesciej przestepcy wykorzystujg rowniez wariant oszustwa, w ktérym rzekomo
oferowana jest pomoc w odzyskaniu $rodkéw osobom, ktére padty juz wczesniej ofiarami
fraudu inwestycyjnego. Wszystko po to, aby prowadzi¢ dalsza gre psychologiczng i naktaniaé
do przekazania im kolejnych oszczednosci. Niestety jest to nadal rodzaj przestepstwa, w
ktérym osoby poszkodowane tracg wysokie kwoty.

W styczniu 2024 przestepcy réwniez w podszywali sie polskie banki. Tym razem
wykorzystywali wizerunek Banku Pocztowego, Banku Millennium, Santander Bank Polska
oraz PKO BP. Tworzac strony przypominajgce prawdziwe strony bankéw, starali sie wytudzi¢
informacje o kartach ptatniczych oraz dane uwierzytelniajgce do bankowosci elektroniczne;.
Kampanie przestepcze dystrybuowane poprzez wiadomosci SMS oraz e-mail, dotyczyty m.in.
nastepujacych scenariuszy:

° podszycie pod InPost i informacja o rzekomym braku adresu,

. podszycie pod DHL i informacja o rzekomej koniecznosci doptaty,
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° podszycie pod UPS i informacja o rzekomej koniecznosci zaktualizowania danych,
. podszycie pod Allegro i informacja o rzekomym braku towaréw i mozliwosci odebrania

zwrotu pieniedzy,
. podszycie pod GLS i informacja o rzekomej koniecznosci uiszczenia optaty,
. podszycie pod HBO MAX i informacja o rzekomym wygasnieciu cztonkostwa.

Cyberprzestepcy do dystrybucji fatszywych stron wybrali réwniez reklamy w mediach
spotecznosciowych. Podszywajac sie pod marke Zalando, oferowali produkty w
konkurencyjnych cenach. Po wejsciu na strone, ofiara musiata wypetnic¢ formularz osobowy, a
nastepnie zachecana byta do wpisania danych karty ptatniczej. W ten sposéb dane te trafiaty
W rece przestepcow.

Tak jak obiecywaliémy w artkule z poprzedniego biuletynu, opublikowali$my kolejny artykut
dotyczacy Sztucznej Inteligencji. Pokazujemy w nim jak réznorodne s3 zrédta danych dla Al,
od tekstow pochtanianych przez algorytmy przetwarzania jezyka naturalnego, przez obrazy i
dzwieki, az po dane finansowe i sensoryczne. Kazdy klik, kazde zapytanie, ktore
wprowadzamy, staje sie czescig gigantycznej uktadanki, z ktorej Al uczy sie, jak by¢ naszym
lepszym, szybszym pomocnikiem. Ale czy zastanawialiscie sie, jakie wyzwania i zagrozenia
niesie za sobg ta niesamowita zdolno$¢ do uczenia sie? W artykule nie unikamy trudnych
tematow, takich jak bias (uprzedzenia) w danych czy kwestie zwigzane z ochrong prywatnosci.
To wazne, aby$my jako uzytkownicy i twércy technologii byli $wiadomi nie tylko mozliwosci,
ale i odpowiedzialnosci, jaka niesie za soba korzystanie z Al. Zapraszamy do lektury:
https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/892-jak-sztuczna-
inteligencja-przetwarza-dane. Zachecamy réwniez do sledzenia informacji o biezgcych
schematach i scenariuszach przestepczych na naszych profilach w mediach
spotecznosciowych: X (Twitter), LinkedIn oraz Facebook.
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INFORMACIJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenistwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajdujg sie na stronie internetowej bazy wiedzy cyberbezpieczeristwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: https://www.linkedin.com/newsletters/biuletyn-nask-https://www.nask.pl/pl/aktualnosci/51 66,Subskrybuj-
Biuletyn-NASK-na-LinkedIn.html
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéow wrazliwych informacji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskac¢ odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére mogg za sobg nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcow tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktore musza poznaé wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podjecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia mogg zostaé Informacje te niosg ze sobg ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze Zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktore pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizaciji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspoétpracownikami, w ramach Oznaczenie wiadomosci niosacych ze sobg
EREEED swojej i partnerskich organizacji oraz informacje ogdlnie przydatne dla wszystkich

w swoim Srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez srodowiska.

publiczne kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz

autorskich). minimalnym ryzykiem niewtasciwego uzycia.

Zrédto: cert.pl
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