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Krajobraz rosyjskich dziatan w cyberprzestrzeni dwa lata od eskalacji wojny
na Ukrainie

W dniu 24 lutego 2024 roku obchodziliémy niechlubng, juz drugg rocznice petnoskalowej
napasci zbrojnej Federacji Rosyjskiej na Ukraine. W mediach gtéwnego nurtu, jak i sieciach
spotecznosciowych codziennie otrzymujemy informacje dotyczace staré miedzy stronami
konfliktu. Obrazy brutalnych walk, dziatan ciezkiej techniki wojskowej, wywiady reporterskie
prosto z okopow, zdjecia rannych i polegtych zotnierzy oraz ujecia efektownych wybuchéw

i generowanych przez nie zniszczen wzmacniajg przekaz dostarczany przez redaktoréw.
Wymienione elementy pozwalaja nam uzmystowic sobie skale dziatan zbrojnych. Dzieki temu,
cho¢ na chwile mozemy przeniesc¢ sie na linie frontu, by w minimalnym stopniu poja¢
niebezpieczenstwo wojny i zrozumiec skutki jakie moze za sobg nie$¢ dla nas, czy naszych
bliskich. Audiowizualna dokumentacja zdarzen utatwia nam podja¢ probe zrozumienia wojny,
gdyz bezposrednio wptywa na nasze zmysty. Obraz i dzwiek uruchamiajg wyobraznie,
wywotujg emocje oddziatowujgce na nasze postawy i postrzeganie $wiata... w ten oto sposéb,
powyzszym, nieco rozbudowanym wstepem potaczyliSmy $wiat rzeczywisty ze sferg
informacyjna. Ta druga jest czescig wirtualng naszej rzeczywistosci. Jednak obecnie
nieroztacznie zwigzang z tg pierwsza.

-

52| Bank Pekao

We shut down the website of the Polish branch of Raiffeisen Bank We killed the website of the Polish bank Plus Bank:

Screeny z informacjami o atakgch dokonanych przez grupe NoName057(16).
Zrodto. SOCRadar

Sfere informacyjng mozemy podzieli¢ na dwie podstawowe ptaszczyzny. Pierwsza, czyli
klasycznie rozumiana przestrzen wymiany informacji o otaczajgcym nas $wiecie - informacji
dochodzacych do odbiorcow kornicowych (m.in. tresci w sieciach spotecznosciowych, newsy,
tj. przetworzony i gotowy do odczytu materiat informacyjny). Druga, to ptaszczyzna cyfrowa
stuzaca do wymiana niewyobrazalnych ilosci danych i informacji w formie cyfrowej bedacej
krwioobiegiem proceséw informatycznych. Oparta jest o zaawansowang fizyczna
infrastrukture techniczna i procesy logiczne umozliwiajgc funkcjonowanie technologiczne
Swiata jaki znamy. Skala wielkosci Srodowiska technicznego oraz zaawansowanie proceséw
w nim zachodzacych s3 trudne do zobrazowania i wyobrazenia. Powoduje to ogromne
problemy przy prébie uzmystowienia nietechnicznym odbiorcom wagi i znaczenia
cyberprzestrzeni dla dzisiejszego swiata. Jednakze Rosjanie, jak i Ukraincy maja $wiadomos¢
jej znaczenia, co mozemy obserwowac w odbywajacej sie rownolegle do linii frontu (przez co
dla wiekszosci ludzi mato atrakcyjnej i trudnej do zrozumienia) ,niewidzialnej wojnie”

w przestrzeni cyfrowej, w ktérej my, jako Polska réwniez uczestniczymy.
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Od poczatku 2022 r. Ukraina jak i panstwa jg wspierajcie zmagaja sie ze wzmozonymi,
wrogimi dziataniami w cyberprzestrzeni. Trzeba doda¢, ze okres dwdch minionych lat
charakteryzuje sie skokowym rozwojem rozwigzan i procedur bezpieczenstwa
teleinformatycznego Polski oraz wzrostem $wiadomosci administracji publicznej, jak i duzego
biznesu w zakresie cyberbezpieczenstwa. Dotyczy to koniecznosci rozwoju infrastruktury IT,
co bezposrednio wptywa na poziom bezpieczenstwa zasobow i proceséw polskiej sfery
cyfrowej. Jednak rozwdj ten, spowodowany jest przede wszystkim wyscigiem zbrojen

w cyberprzestrzeni i reakcjg na powstajgce zagrozenia. Nowe ataki powodujg nowe
zabezpieczenia, a nowe zabezpieczenia wptywajg na tworzenie nowych metod, dobér celéw
i narzedzi atakéw. Wygrywa ten, kto jest w stanie zapewni¢ wieksze zasoby sprzetowe,
finansowe, technologiczne, a przede wszystkim ludzkie.

| tak, w ciggu dwdch lat zaobserwowano wyrazny wzrost zagrozen stosowanych wobec
Polski. Wrogg aktywnos$¢ jednoznacznie przypisuje sie aktywnosci grup hakerskich
zwigzanych bezposrednio z rosyjskimi oraz biatoruskimi podmiotami panstwowymi (m.in.
grupy APT28 i APT29). Ugrupowania te, wykorzystujg zaawansowane techniki i metody
prowadzonych atakéw. Cechujg sie duzym kunsztem technicznym i tzw. OPSEC’kiem oraz
doborem wysoce wrazliwych i intratnych celéw zwigzanych m.in. z infrastrukturg krytyczna,
sektorem obronnym, czy klasa polityczna. Dziatania te, Swiadczg o wsparciu instytucjonalnym
ww. grup, co widoczne jest w posiadanych potencjale i zasobach, niedostepnych dla tzw.
samotnych wilkéw i grup cyberprzestepczych. Jednakze, wroga dziatalnos$¢ ,wschodnich” grup
APT od dawna stanowi zagrozenie zamieszczane w ocenach ryzyka dla kluczowych
podmiotéw publicznych. Swoistym novum, zaobserwowanym w ciagu dwéch ostatnich lat,
jest skala ruchéw haktywistycznych (np. KillNet, NoName057(16)). Ich cele sg spdjne z polityka
wrogich panstw, jednak zasada ich dziatania i organizacji opiera sie na ,oddolnych” i
yideologicznie stusznych” inicjatywach spotecznosci internetowych (a same grupy sa
sterowane przez stuzby specjalne ww. krajéw). Grupy haktywistyczne wykorzystuja
stosunkowo proste metody i tatwo dostepne narzedzia prowadzenia wrogiej aktywnosci.
Skupiajg sie na stosowaniu atakéw typu DDoS. W dziataniach wykorzystuja botnety - wtasne

i komercyjnie, nielegalnie dostepne w darknecie oraz moce obliczeniowe urzadzen
udostepnionych przez cztonkéw wtasnej, ideologicznie im bliskiej spotecznosci. Do celéw
atakow gtdéwnie zalicza sie podmioty ze sfery wrazliwej dla obywateli, tj. odbioréw informacji
medialnej - czyli grupy atakujg m.in. bankowo$¢, infrastrukture krytyczng i tancuchy dostaw.
Ataki te, czesto nieskuteczne, mogg utrudnié funkcjonowanie danej organizacji oraz
spowodowac szkody wizerunkowe. Przy skutecznie prowadzonej polityce informacyjnej przez
grup haktywistyczne stanowi to element w sferze propagandowej, dla promowania wtasnych
dziatan i szerzenia dezinformacji wrogich nam panstw przy zasiegach medialnych znacznie
przerastajacych faktyczng szkodliwos$¢ atakéw.

Powyzszy opis nie wyczerpuje wszystkich negatywnych trendéw i zagrozen obserwowanych
w krajowej cyberprzestrzeni, lecz przedstawia tylko te z powszechnie obserwowanych.
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Zagrozenia w cyberprzestrzeni mogq wptywac na wybory?

Panstwa demokratyczne muszg odnalez¢ sie w dobie przemian cywilizacyjnych. Na
przyktadzie obecnej transformacji polskiego sektora publicznego, mozna uznac iz wymaga ona
otwarcia sie na ustugi cyfrowe poprzez wdrazanie ich dostepnosci w szerokim zakresie i na
wielu ptaszczyznach funkcjonowania administracji panstwa. Podstawowe funkcje urzedéw
oraz ich zadania przechodzg do sfery cyfrowej. Sama dostepno$¢ ustug cyfrowych wzrasta
skokowo z kazdym kolejnym rokiem, co mozna zauwazy¢ po np. rozwoju funkcjonalnosci
mObywatela. Duzg czes$¢ spraw urzedowych mozna obecnie przeprocesowac poprzez
dedykowane platformy cyfrowe wskazanych instytucji publicznych. | péki co... nie widaé
przestanek swiadczacych o mozliwym odwrdceniu tego trendu. Przy tak opisanej
perspektywie rozwoju, nalezy stwierdzi¢, ze panstwa bedg oferowaé obywatelom szeroki
wachlarz kolejnych ustug elektronicznych. Skokowy rozwoj spoteczenstwa cyfrowego oraz
digitalizacji administracji publicznej moze w koncu stawi¢ wyzwanie clue demokraciji jakim jest
organizacja wyborow powszechnych.

Przeprowadzenie wyboréw z uwzglednieniem gtosowania elektronicznego wigze sie z nowymi
wyzwaniami dla bezpieczenstwa i rzetelnosci catego procesu wyborczego. Stanowi on

o wiarygodnosci panstwa, stabilnosci jego systemu oraz dojrzatosci demokraciji

i spoteczenstwa.

Obecnie sam proces zbierania i liczenia gtoséw jest bezpieczny ze wzgledu na swojg mocno...
analogowg forme, oparta o klasyczne karty do gtosowania. Jednakze, patrzac na proces
prowadzenia wyboréw prezydenckich w Stanach Zjednoczonych w latach 2016 i 2020, trzeba
stwierdzi¢, ze obecne zagrozenie jest przede wszystkim w sferze informacyjnej. Obrazuja to
préby ingerencji Rosji w wyniki wybordw przy wykorzystaniu narzedzi i metod walki
informacyjnej w cyberprzestrzeni. Jak podaje STC NATO Rosja byta odpowiedzialna nie tylko
za zaktécenie wyborow w USA w 2016 r., ale rédwniez za m.in. referendum w sprawie Brexitu

i pdZniejszych wyboréw parlamentarnych w UK, Niemczech, Francji w 2017 r. oraz

w referendum w sprawie statusu hiszpanskiej Katalonii.

Wptyw Rosjan we wspominanych kampaniach dotyczyt przede wszystkim oddziatywania na
nastroje spoteczne oraz che¢ kreowania przychylnych swoim interesom postaw i opinii
publicznych. Do wymienionych dziatan wykorzystano m.in. o$rodki dezinformacji, inspiracji,
PRu, marketingu politycznego i algorytméw sieci spotecznosciowych.

Patrzac na obecng sytuacje geopolityczng mozna wnioskowad, iz nie tylko Rosja, ale rowniez
Chiny, Kora Pin,, i Iran naleza do grupy krajow mogacych mie¢ interes w zaktécaniu proceséw
wyborczych lub wptywie na sam rezultat wyboréw. Celem nadrzednym nie jest bezpos$redni
ptyw na wynik, ale jego podwazanie i powodowanie rosnacych konfliktéw spotecznych.

W ciggu ostatnich lat zaobserwowano wzrost atakéw na procesy wyborcze w panstwach nie
tylko szeroko rozumianego Zachodu, ale rowniez w m.in. Tybecie, Tajwanie oraz krajach
bytego Bloku Wschodniego (Ukraina, Motdawia, Gruzja).

Na podstawie obserwacji i analizy biezacych trenddéw walki informacyjnej w cyberprzestrzeni,
mozna przypuszczaé o potencjalnym zastosowaniu przez stuzby specjalne ww. panstw
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najnowszych technologii, ktérych dostepnos$é oraz mozliwosci wzrosty wyktadniczo w czasie
ostatnich kilku lat.

Do narzedzi prawdopodobnych do wykorzystania zaliczy¢ trzeba m.in.: kampanie
phishingowe, przejecia stron, kont i portali internetowych, publikacje danych wrazliwych, ataki
na dostepnosc ustug (DoS i DDoS), audiowizualne Deep Fake'i, generatywng Al, czy kampanie
dezinformacyjne w mediach spoteczno$ciowych przy wykorzystaniu tysiecy fikcyjnych kont
zarzadzanych przez Al oraz symulujacych prawdziwych uzytkownikow tworzac tzw. zasiegi

i wptywajac na szerokorozumiang opinie
publiczng w atakowanych krajach.

Woarto zauwazy¢, ze ataki wymierzone

W proces wyborczy nie muszg przyjmowac
wyrafinowanej formy. Prosta manipulacja
tresciami zmieszanymi w social mediach,
czy zwykte zablokowanie mozliwosci
sprostowania natychmiastowego
kontrowersyjnych tresci s bardzo

skuteczne. ~ Wybory w Polsce.
Zrédto: stockphoto.com

Rok 2024 w Polsce jest rokiem wyborczym. Wybory samorzagdowe odbedg sie 7 kwietnia.
Natomiast druga tura jest przewidziana na dzien 21 kwietnia 2024 r. To nie koniec. 9 czerwca
w naszym kraju odbed3 sie wybory do Parlamentu Europejskiego.

Nalezy jednak zaznaczy¢, ze to na aparacie publicznym spoczywac bedzie sam, catkowity
ciezar zabezpieczenia wyboréw przed zagrozeniami cyberbezpieczenstwa oraz
odpowiedzialnosci za potencjalne naruszenia przebiegu procesu wyborczego

Instytucja wiodgca w zakresie bezpieczenstwa wyboréw, zgodnie z przepisami ustawy o
krajowym systemie cyberbezpieczenstwa oraz ustawy o Agencji Bezpieczeristwa Wewnetrznego
oraz Agencji Wywiadu, jest Agencja Bezpieczenstwa Wewnetrznego, z ktérg Ministerstwo
Cyfryzacji wspétpracuje w ramach krajowego systemu cyberbezpieczenstwa. ABW oraz
dziatajacy w ramach tej instytucji CSIRT GOV podjeto juz szereg dziatan majacych na celu
podniesienie bezpieczernstwa wyboréw w kontekscie dziatan w cyberprzestrzeni.

Ponadto zgodnie z ustawqg o krajowym systemie cyberbezpieczenstwa dziatania te lezg w zakresie
kompetencji Zespotéw Reagowania na Incydenty Bezpieczernistwa Komputerowego (CSIRT)
poziomu krajowego. CSIRT-y poziomu krajowego odpowiadajg m.in. za monitorowanie
zagrozen cyberbezpieczenstwa i incydentdow na poziomie krajowym (art. 26 ust. 3 pkt 1).

Wyzej wymienione wydarzenia wymagajg wzmozonej czujnosci nie tylko instytucji
odpowiedzianych za ich efektywne i bezpieczne przeprowadzenie, ale réwniez nas.
Wyborcéw. Co $wiadczy o naszej odpowiedzialnosci spoteczne;.

Zrédta: gazetaprawna.pl nask.pl, dw.com, portalsamorzadowy.pl,cyberdefence24.pl, journals.umcs.pl
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Jak unikngc nieproszonych gosci w trakcie wideokonferencji

Swiat obiegta wies¢ o podstuchanej przez Rosjan wideokonferencji niemieckich generatéw,
ktérzy dyskutowali o sytuacji na Ukrainie, w tym m.in. na temat mozliwosci przekazanie
Ukrainie pociskdw manewrujacych dalekiego zasiegu Taurus.

Rozmowa miata miejsce na ogélnodostepnej platformie Webex, do ktdrej podiaczyli sie
Rosjanie. Nastepnie nagranie ze spotkania zostato przez nich udostepnione na kanale RT, czyli
kremlowskiej tubie propagandowej. Sprawa jest kompromitujaca nie tylko z uwagi na tres¢
rozmow, ale przede wszystkim na fakt podstuchania rozmowy. Wedle pojawiajgcych sie
przypuszczen do przechwycenia komunikacji mogto dojs¢, gdyz jeden z uczestnikéw
spotkania podtaczyt sie poprzez hotelowe wifi w Singapurze. Swiadczy to wiec o braku
stosowania zasad cyberhigieny przez uzytkownikéw. Jednak jest tez znacznie bardziej
powazniejszy systemowy problem braku wykorzystania specjalnych srodkéw tacznosci
zapewniajacych bezpieczenstwo, zaréwno do komunikacji jawnej (ale wrazliwej), jak réwniez

niejawnej o odpowiedniej :

klauzuli tajnosci. e bian dinlod B Gl e ot e

, . e e s s & <
By¢ moze Bundeswehra 232 62 X
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rzgdowa dysponujg takimi (9) Record Call? e o

.....
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|
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L | vy . AV _bﬁ\SINGAPORE
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ie ki taja z tacznosci e Camany's simgspor™ ~ = """ vl

ermany > Singd, o 7
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specjalnej, bo wiaze sie z
posiadaniem dodatkowego
urzadzenia (lub urzadzen) i dopetnianiem procedur bezpieczenstwa. Wazne jest takze
odpowiednie nasycenie tego typu srodkami, aby byty one dostepne dla odpowiedniego kregu
0s6b, ktére powinny mie¢ do nich dostep.

Zrédto mozliwego wycieku. Zrodto: @mcdaidc (X)

W Polsce na potrzeby administracji rzagdowej i Krajowego Systemu Cyberbezpieczenstwa
Ministerstwo Cyfryzacji wdrozyto bezpieczny komunikator dostepny na urzadzeniach
stuzbowych. Ponadto na potrzeby tacznosci niejawnej Ministerstwo Cyfryzacji zlecito NASK-
PIB opracowanie systemu SKR-Z (obecnie juz wykorzystywanego), stanowigcego wersje
rozwojowg systemu CATEL opracowanego przez ABW. Ministerstwo Cyfryzacji, takze jako
zadanie zlecone NASK-PIB, zapewnia sprzet i urzadzenia ICT do komunikacji niejawnej w
ramach Projektu Potgczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC).
Spotkania koordynacyjne PCOC stuzg do biezacego zarzadzania bezpieczenstwem polskiej
cyberprzestrzeni i umozliwiaja sprawne reagowanie na zagrozenia.

Zrédta: Pravda.com.ua, Politico, Recorded Future, NASK, @mcdaidc (X)
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Wspdlna akcja CISA oraz partnerow zagranicznych w tym SKW przeciwko
grupie APT28

27 lutego 2024 r. amerykanska agencja CISA (Agencja ds. Cyberbezpieczenstwa

i Bezpieczenstwa Infrastruktury) wydata publikacje pt: ,,Rosyjscy cyberprzestepcy wykorzystujq
zainfekowane routery do utatwiania operacji w cyberprzestrzeni”. FBI, NSA, US Cyber Command

i miedzynarodowi partnerzy ostrzegaja przed wykorzystywaniem przez rosyjskie grupy
cyberprzestepcze sponsorowane przez panstwo skompromitowanych routeréw Ubiquiti
EdgeRouters (EdgeRouters) do przeprowadzania atakow hakerskich na swiecie. Publikacja
zawiera zaobserwowane taktyki, techniki i procedury (TTP), wskazniki kompromitacji (IOC)
oraz zalecenia majace na celu zmniejszenie zagrozenia zwigzanego z zainfekowanymi
EdgeRouterami. Atrybucja ataku wskazuje na Gtéwny Zarzad Wywiadowczy Rosyjskiego
Sztabu Generalnego (GRU), 85. Gtéwne Centrum Stuzb Specjalnych (GTsSS), znane réwniez
jako APT28, Fancy Bear i Forest Blizzard (Strontium), ktére wykorzystywaty zainfekowane
EdgeRoutery na catym $wiecie do zbierania danych uwierzytelniajgcych, gromadzenia skrétow
NTLMVv2, proxy ruchu sieciowego oraz hostowania stron spearphishingowych w tym
niestandardowych narzedzi. Warto doda¢, ze routery Ubiquiti EdgeRouters majg przyjazny dla
uzytkownika system operacyjny oparty na Linuksie, dzieki czemu sg popularne zaréwno wsréd
konsumentow, jak i cyberprzestepcéw. Routery te sg czesto
dostarczane z domysInymi danymi uwierzytelniajgcymi i
ograniczonymi lub zerowymi zabezpieczeniami zapory sieciowej w
celu dostosowania do potrzeb dostawcéw bezprzewodowych
ustug internetowych (WISP). Ponadto routery nie aktualizuja
automatycznie oprogramowania, chyba ze konsument skonfiguruje
je w tym celu dlatego ten element réwniez moze stanowié gtéwny
staby punkt tego typu urzadzen o czym kazdy uzytkownik powinien
pamietad.

Nalezy podkresli¢, iz jednym ze wspdétautoréw publikacji jest Stuzba Kontrwywiadu
Wojskowego, ktéra jako jedyna polska instytucja wniosta wktad w opracowanie niniejszej
publikacji. To kolejne dziatanie, ktére dowodzi skutecznosci SKW w zakresie wykrywania i
przeciwdziatania aktywnosci grup cyberszpiegowskich w cyberprzestrzeni.

Rekomendacje: Departament Sprawiedliwosci Stanéw Zjednoczonych, w tym FBI, oraz
miedzynarodowi partnerzy unieszkodliwili botnet GRU sktadajqcy sie z ww. routeréw. Jednak
wiasciciele takich urzqdzen powinni podjgc réwniez dziatania naprawcze opisane w publikacji, aby
zapewnié dtugoterminowy sukces wspdinych wysitkéw zwigzanych z zaktéceniem oraz
zidentyfikowaniem i naprawq wszelkich podobnych naruszen bezpieczenstwa. Zalecane minimum
to wykonac sprzetowy reset do ustawien fabrycznych, zaktualizowac oprogramowanie sprzetowe
do najnowszej wersji, zmieni¢ domysine nazwy uzytkownika i hasta oraz wdrozyc strategiczne
reguty zapory sieciowej na interfejsach po stronie WAN. Warto mie¢ te zalecenia na uwadze nie
tylko jako wtasciciel urzqdzen Ubiquiti, ale takze innych podobnych.

Link do publikacji: https.//www.ic3.gov/Media/News/2024/240227 pdf
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LolekHosted, Lockbit i Centralne Biuro Zwalczania Cyberprzestepczosci
w Operacji,,CRONOS”

Funkcjonariusze Zarzadu w Krakowie Centralnego Biura Zwalczania Cyberprzestepczosci (CBZC)
w 2023 roku zakonczyli dziatalnos$¢ nielegalnego hostingu typu bulletproof o nazwie
,LolekHosted".

Lolekhosted to firma hostingowa, ktéra dziatata w Polsce i $wiadczyta ustugi klientom z catego
Swiata. Bulletproof hosting (znane réwniez jako ,cyberfortress hosting”) to forma ustugi
hostingowej, ktéra charakteryzuje sie odpornosciag na regulacje prawne oraz inne proby
likwidacji dziatan nielegalnych lub nieetycznych witryn internetowych.

W ramach tej ustugi udostepniano infrastrukture sieciowg cyberprzestepcom z catego swiata.
To oznaczato, ze pomagali w prowadzeniu réznych nielegalnych dziatan, takich jak:

e Fikcyjne sklepy internetowe

e Phishing

¢ Reklamowanie fatszywych inwestycji

e Rozsytanie spamu

e Ataki DDoS

e Dystrybucja ztos$liwego oprogramowania
e Fora o tematyce przestepczej

Funkcjonariusze Zarzadu w Krakowie Centralnego Biura Zwalczania Cyberprzestepczosci
zatrzymali 5 cztonkdw zorganizowanej grupy przestepczej, w tym szefa grupy. Dwdoch
zatrzymanych trafito do aresztu, a pozostali zostali zwolnieni za poreczeniem majatkowym.

Ofiarami przestepstw, ktore byty popetniane z wykorzystaniem infrastruktury LolekHosted
mogto pasé setki tysiecy oséb, firm i instytucji na catym swiecie, a straty, jakie poniesli,
szacuje sie na miliony dolaréow.

Sledczy analizowali ogromne ilosci danych, w tym ruch sieciowy i przeptywy finansowe, ktére
dokonywane byty za posrednictwem kryptowalut. Miato to na celu utrudnienie ustalenia
przestepczego pochodzenia funduszy. Przeprowadzone czynnosci pozwolity na wykrycie

i namierzenie sprawcéw.

To wazny przyktad walki z cyberprzestepczoscia, ale takze pokazuje, jak istotne jest $ledzenie
i likwidacja tego rodzaju ustug hostingowych, ktére utatwiajg dziatalnos¢ przestepcza
w Internecie.

_) LockBit_57020AAC7997A933.exe L existing exe LBR_sparp.co.mx_57020AAC7997A933_1.07.22
__J LockBit_4BC59381BCBC5F6B.exe existing exe LockBit_microtech.cn_30.05.22

|_] Windows security.exe existing exe LockBit_partners.nl_17.03.22
__ILockBit_gjan computers Itd_16.02.22 existing, already viewed \Users\Administrator\Desktop\desktop2
| __JLockBit_hpcserv.net_18.04.22 existing \Users\Administrator\Desktop\desktop2
|_)lockbit_indonesia_18.04.22.zip existing zip \Users\Administrator\Downloads\r
et Pk L e e M e

_] LockBit_59063A21DCFF12FD.exe existing exe \Users\Administrator\Downloads
_]lockbit_hpcserv.net_18.04.22.zip L &xisting zip \Users\Administrator\Downloads
|_]lockbit_hungvuongco.com.vn_14.06.22.zip L existing zip \Users\Administrator\Downloads

] lockbit_indonesia_18.04.22.zip L xisting zi \Users\Administrator\Downloads

_] lockbit_microtech.cn_10.06.22.zip L existing zif \Users\Administrator\Downloads

_] lockbit_microtech.cn_30.05.22.zip _existing zip \Users\Administrator\Downloads

1 |_]lockbit_partners.nl_17.03.22.zip existing zip \Users\Administrator\Downloads
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Gruntowna analizia zgromadzonych danych oraz kompleksowe rozpoznanie ukierunkowane
na oprogramowania typu ransomware, pozwolity na ustalenie kluczowych informacji
zwigzanych z oprogramowaniem szyfrujacym LockBit. Na zabezpieczonych serwerach
infrastruktury LolekHosted ujawniono pliki $ci$le powigzane z ransomware LockBit:

~ers LockBit 3.0 the world's fastest and most stable ransomware from 2819~

Your data is stolen and encrypted.
If you don't pay the ransom, the data will be published on our TOR darknet sites. Keep in mind that once your data appears on our leak
site, it could be bought by your competitors at any second, so don't hesitate for a long time. The sconer you pay the ransom, the soconer
your company will be safe.

Tor Browser Links:
bitapt2d/3krlbewgv27tqul; wspbrkyieto/udncead.onion
tapt2yfbt71l XvVip v 3 .onion
.onion
.onion
Suuccipdykyd.onion
m7id2ar d.onion
.onion
.onion
.onion

s for normal browser:

bltap‘ﬂd*%l’r 1bewgv27tqul .onion.ly
.onion.ly

.onion.ly

.onion.ly

x57 ,eeq]cﬂ:m gl E vokjaSuuc .onion.ly

w55njgngpym r - .onion.ly

.onion.ly

.onion.ly

.onion.ly

guarantee is there that we won't cheat you?
oldest ransomware affiliate program on the planet, nothing is more important than our reputation. We are not a politically
motivated group and we want nothing more than money. If you pay, we will provide you with decryption software and destroy the stolen data.
AFter you pay the ransom, ycuu will quickly make even more money. Treat this situation simply as a paid training for your system
rators, because it is due to your corporate network not being properly configured that we were able to attack you. Our pen‘te,t
should be paid just like you pay the salaries of your system administrators. Get over it and pay for it. If we don't give you a
r delete your data after you pay, no one will pay us in the future. You can get more information about us on Ilon Musk's Twitter
witter.com/hashtag/lockbit?f=1live

> You need to contact us and decrypt one file for free on TOR darknet sites with your personal ID

Downleoad and install Tor Browser http .torproject.org/

Write to the chat room and wait for an a r, we'll guarantee a response from you. If you need a unique ID for correspondence with us that
no one will know about, tell it in the chat, we will generate a secret chat for you and give you his ID via private one-time memos service,
no one can find out this ID but you. Sometimes you will have to wait some time for our reply, this is because we have a lot of work and we
attack hundreds of companies around the world.

~ personal link available only to you (available during a ddos attack):
ckbitsupgfyacidréupténhhyipujvaablubuevxjbxy3frthvrlyd.onion

LockBit 3.0, znany réwniez jako LockBit Black, to rodzina ransomware, ktdra dziatata przez
okres czterech lat. W tym czasie ataki wykorzystujace ich oprogramowanie byty rozlegte.
LockBit zaatakowat tysigce ofiar na catym swiecie. Skutki tych atakdéw to straty siegajace
miliardow funtéw, dolaréw i euro. Obejmujg one zaréwno ptatnosci za okupy, jak i koszty
zwigzane z odzyskiwaniem danych. Grupa dostarczata ustuge ransomware-as-a-service
globalnej sieci hakeréw, dostarczajgc im narzedzi i infrastruktury do przeprowadzania atakdow.
Kiedy sie¢ ofiary byta zainfekowana ztosliwym oprogramowaniem LockBit, dane byty
kradzione, a systemy szyfrowane. Ofiary byty zmuszane do zaptaty okupu w kryptowalutach,
aby zdekodowac swoje pliki i zapobiec ujawnieniu ich danych.

Zebrane przez sledczych z Zarzadu w Krakowie CBZC materiaty w ramach prowadzonej
wspotpracy zostaty przekazane do EC3 Europolu. Komérka EC3 (European Cyber Crime Centre)
to specjalistyczna jednostka zajmujaca sie zwalczaniem cyberprzestepczosci, ktéra wspiera
panstwa cztonkowskie Unii Europejskiej w zapobieganiu wszelkim formom powaznej
przestepczosci miedzynarodowej i zorganizowanej, w tym cyberprzestepczosci i terroryzmu.
Whikliwe analizy prowadzone przez wyspecjalizowanych analitykéw kryminalnych EC3
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w $cistej wspodtpracy z funkcjonariuszami z Krakowa wykazaty powigzania przedmiotowo-
podmiotowe ze sprawami prowadzonymi w innych krajach. Po auspicjami Europolu zostata
powotana nieformalna grupa sledczych dziatajgca pod oznaczeniem kodowym Cronos zajmuja
sie przedmiotowym zagadnieniem. Wykorzystanie zaawansowanych metod pracy operacyjnej
oraz ztozona analiza przeptywoéw kryptowalutowych pozwolity ustali¢ tozsamos¢ osoby
narodowosci rosyjskiej, ktéra w 2023 roku uzyskata réwniez obywatelstwo polskie. Okazato
sie, ze ta osoba jest powigzana z badanym Srodowiskiem. Zaawansowana analiza przeptywu
kryptowalut wykazata, ze na portfele nalezagce do wspomnianej osoby dokonywane byty
zaréwno bezposrednie, jak i posrednie wptaty, pochodzace z klastra przypisanego sprawcom
atakéw oprogramowaniem LockBit. Nalezy wspomnied, iz do tej pory przez zidentyfikowane
portfele nalezgce do zatrzymanego na terytorium Polski przetransferowano tacznie ponad
17,5 min PLN.

W lutym 2024 roku w ramach miedzynarodowej operacji ,Cronos” zostata zamknieta strona
internetowa grupy cyberprzestepczej LockBit, zablokowano ponad 200 adresow
kryptowalutowych wykorzystywanych przez wspomniang grupe oraz skonfiskowano 34
serwery. W operacji Cronos przeprowadzonej przez brytyjskie National Crime Agency (NCA),
we wspodtpracy z organami Scigania z catego Swiata tym z wyspecjalizowanymi w zwalczaniu
cyberprzestepczosci jednostkami Zandarmerii Francuskiej C3N oraz Polskiego CBZC,
towarzyszyto zatrzymanie dwéch mezczyzn w Polsce i na Ukrainie. Dzieki wspoétpracy stuzb
cyberprzestepcy, przeciwko ktérym wniesiono akt oskarzenia w Stanach Zjednoczonych,
zostali zatrzymani w Polsce i na Ukrainie, a przed sadem stang we Francji. Wspomniane
zatrzymania cztonkdéw grupy LockBit byty mozliwe dzieki zaawansowanym analizom oraz
zinfiltrowaniu infrastruktury cyberprzestepcéw przez organy $cigania. Dodatkowo, dzieki
pracy $ledczych z Europolu na stronie www.nomoreransom.org opublikowano dekryptor,
ktéry umozliwia odszyfrowanie danych zaszyfrowanych przez oprogramowanie ransomware
LockBit 3.0.

W miedzynarodowej sprawie zwigzanej z LockBit wspdtpraca pomiedzy réznymi organami
$cigania byta kluczowym elementem sukcesu. Dziatania CBZC, Prokuratury Krajowej, Europolu,
EuroJustu oraz Francuskiego C3N stanowig doskonaty przyktad, jak skuteczna i wazna jest
wspoétpraca na arenie miedzynarodowej. Wspélnie dziatania agencji przyczynity sie do
zamkniecia infrastruktury LockBit i zatrzymania oséb podejrzanych. To wazny krok w walce
Z cyberprzestepczoscia, ale réwniez przypomnienie, jak istotna jest miedzynarodowa
wspotpraca w zwalczaniu przestepczosci w skali globalne;.
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Cyberpodsumowanie miesigca z perspektywy CSIRT KNF - Ochrona klienta

W lutym 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 6 345 domen
(w styczniu 3 603 domeny), ktére wczesniej zakwalifikowane zostaty jako wytudzajace dane
(loginy i hasta do bankowosci elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub
dane osobowe, etc.).
Podobnie jak pisaliémy w minionych miesigcach, rowniez w lutym 2024 trwat scenariusz
znany pod nazwa ,fraud inwestycyjny”. To metoda, w ktorej przestepcy podszywaja sie pod
znane osoby lub instytucje, celem naktonienia potencjalnej ofiary do zainwestowania srodkéw
i otrzymania wysokiej stopy zwrotu. W rzeczywistosci prowadzg gre psychologiczng, majaca
na celu narazanie ofiary na wysokie starty finansowe. Nadal przestepcy wykorzystuja
technologie deepfake do tworzenia oszukanczych tresci. Znane sg takze coraz czesciej
przypadki, w ktorych przestepcy publikujg reklamy informujac o rzekomej mozliwosci
odzyskania pieniedzy, ktére wczesniej zostaty skradzione przez ,nieuczciwego brokera”.
W rzeczywistosci wytudzajg srodki finansowe od osdb, ktore juz wczesniej zostaty przez nich
oszukane (na podstawowy scenariusz, o mozliwosci inwestycji). W zwigzku z tym, Ze na
opisany wyzej scenariusz nadal daje sie nabrac duza liczba oséb oraz tracg oni wysokie kwoty
to w minionym miesigcu UKNF opublikowat kampanie informacyjno - ostrzegawcza nt.
opisanego wyzej scenariusza przestepczego. Zachecamy do zapoznania sie
z przygotowywanymi materiatami oraz przekazania ich rodzinie i znajomym:
https://www.knf.gov.pl/dla_konsumenta/kampanie_informacyjne/cyberoszustwa_inwestycyjne

COROBIMY  Kampanie  Cyberoszustwa inwestycyjne 5 Udostepni] @ Druky

Kampanie

P

Cyberoszustwa "

inwestycyjne 4
Schematy oszustw Gdzie uzyskam pomoc? Stownik Materiaty kampanii

Cyberoszusci wymyslajg nowe sposoby, by ich dziatania byly skuteczne. Ich celem jest pozyskanie danych, na przyktad loginéw i haset do bankowosci elektronicznej czy
danych kart patniczych, oraz naklonienie osoby, ktéra chcg oszukaé do wykonywania przelewéw na nalezace do nich rachunki. Schematy swoich dziatar oszusci dostosowujg
do aktualnych trendéw oraz sytuacji panujacej w kraju i na $wiecie. Oszusci tworzg nowe scenariusze atakow, a takze modyfikuja te, ktérymi postugiwali si¢ wczesniej. Jednak
u podstaw kazdej takiej kampanii, czyli akcji cyberoszustoéw, lezy ten sam cel - wytudzenie srodkow finansowych.

Co zrobié, zeby nie da¢ sie oszukaé?

Jednym z wazniejszych czynnikéw jest umiejetnos¢ rozpoznania, ze mamy do czynienia z oszustwem. Dlatego przygotowalismy kampanie edukacyjng Cyberoszustwa
inwestycyjne. Omawiamy w niej scenariusze dziatar, w ktdrych cyberoszusci oferujgc rzekome mozliwosci wysokich zyskéw, przy jednoczesnym niskim ryzyku starty,
manipuluja dang osobg. Potrafig wytudzac¢ od niej srodki finansowe nawet przez kilka miesigcy.

Z kampanii dowiesz sie:

+/ jak rozpoznac¢ fatszywa reklame,
+/ jakie przyktadowe sposoby wykorzystujg oszusci prowadzac gre psychologiczng,

+/ jak ustrzec sig przed dziataniami oszustow.

To co jeszcze wydarzyto sie w lutym 2024, to m.in:
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e fatszywe wiadomosci e-mail oraz oszukancze reklamy na platformie Facebook
podszywajace sie pod polskie banki,

e podszycie pod Ministerstwo Finanséw i opublikowana przez przestepcéw informacja
o rzekomej mozliwosci otrzymania odszkodowania,

e podszycie pod Fundacje im. Stefana Batorego i fatszywa zbiérka pieniedzy na pomoc
Ukrainie,

e wykorzystanie wizerunku Meta i e-mailowa dystrybucja kampanii phishingowej, ktorej
celem byty osoby wykupujace reklamy na platformie Facebook oraz Instagram,
w wiadomosciach znajdowata sie informacja o rzekomych problemach z kontem
reklamowym, potrzebie weryfikacji danych osobowych lub koniecznoscia zaptaty za
ustugi reklamowe

Powyzsze scenariusze miaty na celu wytudzanie danych uwierzytelniajgcych do bankowosci
elektronicznej oraz informac;ji o kartach ptatniczych, a na dalszy etapie wyprowadzenie
pieniedzy z rachunku ofiary.

W lutym 2024 roku przestepcy podszywajac sie pod polskie banki, starali sie réwniez
infekowac urzadzenia klientow. Przy wspoétpracy z zespotem CERT Orange Polska,
zidentyfikowalisSmy ztosliwa aplikacje mobilng infekujgce urzadzenia z systemem Android. Po
zainstalowaniu jej na urzadzeniu, starata sie pozyska¢ szereg uprawnien m.in.:

o dostepy do sieci Wi-Fi, lokalizacji, kamery oraz mikrofonu,

e odczytywanie wiadomosci,

e pobieranie ostatnich 10 SMSoéw.
Aplikacja prawdopodobnie podstawiata fatszywa strone logowania w momencie otwierania
legalnej aplikacji, w ten sposéb przestepcy mogli pozyskaé poswiadczenia logowania,
a nastepnie wykradajac wiadomosci tekstowe, znajdowali kody SMS.

Jedna z metod ochrony przed wymienionymi wyzej i innymi dziataniami cyberprzestepcéw
jest wiedza. Dlatego (jak zawsze) zachecamy do $ledzenia informacji o biezacych schematach
i scenariuszach przestepczych na naszych profilach w mediach spotecznosciowych:

X (Twitter), LinkedIn oraz Facebook.
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INFORMACIJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenistwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajdujg sie na stronie internetowej bazy wiedzy cyberbezpieczernstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: https://www.linkedin.com/newsletters/biuletyn-nask-https://www.nask.pl/pl/aktualnosci/51 66,Subskrybuj-
Biuletyn-NASK-na-LinkedIn.html

Strona 14z 15


https://www.gov.pl/web/baza-wiedzy/szkolenia
https://www.webankieta.pl/ankieta/892753/formularz-zgloszeniowy-na-szkolenie-podstawowe-zasady-cyberhigieny-w-pracy-i-w-zyciu-prywatnym.html
https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html
https://www.linkedin.com/newsletters/biuletyn-nask-https:/www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html
https://www.linkedin.com/newsletters/biuletyn-nask-https:/www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html
https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

¢ Ministerstwo
N Cyfryzac;ji

Departament Cyberbezpieczenstwa

Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéow wrazliwych informacji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskac¢ odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére mogg za sobg nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcow tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktore musza poznaé wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podjecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia mogg zostaé Informacje te niosg ze sobg ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze Zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktore pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizaciji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspoétpracownikami, w ramach Oznaczenie wiadomosci niosacych ze sobg
EREEED swojej i partnerskich organizacji oraz informacje ogdlnie przydatne dla wszystkich

w swoim Srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez srodowiska.

publiczne kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz

autorskich). minimalnym ryzykiem niewtasciwego uzycia.
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