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Sprawozdanie Petnomocnika Rzqdu ds. Cyberbezpieczenstwa za rok 2023 -
podsumowanie

Ustawa o krajowym systemie cyberbezpieczenstwa naktada na Petnomocnika Rzadu ds.
Cyberbezpieczenstwa obowigzek przedktadania Radzie Ministréw corocznych sprawozdan. W
tym roku po raz pierwszy udostepnilismy ten dokument szerszej publiczno$ci na stronie
Ministerstwa Cyfryzacji. Sprawozdanie zostato opracowane przez Ministerstwo Cyfryzacji,
petnigce centralng role w Krajowym Systemu Cyberbezpieczenstwa (KSC) oraz obstugujace
Petnomocnika. Dokument przedstawia aktualny krajobraz bezpieczenstwa polskiej
cyberprzestrzeni, dane statystyczne oraz opis realizowanych przedsiewzie¢ podnoszacych
poziom cyberbezpieczenstwa w Polsce. Jednoczesnie z uwagi na charakter niektérych
informacji majacych szczegdlne znaczenie dla bezpieczenstwa panstwa, opracowano takze
niejawny zatacznik (w mysl ustawy o ochronie informacji niejawnych), ktéry nie podlega
upublicznieniu.

Dane z ub.r. pokazuja utrzymujacy sie wysoki poziom zagrozenia w cyberprzestrzeni oraz
wzrastajacg skale cyberatakéw, tak w wymiarze iloSciowym, jak i jako$ciowym. Obserwowana
byta wysoka aktywnosc¢ grup APT, grup haktywistycznych oraz cyberprzestepczych
powigzanych z paristwami-adwersarzami. Na cyberbezpieczenstwo coraz wiekszy wptyw maja
nowe technologie (np. sztuczna inteligencja, rozwigzania chmurowe) i zwigzane z nimi nowe
zagrozenia, choc¢ technologie te daja tez nowe mozliwosci zwiekszania odpornosci. Na nasze
bezpieczenstwo wptyw ma takze postepujgca cyfryzacja zycia oraz zmiana sSrodowiska
bezpieczenstwa miedzynarodowego. Szczegdlne znaczenie ma wojna Rosji z Ukraing oraz
wsparcie Polski dla Ukrainy, nie tylko jako donator sprzetu wojskowego, ale tez panistwo
istotnie wspierajace ukrainskg cyberobrone. Ponadto, z uwagi role Polski jako hubu wsparcia
Zachodu dla Ukrainy, celem rosyjskich cyberatakéw stata sie polska infrastruktura
transportowa, cho¢ dziatania te nie zaktdcity w istotnym stopniu systemu transportowego
kraju. Wpisuje sie to w rosyjskie, ale tez biatoruskie i ze strony innych panstw dziatania
hybrydowe, ktorych znaczna cze$¢ ma miejsce w cyberprzestrzeni. Miedzy innymi wzmozona
aktywnosc¢ wrogich aktorow obserwowana byta w zwigzku z pazdziernikami wyborami
parlamentarnymi, jednak nie udato im sie zaktécié proceséw wyborczych.

Incydenty w 2023 r. w Zespolach CSIRT poziomu krajowego Incydenty obstuzone przez CSIRT NASK NASK
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Zrédto: Sprawozdanie Petnomocnika Rzqdu do Spraw Cyberbezpieczeristwa za 2023 rok.

Strona3z18


https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni
https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni

T I

W Cyfryzacji

TLP:

Departament Cyberbezpieczenstwa

Zachecamy do zapoznania sie z cato$cig dokumentu. Przedstawia on nie tylko dziatania
realizowane przez Petnomocnika i Ministerstwo Cyfryzacji bedace srodkiem ciezkosci
krajowego systemy cyberbezpieczenstwa, ale takze dziatania Zespotéw CSIRT poziomu
krajowego (NASK, GOV, MON), organdw wiasciwych ds. cyberbezpieczenstwa (Ministerstwo
Cyfryzacji, Ministerstwo Klimatu i Srodowiska, Ministerstwo Infrastruktury, Komisji Nadzoru
Finansowego, Ministerstwa Obrony Narodowej) i dwéch sektorowych zespotow
cyberbezpieczenstwa (CSIRT KNF i CSIRT CeZ), stuzb specjalnych (Agencja Bezpieczenstwa
Wewnetrznego, Agencja Wywiadu, Stuzba Kontrwywiadu Wojskowego, Stuzba Wywiadu
Wojskowego), organéw $cigania i wymiaru sprawiedliwosci odpowiedzialnych za zwalczanie
cyberprzestepczosci (Centralne Biuro Zwalczania Cyberprzestepczosci Policji, Ministerstwo
Sprawiedliwosci, Centralne Biuro Antykorupcyjne), jak réwniez szereg innych przedsiewziec¢
wzmacniajacych krajowego cyberbezpieczenstwa (rozdziat 2.)

W rozdziale 2. mozemy przeczytac o licznych inicjatywach, w wiekszosci realizowanych przez
Ministerstwo Cyfryzacji, ktére wpisujg sie w poszczegdlne cele Strategii Cyberbezpieczeristwa
RP na lata 2019-2024, taki jak np.:

Nowa ustawa o krajowym systemie
cyberbezpieczenstwa / wdrozenie
dyrektywy NIS 2,

Nowa Strategia Cyberbezpieczenstwa
RP,

Centrum Cyberbezpieczenstwa NASK,
System zarzadzania
cyberbezpieczenstwem S46,

Stopien alarmowy CHARLIE-CRP,
Cyberbezpieczenstwo wybordéw,
System tacznosci niejawnej SKR-Z,
Bezpieczny komunikator rzadowy,
System AntyDDoS dla administracji
rzagdowej, stuzb specjalnych i Sit
Zbrojnych RP zapewniany przez MC i
NASK,

Platforma CTI dla instytucji
zapewniajacych cyberbezpieczenstwo na
poziomie krajowym,

Portal BezpieczeneDane.gov.pl,
Programu Wspotpracy w
Cyberbezpieczenstwie (PWCyber),
Projekt Cyberbezpieczny Samorzad,
Fundusz Cyberbezpieczenstwa,

Projekt SecureV,

Liczne szkolenia z cyberbezpieczenstwa i
higieny cyfrowej,

Numer 8080,

Wspétpraca w ramach UE, NATO,
Wspotpraca miedzynarodowa
dwustronna,

Wsparcie dla Ukrainy.

Dziatania te w istotny sposéb przyczyniajg sie podnoszenia poziomu cyberbezpieczenstwa w
kraju. Przyktadowo, dzieki projektowi AntyDDoS, ktory Ministerstwo Cyfryzacji zlecito NASK-
PIB, ostone przed tego typu atakami zapewniamy centralnie dla 67 instytucji, w tym dla Sit
Zbrojnych RP, stuzb specjalnych oraz urzedéw centralnych. Z kolei dzieki projektom
Ministerstwa Cyfryzacji takim jak SKR-Z i Komunikator stworzono narzedzia bezpiecznej
tacznosci dla administracji rzadowej i instytucji cyberbezpieczenstwa, takze niejawnej.
Ogromna role odgrywat tez Fundusz Cyberbezpieczenstwa, ktéry pozwalat zapewni¢
konkurencyjne zarobki specjalistom ds. cyberbezpieczenstwa w sektorze publicznym. A to
tylko niewielki wycinek realizowanych w ub.r. przedsiewzie¢.

Strona 4z 18



Ministerstwo
Cyfryzacji

Departament Cyberbezpieczenstwa

TLP:GREEN

Na koniec polecamy uwadze rekomendacje, jak np. ta dotyczaca zidentyfikowanej potrzeby
powotania centrum koordynacyjnego krajowego systemu cyberbezpieczenstwa,
dysponujacego odpowiednig pozycjg ustrojowg, kompetencjami, zasobami osobowymi,
budzetem i infrastruktura, co pozwoli na zwiekszenie efektywnosci systemu i zapewni
sprawniejsze reagowanie na zagrozenia w cyberprzestrzeni.

Zrédta: Sprawozdanie Petnomocnika Rzadu do Spraw Cyberbezpieczeristwa za 2023 rok.
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Departament Cyberbezpieczenstwa
Dziatania ofensywne w cyberprzestrzeni - problem uprawnien

W artykule powyzej omoéwiliémy Sprawozdanie Petnomocnika Rzadu ds.
Cyberbezpieczenstwa za 2023 r. Jedng z kwestii, ktéra w nim wybrzmiata, byt problem
posiadania uprawnien do prowadzenia ofensywnych dziatarn w cyberprzestrzeni przez wojsko.

W ramach wktadu do Sprowadzania Dowddztwo Komponentu Wojsk Obrony
Cyberprzestrzeni (DKWOC) zgtosito rekomendacje, aby dokonac stosownych zmian
legislacyjnych i nadanie Dowédcy KWOC uprawnien do samodzielnego podejmowania decyzji w
zakresie neutralizacji zagrozen w cyberprzestrzeni dla resortu obrony narodowej, co przetozyto sie
na zgtoszone planowane dziatanie DKWOC, aby wprowadzic¢ uregulowanie prawne niezbedne z
punktu widzenia uprawnien WOC do dziatan aktywnych w cyberprzestrzeni.

Odmienne stanowisko przedstawit Petnomocnik Rzadu ds. Cyberbezpieczenstwa w rozdziale
z rekomendacjami (pkt 3 na str. 93). Wicepremier i Minister Cyfryzacji argumentuje, ze z
uwagi na obecne zréwnanie wojskowych dziatan w domenie cyber z kinetycznymi dziataniami
militarnymi (w tym co do skutkéw prawnych), prowadzenie ofensywnych cyberoperacji przez
sity zbrojne ma zbyt daleko idgce skutki, aby decyzje w tej sprawie mégt podejmowad
dowddca jednego z komponentéw Sit Zbrojnych RP, analogicznie jak dowddcy innych
rodzajow sit zbrojnych i komponentéw nie moga samodzielnie decydowaé o zaatakowaniu
innego panstwa, w tym przeprowadzaniu uderzen odwetowych. Poniewaz cyberatak
przeprowadzony przez wojsko moze zosta¢ uznany za casus belli, decyzja w tej sprawie
powinna by¢ podejmowana na najwyzszym szczeblu politycznym.

Nalezy zauwazy¢, ze w polskim systemie prawnym uprawnienie do podejmowania dziatan
ofensywnych w cyberprzestrzeni posiadajg stuzby specjalne, co jest zgodne z przyjetg na
Swiecie praktyka i regulacjami prawnymi. Ponadto, zgodnie z art. 34 ust. 1 ustawy o krajowym
systemie cyberbezpieczenstwa CSIRT-y poziomu krajowego (czyli m.in. CSIRT MON
znajdujacy sie w strukturze DKWOC) zobowigzane sg wspotpracowac ze stuzbami
specjalnymi przy realizacji ich ustawowych zadan. Co wiecej, to wtasnie stuzby specjalne
posiadajg odpowiednie umiejetnosci zachowania bezpieczenstwa prowadzonych operacji
(OPSEC), aby zadbac¢ o uniemozliwienie lub utrudnienie atrybucji prowadzonych dziatan.

Loga wywiadowczych i kontrwywiadowczych stuzb specjalnych (ABW, AW, SKW, SWW) oraz logo DKWOC.

Reasumujac, Petnomocnik zwraca uwage, ze istnieje potrzeba uregulowania kwestii dziatan
ofensywnych w cyberprzestrzeni, aktywnej obrony oraz rozwoju zdolnosci do tego rodzaju
dziatan, w tym uszczegdétowienie zadan stuzb specjalnych. W opinii Petnomocnika dziatania
jednostek Sit Zbrojnych RP wykonywane w czasie pokoju w cyberprzestrzeni powinny by¢
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skoncentrowane na dziataniach defensywnych. Natomiast kompetencje aktywne, z
pogranicza dziatalnosci specjalnej, nalezy pozostawi¢ instytucjom do tego powotanym (SKW,
SWW, ABW, AW oraz organy $cigania), a dziatania podmiotéw zaleznych od Sit Zbrojnych RP
jako wsparcie ww. instytucji. Nalezy takze rozwazy¢ doprecyzowanie przepiséw dotyczacych
realizacji czynnosci operacyjno-rozpoznawczych uprawnionych stuzb celem rozszerzenia oraz
doszczegbtowienia ich o dziatania majace na celu neutralizacje zagrozenh w cyberprzestrzeni.

Zrédta: Sprawozdanie Petnomocnika Rzqdu do Spraw Cyberbezpieczefistwa za 2023 rok.
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Znacznie Cyber Threat Intelligence (CTI) dla zapewniania bezpieczenstwa
wyborow

Sumarycznie w 2024 roku w blisko 70 krajach $wiata, znajdujacych sie na wszystkich
zamieszkatych kontynentach odbeds sie gtosowania wyborcze. Umozliwi to oddanie swojego
poparcia przez ponad 4,2 mld ludzi. Nie liczac odbytych wyboréow samorzadowych w Polsce,
czekajg nas jeszcze 9 czerwca ogdlnoeuropejskie wybory do Parlamentu Europejskiego oraz
z pewnoscig medialnie gtosna elekcja na stanowisko prezydenta w Stanach Zjednoczonych.

Przeprowadzenie wyboréw krajowych czy lokalnych w zdigitalizowanym $wiecie wigze sie
z nowymi wyzwaniami dla bezpieczenstwa catego procesu wyborczego, wykraczajagcymi
swoimi zasiegiem daleko poza geograficzne granice panstw. Mowa tu nie tylko o samej
procedurze elekgji, ale réwniez o uczciwosci i wiarygodnosci prowadzonych kampanii
wyborczych. Po analizie incydentéw zwigzanych z prébami wywierania wptywu na opinie
publiczng w mediach spotecznosciowych przez rosyjskie stuzby specjalne (m.in. przy
wyborach w USA w roku 2016 i 2020, w brytyjskim referendum dot. Brexitu czy gtosowaniu
w sprawie autonomicznego statusu hiszpanskiej Katalonii), instytucje z catego $wiata
podejmuja dziatania celem niwelowania ryzyka wynikajacego z incydentéw w przestrzeni
cyfrowej. Efektywna analiza zagrozen w cyberprzestrzeni (ang. CTl) przez komérki i zespoty
analityczne odgrywa kluczowa role w utrzymaniu bezpieczenistwa procesu wyborczego na
kazdym z jego etapdw.

Praca wymienionych zespotéw polega na analizie i syntezie danych oraz informacji,
whnioskowaniu, a finalnie tworzeniu materiatéw stanowigcych podstawe szacowania ryzyka,
jak i prognostyczne scenariusze zagrozen umozliwiajacych implementacje rozwigzan
wyprzedzajacych potencjalne ataki. Odbywa sie ona na wszystkich poziomach zarzadzania
(strategicznym, taktycznym, operacyjnym).

Aby uzyskac te informacje zespoty ds. bezpieczenstwa realizujg swoja dziatalno$¢ na poziomie
informacyjnym i technicznym. Prowadz3 nie tylko statg analize miernikdéw zagrozen
umozliwiajgca okreslanie trenddw, atrybucji grup APT czy badania wskaznikow kompromitacji
(I0C). Dokonujg rowniez ciggtej wymiany informacji w zakresie wspétpracy miedzynarodowej,
miedzyinstytucjonalnej, partnerstwa publiczno-prywatnego oraz wykorzystujg komercyjne, jak
i publiczne opracowania z zakresu analizy zagrozen w cyberprzestrzeni.

Szczesliwie Swiatowa spotecznos$é CTI hojnie dzieli sie wytworami wtasnej pracy, dostrzegajac
efekt synergii. Udostepniane tresci stanowig kluczowe i zarazem podstawowe zrédto wiedzy
o zagrozeniach. Ze wzgledu na sieciocentrycznos$¢ i unifikacje stosowanych systemoéw

i narzadzi powstaje ogrom danych mozliwych do zastosowania we wtasnych materiatach
analitycznych i rozwigzaniach technologicznych. Pozwala to skokowo zwiekszajgc poziom
bezpieczenstwa wtasnej infrastruktury. Jednakze ilo$¢ przetwarzanych zbioréw danych
wymaga efektywnych narzedzi do zarzadzania, przetwarzania, weryfikacji, analizy i dystrybucji
informacji oraz przede wszystkim wykwalikowanego personelu o odpowiednich
kompetencjach do ich obstugi.
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Scam w mediach spotecznosciowych

Ogolna definicja scamu (oszustwo internetowe) mowi, Ze jest to forma oszustwa przy
wykorzystaniu socjotechniki polegajaca na nawigzaniu relacji osobowej opartej na zaufaniu
miedzy przestepca, a ofiarg zwykle z zamiarem kradziezy danych osobowych lub wytudzenia
srodkéw finansowych, rzadziej wigze sie z wyciekiem danych czy przejeciem systemow.

Na przestrzeni ostatnich lat, te niechciane zjawisko stato sie obok phishingu najwiekszg zmora
w sieci internetowej, a w szczegdlnosci w portalach spotecznosciowych, randkowych,
skrzynkach mailowych i platformach handlu lokalnego - czyli wszedzie tam, gdzie mozna
wej$é w interakcje miedzyludzka na odlegtosé bez fizycznego kontaktu.

Przegladajac swoje ,tablice”, czy pierwsze wyniki wyszukania w popularnych przegladarkach
praktycznie kazdego dnia mozemy dostrzec wiadomosci od ,nigeryjskiego ksiecia”,
,2amerykanskiego zotnierza”, dotyczace ,spadku po wujku z Ameryki” czy ,sponsorowane”
posty zawierajgce niewiarygodnie intratne oferty inwestycyjne lub zakupowe wsparte
zdjeciem i opinig popularnych politykdéw, sportowcéw, duzych przedsiebiorstw, inwestorow
czy powszechnie znanych celebrytow... niewiarygodnie intratne, ale dla oséb o zwiekszonej
Swiadomosci. Scam przy swojej masowosci cechuje sie wysokg skutecznoscia, niskimi
kosztami i prostota przeprowadzenia takiego ataku.

Czytajac opublikowane po raz pierwszy przez Ministerstwo Cyfryzacji Sprawozdanie

i CERT.PL>_ Zgto$incydent
Petnomocnika Rzadu ds.
Cyberbezpieczenstwa za rok 2023, Zgloszenie domeny internetowej stuzacej do wyludzen danych i srodkéw

finansowych

mozemy dowiedzie€ sie, ze w minionym
roku sam NASK obstuzyt przeszto 370
tys. Zgtoszen, w tym ponad 80 tys.
incydentow bezpieczenstwa, z czego
gros stanowity oszustwa internetowe. Prosimy © wypelnienie ponizszege formularza
Natomiast z informacji pochodzacych ) :
od CERT Polska, tylko w 2023 roku

w Polsce wpisano na liste ostrzezen

ponad 32 tysigce adreséw stron
internetowych o ztos$liwym charakterze.

incydent.cert.pl

Jak walczy¢ z internetowymi oszustwami?

Kluczowym w tym zakresie jest zachowanie kazdego z nas. Mozemy wesprzec
bezpieczenstwo internetowej spétczesnosci czyli nas samych w bardzo prosty sposéb.

W sytuacji napotkania na podejrzane ogtoszenie, reklame, portal lub post w mediach
spotecznosciowych - zgtosmy je na stronie Zgtos incydent | CERT.PL>_ prowadzonej przez
NASK. Kazde zgtoszenie jest weryfikowane przez zespét analitykéw pracujgcych 24/7 -

i spotyka sie z weryfikacjg zgtoszenia przez pracownikéw CERT Polska. Jesli domena np.
wytudza dane, podszywa sie pod znany podmiot, trafi na aktualizowang w pieciominutowych
cyklach liste ostrzezen. Stanowi ona podstawe dla operatoréw telekomunikacyjnych do
blokowania dostepu do niebezpiecznych i szkodliwych tresci.

Zrédto: nask.pl, cert.pl
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Amerykanska Wspdlnota Wywiadow formalizuje podejscie do wykorzystania
otwartych zZrédet - strategia OSINT na lata 2024-2026

Biuro Dyrektora Wywiadu Narodowego (ODNI) i Centralna Agencja Wywiadowcza (CIA)
opublikowaty dwuletnig strategie przedstawiajacg kompleksowe podejécie do usprawnienia
gromadzenia i wykorzystywania danych wywiadowczych z otwartych zrodet (OSINT).

Strategia OSINT Wspodlnoty Wywiadowczej na lata 2024-2026 definiuje cztery strategiczne
obszary zainteresowania:

e koordynacje pozyskiwania i udostepniania danych z otwartych Zrodet w catej
Wspdlnocie, aby zapobiec powielaniu wysitkdw taczac zasoby w celu stworzenia
wspdlnego zbioru danych;

e ustanowienie zintegrowanego zarzadzania zbiorami danych OSINT - opracowanie
mechanizmu dystrybucji w celu osiggniecia przewagi informacyjnej;

e napedzanie innowacji z tego obszaru - angazowanie Srodowiska akademickiego, sektora
prywatnego i zagranicznych partneréw w celu pozyskiwania nowych narzedzi i
doskonalenia rzemiosta;

e inwestycje w zasoby kadrowe w zakresie OSINT oraz rozwdj metodologii nowej

generacji.

W strategii wybrzmiewa kluczowa rola CIA na tle wszystkich 18 agencji (cztonkéw
Intelligence Community, czyli Wspdlnoty Wywiadow) w implementacji jej zatozen. Nie ma
jednak watpliwosci, ze to Stany Zjednoczone dysponujg jednym z najbardziej rozbudowanych
systeméw do pozyskiwania informacji na $wiecie, co ma ogromne znaczenie w przypadku
podejmowanych decyzji o sposobach realizacji polityki USA, kierowaniu wsparcia
miedzynarodowego, czy stopnia zaangazowania w polityke zagraniczng danego kraju. Wraz z
publicznym uznaniem przez CIA iinne
agencje wartosci OSINT, ich odpowiednicy
z innych krajow prawdopodobnie pdjda w

ich $lady. Tym bardziej, ze od czasu inwazji . The I€ E)SH\?T‘-:STE

Rosji na Ukraine popularno$¢ narzedzi i
technik OSINT tylko wzrosta. Ponadto
mozemy zaobserwowac znaczne
zwiekszenie ilosci raportéw dotyczacych tej
tematyki opracowywanych zaréwno przez
amatorow jak i doswiadczone organizacje,
co wptywa na szybszy rozwéj tego obszaru. The INT OEEitst Reroit

Unlocking the Value of OSINT

Strategia dostepna jest pod adresem:
https://www.dni.gov/files/ODNI/documents/IC_OSINT_Strategy.pdf

Strona 10z 18


https://www.dni.gov/files/ODNI/documents/IC_OSINT_Strategy.pdf

Ministerstwo
Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa

Szukasz pracy? Uwazaj na fatszywe ogtoszenia i oferty od rekruterow oraz
proby wytudzenia poufnych informacji

Oszusci doskonale wiedza w jaki sposéb naméwi¢ kandydata na podjecie dziatah celem
ujawnienia pozadanych informacji (dane osobowe), czy wykonania okreslonej czynnosci
(przekazanie srodkdw, klikniecie w link). Dlatego tak wazne jest zachowanie nieustannej
czujnosci, w tym przypadku w aspekcie wiarygodnosci zamieszczanych ofert pracy i
aktywnosci w serwisach spotecznos$ciowych ukierunkowanych na nawigzywanie relacji
zawodowych.

22 marca Niebezpiecznik w serwisie Twitter opublikowat informacje, ze oszusci umawiajg sie
na podpisanie umowy, proszac jednoczesnie o zatozenie ,stuzbowego” rachunku bankowego
do rozliczen (konto zaktadane jest z wystanego przez cyberprzestepce linku polecajacego).
Podany przyktad dotyczyt firmy WeForce, ktéra udawata agencje pracy (firma juz nie
istnieje). W wiadomosciach kierowanych do zainteresowanych ofertami, pracownica WeForce
przekonywata, ze konto stuzbowe jest niezbedne do rozliczen, gdyz pewne czynnosci beda
wymagaty przelewow i zwrotéw kosztéw (motywujac to korzyscia, ze srodki prywatne nie
beda mieszaty sie ze stuzbowymi). Niebezpiecznik zwrdcit uwage, ze domena WeForce[.]biz
zostata utworzona 3 stycznia 2024 r., gdzie firma réwnoczeénie przekonywata, ze istnieje na
rynku od lat i wspotpracuje z takimi firmami jak Auchan, McDonalds, czy Biedronka (kazda z
tych firm zaprzeczyta, iz wspétpracowata z firmg WeForce. W finale w przypadku tej wiasnie
firmy WeForce chodzito o to, aby kandydaci zatozyli ,Konto Przekorzystne” w Pekao, ktére
posiada system polecen (system premii za polecanie kont).

WeForce

crwackuna  ClefyProcy  Onos

Nielimitowane mozliwo$ci w jednym miejscu

Zapraszamy do zapozna
sie z bazg naszych ofer

Dzigk W Twoje| b ¥ procy !
miejsca 2omieszkanio. W fen sposob nie trafisz na afrakcying oferly kidro NIESTETY do
Przej2 do zaklodk! “oferty pracy” by zopoznat i 2 feperfuaremn\

o £

Zrédto: https://niebezpiecznik.pl/post/jak-rozpoznac-falszywa-agencje-zatrudnienia-pokazujemy-na-przykladzie/

LinkedIn to miedzynarodowy portal spotecznos$ciowy, ktéry zostat zatozony, by utatwiaé
uzytkownikom nawigzywanie kontaktéw zawodowo-biznesowych, jednak tak samo jak
przydatny, serwis moze stac sie dla nas zrédtem zagrozen ze strony cyberprzestepcow. 21
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marca uzytkownik LinkedIn, Grzegorz Miecznikowski zamiescit wpis dot. fatszywych ogtoszen
o prace i wytudzen w serwisie z przyktadem préby oszustwa.

Czionek Linkedin - 17:40

W e Grzegorz Widziatem Twéj profil na Linkedin. Czy nadal
szukasz pracy? Mam dla Ciebie dobra propozyge.

e Vol LOdR LT PUUW

@ Grzegorz Miecznikowski (onx / jex) - 23:16
Poprosze o oferte &

Chetnie zobacze jak scamuje bot z 0 kontaktow ;)

Zrédto: https://pl.linkedin.com/pulse/scam-fa%C5%82szywe-08%C5%820szenia-o-prac%C4%99-i-wy%C5%82udzenia-danych-
grzegorz-nbyhf

Oprécz tego, warto mieé na uwadze, ze réwniez hakerzy z Korei Ptn. wykorzystuja aktualnie
ChatGPT do oszustw z wykorzystaniem serwisu LinkedIn. Microsoft, ktory jest wiascicielem
LinkedIn, zauwazyt, ze Emerald Sleet, znany rowniez jako Kimsuky (grupa APT powigzana z
Koreg Pin.), podszywat sie pod "renomowane instytucje akademickie i organizacje
pozarzagdowe, aby zachecic¢ ofiary do udzielania odpowiedzi dot. eksperckich spostrzezen i
uzyskiwania komentarzy na temat polityki zagranicznej zwigzanej z Koreg Pétnocna".
Pétnocnokoreanskie grupy hakerskie tworza wiarygodnie wygladajace profile rekrutacyjne w
serwisach takich jak LinkedlIn, a generatywna sztuczna inteligencja pomaga w wysytaniu
wiadomosci, generowaniu obrazéw, nowych tozsamosci - wszystko czego potrzeba, aby
zbudowaé bliskie relacje z celem.

Szukajac pracy, czy nawigzujac nowe relacje biznesowe, badz po prostu przegladajac tresci w
mediach spotecznosciowych, zawsze doktadnie czytajmy tresci, ktére otrzymujemy,
sprawdzajmy linki i najpierw sie zastanéwmy, zanim podejmiemy jakiekolwiek czynnosci
majace na celu udostepnienie swoich danych.

Wiecej informacji nt. przypadku firmy WeForce mozna znalez¢ na stronie:
https://niebezpiecznik.pl/post/jak-rozpoznac-falszywa-agencje-zatrudnienia-pokazujemy-na-
przykladzie/

Zrédta: readwrite.com, niebezpiecznik.pl
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Nielegalnie sprzedawat w sieci leki - zostat zatrzymany przez
funkcjonariuszy CBZC

Funkcjonariusze Zarzadu w Poznaniu Centralnego Biura Zwalczania Cyberprzestepczosci
zatrzymali mezczyzne zajmujacego sie sprzedaza w Internecie (w tym w Darknecie) lekéw bez
wymaganych prawem zezwolenh. Postepowanie prowadzone jest pod nadzorem Prokuratury
Regionalnej w Poznaniu, a koordynowane z Departamentem do Spraw Cyberprzestepczosci i
Informatyzacji Prokuratury Krajowej.

Pienigdze z przestepczego procederu trafiaty na konta bankowe podstawionych oséb, a sam
proces sktadania zaméwien i ich wysytka utrzymana byta przez sprzedajgcego w warunkach
catkowitej konspiracji, celem uniemozliwienia organom $cigania wykrycia procederu, jak i
zajecia Srodkéw pochodzacych z przestepstwa. Funkcjonariusze zatrzymali rowniez osobe,
ktéra pomagata podejrzanemu w prowadzeniu nielegalnej dziatalnosci poprzez zatozenie na
swoje dane rachunku bankowego stuzacego do dokonywania nielegalnych transakgji
finansowych. Czynnosci procesowe prowadzone byty pod adresami zamieszkania klientéw
podejrzanego oraz oséb, na ktére byty zarejestrowane telefony, ktére wykorzystywat
podejrzany. Podczas przeprowadzonych przeszukan zabezpieczono telefony komérkowe,
karty SIM, sprzet komputerowy oraz karty bankomatowe.

Dodatkowo w trakcie czynnosci zabezpieczono gotowe do wysytki klientom paczki
zawierajace leki, 27 walizek o pojemnosci 62 litry kazda z lekami badZ opakowaniami po nich,
przeszto 5100 opakowan i blistrow z lekami, okoto 20 litrow lekdw w substancjach ptynnych,
susz roslinny, gotdwke w kwocie ponad 80 tys. ztotych oraz 2 sztabki ztota. Na jednym z
zabezpieczonych laptopdéw, w wyniku wstepnej analizy ujawniono komunikatory
umozliwiajgce anonimowa korespondencje, a takze aplikacje zapewniajgce anonimowy dostep
do sieci Internet.

a
i

[

/

\, -y
, b,
£ z X \

Zrédto: CBZC
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Do Prokuratury Regionalnej w Poznaniu ztozono wniosek o zabezpieczenie majgtkowe w
kwocie przekraczajacej 800 tys. ztotych, na ktére sktada sie gotéwka ujawniona w toku
przeszukania oraz dwa mieszkania nalezace do podejrzanego, zakupione ze srodkéw
pochodzacych z przestepstwa.

Zrédto: CBZC

Sad Rejonowy Poznan Stare Miasto w Poznaniu na wniosek prokuratora prowadzacego
postepowanie wydat postanowienie o tymczasowym aresztowaniu zatrzymanego na okres 3
miesiecy. Sad podczas posiedzenia w przedmiocie rozpoznania wniosku o tymczasowe
aresztowanie zauwazyt w uzasadnieniu, ze: ,Zgromadzony do tej pory w sprawie materiat
dowodowy wskazuje na ogromne zaangazowanie organéw $cigania w ujawnienie catej
dziatalnosci przestepczej podejrzanego i innych oséb w niej uczestniczacych i rzecza Sadu, na
whniosek Prokuratora, jest zabezpieczenie postepowania przed mozliwym dziataniem
podejrzanego, by ta praca mogta dalej by¢ w sposob niezaktécony kontynuowana”.

Strona 14z 18



\ \& SIRT

TLP:

Departament Cyberbezpieczenstwa

Cyberpodsumowanie miesigca z perspektywy CSIRT KNF - ochrona klienta

W marcu 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 6 249 domen (w styczniu

6 345 domeny), ktére wczesniej zakwalifikowane zostaty jako wytudzajace dane (loginy i hasta
do bankowosci elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane
osobowe, etc.).

W minionym miesigcu przestepcy nieustannie stosowali, znany pod nazwga ,fraud
inwestycyjny”, schemat dziatania. W ramach niego podszywali sie pod znane osoby oraz
instytucje, celem naktonienia potencjalne ofiary do rzekomego zainwestowania srodkow i
otrzymania wysokiej stopy zwrotu. W rzeczywistosci prowadzili gre psychologiczna, majaca
na celu narazanie ofiary na wysokie starty finansowe. Przestepcy nadal wykorzystuja
metode deepfake do tworzenia fatszywych tresci. Jakos¢ przygotowywanych przez nich
materiatéw jest coraz bardziej wiarygodna. Zebrali$my zbiér przyktadowych fatszywych
reklam do stworzenia ktérych atakujacy wykorzystali sztuczng inteligencje, zapoznaé mozna
sie z nim pod adresem: https://cebrf.knf.gov.pl/deepfake

W prowadzonych analizach regularnie zauwazamy rowniez kampanie phishingowe
podszywajace sie pod polskie Banki. W marcu 2024 roku przestepcy nadal wykorzystywali
ten sposéb dziatania. Podszywajac sie pod takie organizacje jak Santander Bank Polska, Pekao
SA, PKO BP, BNP Paribas, Nest Bank, Millennium oraz ING Bank S'Iaski publikowali reklamy
na platformie Facebook oraz wysytali wiadomosci SMS. Pod pretekstem rzekomej mozliwosci
odebrania nagrody lub straszac blokadg dostepu do aplikacji bankowej wytudzali dane
uwierzytelniajgce do bankowosci elektronicznej oraz dane kart ptatniczych. W marcu 2024
roku analizowaliémy réwniez kampanie phishingowa podszywajaca sie pod serwis rzagdowy.
Cyberprzestepcy dystrybuowali poprzez wiadomo$¢ e-mail informacje o rzekomej
koniecznosci potwierdzenia tozsamosci, aby otrzymaé zwrot podatku. W rzeczywistosci mieli
na celu wytudzanie danych kart ptatniczych. Na platformie Facebook zidentyfikowaliSmy
réwniez fatszywa reklame podszywajaca sie pod Miasto Wroctaw. Pod pretekstem rzekomej
mozliwosci wykupienia spersonalizowanej karty miejskiej w nizszej cenie, przestepcy zachecali
do klikniecia w link, ktéry prowadzit na strone phishingowa wytudzajaca dane. Niektérzy z
Panistwa, mogli rowniez spotkaé sie z wiadomosciag SMS, w ktérej widniata informacija o
rzekomych zalegtych optatach za przejazdy autostradg. Wejscie na strone i podanie danych
kart ptatniczych, byto warunkiem koniecznym do unikniecia dalszych konsekwencji
rzekomego zadtuzenia. Przestepcy przygotowali takze kampanie phishingowe podszywajace
sie pod firmy kurierskie oraz portale streamingowe. Tym razem wykorzystywali wizerunek
firm InPost, DHL, Netflix oraz HBO. Strony phishingowe dystrybuowane byty poprzez
wiadomosci SMS oraz e-mail. Na fatszywej stronie wytudzane byty dane osobowe oraz
informacje o kartach ptatniczych.

W trakcie prowadzonych analiz Cyber Threat Intelligence, zesp6t CSIRT KNF zidentyfikowat
oraz przeprowadzit szczegdtowq analize kampanii phishingowej, w ktérej zidentyfikowali$my
sie¢ wzajemnie powigzanych fatszywych stron, ktore wyrdzniaja, sie globalnym zasiegiem i s3,
dystrybuowane w roznych krajach na catym swiecie. Cyberprzestepcy w ramach tej kampanii
wykorzystywali wizerunek znanych i zaufanych instytucji pocztowych, serwiséw
streamingowych oraz operatorow telekomunikacyjnych, co znaczaco podnosito skutecznosé
ich dziatan. Z raportem zapozna¢ mozna sie pod adresem:
https://cebrf.knf.gov.pl/images/Kampania_phishingowa_PaaS_PL.pdf
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Zachecamy réwniez do lektury naszego raportu rocznego, w ktérym prezentujemy
podsumowanie cyberzagrozen dla rynku finansowego w 2023 z perspektywy CSIRT KNF. W
opracowaniu znajduja sie m.in. statystyki z naszych dziatan, najczesciej spotykane
cyberoszustwa oraz prognozy na rok 2024.

Raport dostepny jest tutaj: https://cebrf.knf.gov.pl/images/Raport_roczny_CSIRT_KNF.pdf
,Wiedza to potega”, dlatego (jak zawsze) zachecamy takze do $ledzenia informacji o biezacych
schematach i scenariuszach przestepczych na naszych profilach w mediach
spotecznosciowych: X (Twitter), LinkedIn oraz Facebook.
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: https://www.linkedin.com/newsletters/biuletyn-nask-https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-
Biuletyn-NASK-na-LinkedIn.html
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za sobg nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcow tych wiadomosci. przetworzenia, jak rowniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza poznac¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podjecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostac Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i muszg by¢ przestrzegane. Jednym ze Zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspoétpracownikami, w ramach Oznaczenie wiadomosci niosacych ze sobg
TIBCREEN swojej i partnerskich organizacji oraz informacje ogélnie przydatne dla wszystkich

w swoim Srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniaé tych informacji przez sSrodowiska.

publiczne kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz

autorskich). minimalnym ryzykiem niewtasciwego uzycia.
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