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Zmiana rodzaju aktywnosci chinskich grup APT wspieranych przez panstwo
(state-sponsored)

Ostatnie lata charakteryzuja sie zmiang uktadu sit w ramach relacji miedzynarodowych

i geografii politycznej. Ostatnie trzy dekady po upadku Zwigzku Sowieckiego cechowaty sie
monocentryczng dominacjg technologiczng i gospodarcza Stanéw Zjednoczonych. Jednakze,
chinski nowy ,Dtugi Marsz” po doscignieciu USA w zakresie PKB, zostat przekierowany

z masowej, prostej produkcji przemystowej - na wyscig w zakresach zaawansowanych
technologii w obszarach m. in. robotyki, nanotechnologii, IT, biotechnologii, Al czy tgcznosci.

Te ostatnie, uznawane sa za kluczowe dla rozwoju Paristwa Srodka. Wyktadniczy wzrost
potencjatu w zakresie technologii cyfrowych, umozliwiony zostat w duzej mierze poprzez
szpiegostwo przemystowe i kradziez wtasnosci intelektualnej, ktére w okresie minionych
dwaéch dekad byty mozliwe dzieki zaawansowaniu... technologicznemu chinskich hakeréow.
Obecne ,uczenie” sie od innych, a uprzednie kopiowanie catych rozwigzan technicznych
pozyskiwanych z krajéw Zachodu stanowito do niedawna clue rozwoju chiniskich technologii.
Jednak okres od 2018 r. i gtosnego wystgpienia Xi Jinpinga dotyczacego ,nowej ideologii na
nowgq ere”, zmienit wartosciowanie potencjatu Chinskiej Republiki Ludowej (ChRL) i dazenie do
jakosciowej transformacji Chin. Wspoétczesnie Pafistwo Srodka zaadoptowato sie do
warunkow swiatowej gospodarki cyfrowej. Rozwigzania projektowane i produkowane

w Shenzhen znajdujg sie praktycznie w kazdym urzadzeniu elektronicznym na $wiecie, a firmy
jak Tencet dotaczyty do pierwszej dziesigtki najwiekszych firm technologicznych globu (obok
m.in. Apple, Intela, czy Microsoftu).

Jednakze autorytarna charakterystyka
chinskiego ustroju publicznego oraz lokalne
kultura i podejscie do ,wtasnosci”, zgota
odmienne od tych, cechujacych cywilizacje
preemmm——  /2Chodu, stanowi wzrastajace

Zrodto: bankinfosecurity.com niebezpieczenstwo dla panstw ,Bogatej
Potnocy”. Wysoka efektywnosé dziatan aktywnych w cyberprzestrzeni w pozyskiwaniu
intratnych danych wrazliwych powoduje wzrost zagrozen zwigzanych z chiriskg aktywnoscia,
potegowang niejawnym wsparciem panstwa chinskiego udzielanego lokalnym grupom APT.
Dotychczas zespoty hakerow z ChRL w przeciwienstwie do podmiotdow rosyjskich czy
iranskich, nie byty skupione na mozliwosciach kinetycznego wptywu czy pozyskiwaniu danych
wywiadowczych o znaczeniu obronnym, a koncentrowaty sie przede wszystkim na
szpiegostwie przemystowym, technologicznym i kradziezy danych wrazliwych.

Zgodnie z opublikowanym raportem przez CISA, grupy hakierskie wspierane przez ChRL, dalej
stanowig najwieksze zagrozenie dla bezpieczenstwa sektoréw publicznego i prywatnego USA.
Jednak zmienity one swoje modus operandi. Ewaluowaty z dziatalnosci szpiegowskiej, na
trwatg infiltracje sieci oraz uépienie tej aktywnosci, celem pdzZniejszego wybudzenia

i potencjalnego prowadzenia destrukcyjnej dziatalnosci o skutkach kinetycznych w swicie
rzeczywistym. Wyraznym celem chirniskich atakéw staty sie mate i lokalne podmioty
gospodarcze, bedace jednak kluczowymi dla bezpieczenstwa i stabilnosci wewnetrznej USA
elementami infrastruktury krytycznej.
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Federacja Rosyjska (FR) utrzymuje wysokqg aktywnosc swoich grup APT

Trwajaca od 2014 r. wojna na Ukrainie i jej brutalna eskalacja w 2022 r. w przeciwienstwie do
innych konfliktéw zbrojnych ,ery cyfrowej”, cechuje sie szerokim wykorzystaniem
cyberprzestrzeni w prowadzeniu dziatan zbrojnych oraz realizacji spectrum dziatan
wspierajacych np. w sferze informacyjnej. Obserwacja przestrzeni cyfrowej szczegdlnie
ostatnich dwéch lat umozliwia dostrzezenie ewolucyjnych zmian rozwojowych w tej domenie
walk. Obecne napiecia geopolityczne w wielu regionach swiata uwypuklaja sojusze cyfrowe
oraz wspoélnoty interesow grup hakierskich i haktywistycznych, ktérych aktywno$é jest
zbiezna z sojuszami politycznymi i celami paristw bedacych obecnie pariasami
miedzynarodowych stosunkow politycznych (m.in.
Rosja, Iran, Korea Pétnocna, Palestyna/Liban).

Czestokroc¢ definiowanie atrybucji grup Advanced
Peresistent Threats/APT polega na rozpatrywaniu
wskaznikéw kompromitacji (loC’s), wraz z analizg
kontekstowa wydarzen w sferze informacyjnej,
medialnej czy politycznej. Ze wzgledu na stosowanie
przez hakeréw zaawansowanych technik i narzedzi
anonimizacji oraz metod i procedur bezpieczenstwa
(tzw. opsec), korelacja loC'ikdw ze zdarzeniami w $wiecie rzeczywistym oraz z historycznie
przypisanymi do danych grup APT atakami (ich charakterystyka na podstawie tactics,
techniques, and procedures/TTP’s), jest jedng z najefektywniejszych metod pracy analitycznej
zespotéw bezpieczenistwa Cyber Threat Intelligence/CTI.

Zrédto: cisa.gov

Na tej podstawie analitycy CTI stwierdzaja, utrzymujace sie od poczatku eskalacji wojny na
Ukrainie bardzo wysokie zaangazowanie podmiotéw w cyberprzestrzeni zwigzanych z FR.
Pierwsza potowa maja, cechuje sie wysypem specjalistycznych opracowan alarmujgcych
o cyfrowej dziatalnosci prorosyjskiej. M.in. Firma NETSCOUT informuje, o dotychczas
niespotykanej skali atakow typu DDoS prowadzonych przez grupy haktywistyczne
(NoName057) na motdawska administracje panstwows i podmioty publiczne. Firma
CheckPoint przekazuje informacje nt. dziatalnosci rosyjskiej grupy ransomware LockBit.
Microsoft publikuje raport o zdefiniowaniu nowego narzedzia i metodologii atakow grupy
STRONTIUM/APT28. Czy w koncu zaobserwowana przez polskie zespoty CSIRT NASK

i CSIRT MON kampania zwigzana z rosyjskim GRU i grupg APT28 prowadzaca ataki
wymierzone w polskie instytucje rzagdowe.

Powyzsze linki s3 tylko utamkiem informacji dotyczacej dziatalnosci grup powigzanych z FR
w ostatnim czasie. W pierwszym okresie eskalacji z 2022 r. specjalisci od bezpieczenstwa
militarnego i analitycy CTI, byli zaskoczeni niskg aktywnoscia rosyjskich dziatan

w cyberprzestrzeni, zapewne spodziewajac sie duzych i gtosnych operacji o kinetycznych
skutkach. Obecnie mozna stwierdzié, ze dziatalnos¢ FR ewaluowata. Gto$ne medialnie ataki,
mimo stosunkowo niskiej szkodliwosci (ransomware/DDoS) s3 prowadzone przez grupy
dziatajace w ,ciemnej” sferze publicznej, jak haktywisci czy gangi ransomware. Natomiast
bezposrednio sterowane przez stuzby specjalne grupy, jak APT28 i APT29 koncentruja sie na
cichych i dtugoterminowych operacjach wobec podmiotéw wrazliwych.
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Koalicja na rzecz wsparcia Sit Zbrojnych Ukrainy

W lutym br. 11 panstw podpisato porozumienie o wspétpracy w ramach Koalicji IT na rzecz
wsparcia wysitku obronnego Ukrainy. Uczestnikami Koalicji IT sa Estonia i Luksemburg jako
wiodace kraje, a takze Belgia, Dania, Islandia, Wtochy, totwa, Litwa, Holandia, Wielka
Brytania i sama Ukraina. Ponadto 7 paristw ma status obserwatora. Koalicja IT to specjalna
grupa panstw w ramach Grupy Kontaktowej ds. Obrony Ukrainy ("format Ramstein") dziatajgca
w zakresie IT, tacznosci i cyberbezpieczehstwa. W sumie powotano 8 tego rodzaju koalicji, np.
w zakresie zdolnosci lotniczych, obrony przeciwlotniczej i przeciwrakietowe;j.

Celem Koalicji IT jest udzielenie pomocy Ukrainie w ciggu najblizszych 6 lat w celu budowy
odpornej i interoperacyjnej infrastruktury informatycznej Ministerstwa Obrony i Sit Obronnych
Ukrainy. Koalicja IT stuzy tez wymianie doswiadczen w zakresie wykorzystania innowacyjnych
technologii i realizacji wspélnych projektéw. W kwietniu cztonkowie Koalicji IT ustalili mape
drogowa majaca na celu ustalenia wktadow poszczegdlnych panstw oraz zaplanowanie
zamoOwien zaspokajajacych krytyczne potrzeby ukrainskiego wojska pomagajace wzmocnié
przewage technologiczng
Ukrainy na polu bitwy.
Podkreslono takze otwarcie na
dotaczenie kolejnych krajow.

Na przetomie kwietnia i maja
dostarczono juz pierwsze
dostawy sprzetu dla Sit
Zbrojnych Ukrainy. Laptopy,
monitory i inny sprzet
komunikacyjny o wartosci 900
tys. EUR maja by¢ niezwtocznie
przekazane jednostek

wojskowych. Przekazany sprzet - e
H H [ Dostawa sprzetu dla Sit Zbrojnych Ukrainy w ramach Koalicji IT.
usprawni komunlkaqe : Zrédto: Ministerstwo Obrony Ukrainy

planowanie zadan na poziomie

taktycznym. £3cznoéé to jeden z priorytetow ukrainskiej armii. Sprawne i szybkie zakupy
odbyty sie dzieki Agencji Wsparcia i Zamoéwienn NATO (NSPA). W ramach koalicji IT udato sie juz
zebrac wktad finansowy i rzeczowy w wysokosci ponad 36 min euro. Wktady w kwocie ponad
23 min euro nadal nie zostaty wniesione.

Koalicja IT to format wspotpracy z udziatem resortéw obrony. Natomiast polskie Ministerstwo
Cyfryzacji uczestniczy w innych inicjatywach wspierajacych cyberbezpieczenstwo Ukrainy.
Polska dostarczyta wschodniemu sasiadowi najwiekszg liczbe terminali Starlink, bo ponad 20
tys. Sprzet ten zapewnia wsparcie nie tylko dla armii, ale takze dla szpitali, infrastruktury
krytycznej i utrzymania statego dostepu do Internetu szerokopasmowego dla cywiléw. Polska
przekazata takze ponad 500 magazynow energii typu Powerwall, ktére wspierajg zaréwno
wojsko, jak i sektor cywilny.

Nasze Ministerstwo Cyfryzacji bierze tez udziat w Mechanizmie Tallinskim. Jest to grupa panstw
sojuszniczych w ramach NATO, ktéra ma na celu koordynacje i wzajemne wspieranie dziatan
poprawiajacych cyberbezpieczenstwo Ukrainy oraz budowanie jej odpornosci na
cyberzagrozenia. W ramach tej inicjatywy Polska petni role tzw. Back Office zbierajacego
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zapotrzebowanie strony ukrainskiej w zakresie cyberbezpieczenstwa z jednej strony,
a z drugiej oferty konkretnej pomocy i wsparcia od cztonkéw grupy.

W trakcie majowej wizyty w Kijowie Wicepremier i Minister Cyfryzacji, Krzysztof Gawkowski,
podpisat z ukrainskim Wicepremierem i Ministrem Transformacji Cyfrowej, Mychajto
Fedorowem, Memorandum Cyfrowe, ktére ma na celu wzmocnienie wzajemnych relacji

w zakresie cyberbezpieczenstwa i ustug cyfrowych. W trakcie wizyty oméwiono takze rozwdj
aplikacji Dija i mObywatel. W obu krajach s to bardzo popularne aplikacje dajace dostep do
wielu cyfrowych ustug publicznych. Celem partnerstwa Polski i Ukrainy jest tez wspotpraca

w dziedzinie technologii cyfrowych i innowacji, rozwdéj branzy IT, sztucznej inteligencji,

e - administracja.

BN )1 \wskazat minister Fedorow:
»Polska jest jednym z kluczowych
partneréw Ukrainy. Od poczgtku
inwazji na petnq skale kraj ten
wspierat nasze cyfrowe panstwo
na poziomie strategicznym.
W szczegdlnosci zapewnit
infrastrukture do hostowania
ukrainskich rejestréow, dzieki
czemu urzqd skarbowy
~  kontynuowat prace, a Ukrairicy
majq dostep do ustug

Minister obrony Ukrainy ogtasza utworzenie koalicji IT na spotkaniu w Ramstein elektronicznyCh " Jakw swym

Zrédto: pravda.com.ua komunikacie napisato

Ministerstwo Transformacji Cyfrowej Ukrainy: ,w szczegdlnosci w Polsce znajduje sie centrum
danych Panstwowej Stuzby Podatkowej Ukrainy, ktére Polska zbudowata na preferencyjnych
warunkach. A takze zapasowe centrum danych do przechowywania systeméw Ministerstwa
Sprawiedliwosci Ukrainy, w ktorym przechowywane sq wazne systemy”.

)

Zrédta: mil.gov.ua, thedigital.gov.ua, gov.pl/cyfryzacja
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Wspétpraca chinsko-rosyjska kwitnie na wielu roznych ptaszczyznach w tym
w zakresie szyfrowanej komunikacji kwantowej

Poziom partnerstwa rosyjsko-chinskiego w domenach dyplomatycznej, informacyjnej,
wojskowej, gospodarczej i cyber rosnie. Wedtug przywddcdw obu krajéw, strategiczne
partnerstwo Chin (ChRL) i Rosji (FR) ma na celu "przeciwdziatanie dominacji USA"

i zapoczatkowanie "wielobiegunowego porzadku Swiatowego".

W kwietniu 2024 r. ChRL i FR kontynuowaty
zacie$nianie strategicznej wspotpracy

w ramach DIMEC (diplomatic, informational,
military, economic, cyber). W zakresie
informacyjnym oba narody wyrazity wspdlny
poglad, ze dziatania Stanéw Zjednoczonych ' Mozi,,chihsmnywtym tescie.

w Europie i na Indo-Pacyfiku destabilizuja (oo zdjecia: Chinska Akademia Naul)
bezpieczenstwo regionalne. Pod wzgledem wojskowym Chiny i Rosja podpisaty umowy

o wspotpracy w zakresie morskich misji ratunkowych, ale powtérzyty, ze wspétpraca
wojskowa Pekinu i Moskwy nie jest skierowana przeciwko zadnemu "panstwu trzeciemu". FR
nadal zwieksza handel miedzynarodowy z ChRL, podczas gdy napiecia geopolityczne

z Zachodem stopniowo eskalujg w zwigzku z wojng Rosji przeciwko Ukrainie.

Co ciekawe w domenie cyber, FR poinformowata o wspolnym chirisko-rosyjskim, pierwszym
w historii tescie szyfrowanej komunikacji kwantowej, ktéry miat miejsce pod koniec 2023 .
Wedtug wynikéw badan przeprowadzonych przez rosyjski Narodowy Uniwersytet Nauki
Technologii NUST MISIS, oba kraje przeprowadzity udane eksperymenty w zakresie
przesytania zaszyfrowanych wiadomosci kwantowych za posrednictwem chinskiego satelity
komunikacji kwantowej Mo Zi (). Wspotpraca ta, z poczatku 2019 r., stanowi element
rosyjskiego programu "Priorytet 2030" i ma na celu ulepszenie technologii ochrony danych.
Test zostat przeprowadzony przy uzyciu satelity ze stacji naziemnej w poblizu Moskwy

w Rosji do innej stacji znajdujacej sie w poblizu Urumgi w Chinach, ponad 3800 kilometréw,
wedtug South China Morning Post. Satelita wykorzystany do osiggniecia kwantowej
komunikacji, Mozi (zwany Micius), znajduje sie na orbicie od 2016 r. i jest zarzadzany gtéwnie
przez Chinskg Akademie Nauk. Wspotpraca z rosyjskimi naukowcami rozpoczeta sie w 2020 r.
Chociaz szczegoty dotyczace wymiany informacji miedzy FR, a ChRL pozostajg nieujawnione,
wyniki ich wspétpracy najpewniej bedg wspieraé transfer niejawnych informacji rzadowych.

Komunikacja kwantowa jest - przynajmniej w teorii - najbezpieczniejsza mozliwa forma
transmisji danych, wykorzystujagca mechanike kwantowa, gtéwnymi wadami jednak sg
ograniczone zastosowanie/rozwdj obliczen kwantowych i fundamentalne stabosci zasiegu

w obecnych technologiach transmisji. Podczas gdy technologia ta stale sie rozwija, wydaje sie,
ze minie jeszcze troche czasu, zanim zostanie wykorzystana na duzg skale. Alexey Fedorov

z rosyjskiego NUST oraz Rosyjskiego Centrum Kwantowego stwierdza: "Kwantowe sieci
komunikacyjne moga miec¢ wiele zastosowan, ale na razie systemy kwantowe idealnie nadaja
sie do badan naukowych". Podkreslit tez zainteresowanie rosyjskiego sektora finansowego
obliczeniami kwantowymi, a nawet nawigzat do mozliwosci stworzenia w przysztosci
kwantowej sieci komunikacyjnej miedzy krajami BRICS.

Zrédto: tbsnews.net, tomshardware.com, RecordedFuture.com, .iotworldtoday.com
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Europa w obliczu rosnqgcych zagrozen w cyberprzestrzeni - zblizajqgce sie
wybory do Parlamentu Europejskiego

Unia Europejska wszczeta w ostatnim czasie dochodzenie w sprawie firmy Meta w zwigzku

z podejrzeniem nieprzestrzegania nowych zasad uczciwosci wyborczej, wprowadzonych przed
czerwcowymi wyborami do Parlamentu Europejskiego. Komisja Europejska opublikowata

w marcu szereg zasad, ktorych musza przestrzegac najwieksze platformy technologiczne

w ramach ustawy o ustugach cyfrowych. Zasady te wymagaja od firm wdrozenia proceséw
majacych na celu zwalczanie operacji wywierania wptywu, szczegolnie w przypadku
wrazliwych wydarzen politycznych, takich jak wybory. Ogtaszajgc formalne postepowanie
przeciwko Meta, przewodniczaca Komisji Ursula von der Leyen powiedziata: "Ta Komisja
stworzyta srodki majace na celu ochrone europejskich obywateli przed ukierunkowana
dezinformacja i manipulacjg ze strony panstw trzecich. Jesli podejrzewamy naruszenie zasad,
dziatamy". Dochodzenie w sprawie Meta jest nastepstwem ostrzezenia
wiceprzewodniczagcego Komisji Europejskiej Margaritisa Schinasa, ze rosyjska ingerencja
w wybory "zagraza r
funkcjonowaniu naszego J
spoteczenstwa

i bezposrednio podwaza
nasz demokratyczny etos".

Ponadto nalezy mie¢ na
uwadze, ze rok 2024 trzeba
bez watpienia zaliczy¢ do
‘roku wyboréw’ z uwagi na
to, ze wypadajg one w
wielu krajach UE. W obliczu
rosngcych zagrozen,
niemieckie Federalne
Ministerstwo Spraw Wewnetrznych i Spotecznosci na stronie internetowej wydato artykut:
»,Ochrona wyboréw europejskich przed zagrozeniami hybrydowymi, w tym dezinformacja:
Rozpoznawanie zagrozen hybrydowych, wykrywanie kampanii dezinformacyjnych,
podejmowanie dziatan w celu zapewnienia bezpieczenstwa wyboréw”. Dodatkowo polskie
Ministerstwo Spraw Zagranicznych wydato niedawno oswiadczenie w sprawie szkodliwych
dziatan Federacji Rosyjskiej w cyberprzestrzeni wyrazajac petng solidarnosé z Niemcami

i Czechami w zwigzku z wrogg kampanig prowadzong przeciwko ich partiom politycznym

i instytucjom demokratycznym. Powyzsze dziatania $wiadczg o podwyzszonym stanie
gotowosci poszczegdlnych krajéw w zakresie bezpieczenstwa cyberprzestrzeni, ale takze
rosnacej Swiadomosci zagrozen, zwtaszcza w obliczu kolejnego waznego wydarzenia jakim sa
zblizajgce sie wybory do Parlamentu Europejskiego.

Budynek Parlamentu Europejskiego.

Zrédta: therecord.media, bmi.bund.de
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Operacja DAKOTA - uderzenie w przestepczos¢ o charakterze pedofilskim

Policjanci Centralnego Biura Zwalczania Cyberprzestepczosci kolejny raz uderzyli w sprawcow
przestepstw o charakterze pedofilskim. Funkcjonariusze zarzadéw i wydziatéw CBZC z catej
Polski zatrzymali 66 0séb, sposrdd ktorych 62 przedstawiono zarzuty karne posiadania,
udostepniania w sieci i produkcje materiatéw przedstawiajacych seksualne wykorzystanie
matoletnich. Policjanci w wyniku 103 przeszukan zabezpieczyli ponad 166 tys. plikow
z nielegalnymi tresciami. 4 s

Walka z seksualnym wykorzystaniem oséb
matoletnich i przeciwdziatanie udostepnianiu
materiatow przedstawiajgcych takie
wykorzystanie w Internecie, jest jednym

z zadan policjantéw Centralnego Biura
Zwalczania Cyberprzestepczosci. W ostatnim
tygodniu funkcjonariusze kolejny raz uderzyli
w sprawcow przestepstw, o charakterze
seksualnym przeprowadzajac na terenie
catego kraju operacje ,Dakota”.

Materiat wtasny CBZC

359 funkcjonariuszy bioragcych udziat

W operacji, zatrzymato tacznie 66 oséb w wieku od 19 do 72 lat, spos$réd ktérych 62 osoby
podejrzane s3 o posiadanie, udostepnianie w Internecie i produkcje materiatow
przedstawiajacych seksualne wykorzystanie oséb matoletnich. Policjanci przeprowadzili 103
przeszukania, w trakcie ktérych ujawnili i zabezpieczyli ponad 166 tys. plikow z nielegalnymi
tresciami, zabezpieczajac tacznie 1280 réznego rodzaju nosnikéw danych w tym
komputeréw i telefonéw. Wsréd zabezpieczonych materiatéw znajduja sie pliki,
przedstawiajace drastyczne przypadki wykorzystywania dzieci nawet w wielu niemowlecym.

W ramach prowadzonej operacji
wspotpracowali$my z amerykanskimi (FBI)

i brytyjskimi (NCA) stuzbami. W wyniku tych
dziatan ustalono mezczyzne, ktory
produkowat materiaty o pedofilskim
charakterze z udziatem swojej kilkuletniej
corki oraz innego mezczyzne, ktéry w dwaoch
przypadkach wytwarzat takie materiaty

z udziatem kilkuletnich dzieci pozostajacych
z nim w bliskich relacjach.

Kolejna ustalona osoba, pomagata
przeprowadza¢ remonty mieszkan u rodzin,
od wielu lat znanych mezczyznie, dzieki czemu miat mozliwo$¢ ukrywania kamery w tazience
i nagrywania osob matoletnich. Jeszcze inny wyszukiwat na portalach spotecznosciowych
zdjecia matoletnich dziewczat, robione z ukrycia, i podajac sie za kobiete, nawigzywat z nimi
kontakt on-line, szantazujac je do wysytania kolejnych obscenicznych materiatéw. Na te
chwile ujawniono trzy ofiary tego mezczyzny.

Materiat wtasny CBZC
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To kilka najbardziej drastycznych przyktadéw ujawnionych w trakcie prowadzonej operacji.
Wszystkie te osoby ustyszaty zarzuty karne przeciwko wolnosci seksualnej i obyczajnosci.
Decyzja sadéw 25 podejrzanych zostato tymczasowo aresztowanych.

Cata operacja byta scisle koordynowana z Departamentem ds. Cyberprzestepczosci

i Informatyzacji Prokuratury Krajowej, a takze prokuraturami w catym kraju. Wspoétpraca
odbywata sie rowniez na poziomie miedzynarodowym m.in. z EUROPOL-em i amerykanskg
organizacja walczaca z tego rodzaju naduzyciami NCMEC (National Center for Missing and
Exploited Children).

W przeprowadzenie operacji DAKOTA,
zaangazowani zostali funkcjonariusze
posiadajgcy odpowiednie przygotowanie
merytoryczne oraz psychologiczne, pozwalajgce
na prace z bardzo obcigzajagcym materiatem
dowodowym. Opisywana operacja

o szerokiej skali dziatan analitycznych

i operacyjnych to duze wyzwanie

i odpowiedzialno$¢ w podejmowaniu decyzji.
Warto tutaj zaznaczyé, ze jest to juz czwarta
taka operacja Biura, a tacznie zatrzymano juz
223 osoby, z czego 88 zostato tymczasowo
aresztowanych. W wyniku przeprowadzonych
378 przeszukan zabezpieczono niemal 700 tys.
plikéw z nielegalnymi tresciami.

Teraz przed sledczymi zmudna i niezwykle
czasochtonna praca z setkami tysiecy
zabezpieczonych plikdw. Praca niezwykle Materiat whasny CBZC

obciazajaca, z uwagi na drastyczne tresci

zawarte na zdjeciach i filmach o charakterze pedofilskim. W wyniku tej analizy beda
podejmowane dalsze decyzje co do przedstawiania podejrzanym kolejnych zarzutéw karnych
i ewentualnego zatrzymania kolejnych oséb.

Ze wzgledu na szczegdlny charakter ujawnionych przestepstw, i majgc na uwadze ochrone
ofiar przed wtoérnag wiktymizacja, nie udzielamy blizszych informacji.

Wiecej informacji nt. operacji pod linkiem:

Operacja DAKOTA - uderzenie w przestepczosc¢ o charakterze pedofilskim - Aktualnosci -
Centralne Biuro Zwalczania Cyberprzestepczosci (policja.gov.pl)
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Cyberpodsumowanie miesigca CSIRT KNF - Ochrona klienta

W kwietniu 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 7 167 domen (w styczniu
6 249 domeny), ktére wczesniej zakwalifikowane zostaty jako wytudzajace dane (loginy i hasta
do bankowosci elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane
osobowe, etc.). Dodatkowo, w kwietniu 2024 roku analitycy CSIRT KNF zgtosili rowniez do
blokady 321 fatszywych profili, ktére publikowaty fatszywe reklamy inwestycyjne.

W minionym miesigcu przestepcy nieustannie stosowali, znany pod nazwa ,fraud
inwestycyjny”, schemat dziatania. W ramach niego podszywali sie pod znane osoby oraz
instytucje, celem naktonienia potencjalne ofiary do rzekomego zainwestowania $Srodkéw

i otrzymania wysokiej stopy zwrotu. W rzeczywistosci prowadzili gre psychologiczna, majaca
na celu narazanie ofiary na wysokie starty finansowe. Przestepcy nadal chetnie wykorzystuja
technologie deepfake do tworzenia materiatéw oszukanczych. Wykorzystujg wizerunki
znanych o0séb, generujac nagrania video na ktérych przedstawiona jest tre$¢ zachecajaca do
rzekomych inwestyciji.

W JAK ROZPOZNAC FALSZYWA REKLAM
W lkwigtniu 2024 roku INWESTYCYJNA?A .
zauwazylismy, ze

i 3 . 8 e ———— 1. Reklama wyswietlana
przestepcy nakfadaja LRI, |\ = profikrolskimposiomls
Na nagrania = i il S ® zaufania.
modyfikacje graficzne. Ng | F o 4\\\
1 1 5 == BALTIC PIPE pOLSat =
Dziatanie to moze 5. Informacja o A B 0/ - 2. Tekst majqcy na celu
Wynlkac z CheCI WY:°!(i"(|:‘ ZYSk"fh - zachecenie do potencjalnej
. 7 w krotkim czasie. .
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. \@SIRT 3 | Dame Jrosm

Z materiatem tym
zapoznac¢ mozna sie z nim pod adresem: https://cebrf.knf.gov.pl/deepfake.

Skoro przestepcy wykorzystujg wizerunek znanych instytucji, aby zwiekszaé wiarygodnosc
kampanii phishingowych, to réwniez chetnie podszywaja sie pod polskie Banki. Tego typu
kampanie obserwowane s3 przez nas regularnie. Atakujacy wytudzaja w ten sposéb
informacje o kartach ptatniczych oraz dane uwierzytelniajgce do bankowosci elektronicznej,
jak i zachecajg do pobierania ztosliwych aplikacji. W kwietniu 2024 roku przestepcy nadal
wykorzystywali ten sposéb dziatania. Tym razem publikowali reklamy na platformie Facebook
oraz wysytali wiadomosci iMessage (funkcjonalno$¢ komunikatora opracowanego przez firme
Apple). Wiadomosci iMessage wykorzystywali rowniez podszywajac sie pod Poczte Polskq.

W wiadomosciach informowali o rzekomej koniecznosci aktualizacji adresu. Podobna
kampania phishingowa, wykorzystujgca wizerunek Poczty Polskiej, miata juz kilkukrotnie
miejsce w latach 2023 i 2024. Réwnie regularnie jak pod banki, przestepcy podszywali sie
réwniez pod firmy kurierskie, tym razem wykorzystywali wizerunek firmy InPost. Informowali
o rzekomej koniecznosci uzupetnienia adresu dostawy. Tym sposobem zachecali do klikniecia
w link, ktory w rzeczywistosci prowadzit do strony phishingowej. Takze w ten sposob oszusci
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chcieli pozyskac informacje o danych kart ptatniczych. Poprzez wiadomosci e-mail oszusci
podszywali sie pod Allegro, informujac o rzekomy zawieszeniu konta. Odblokowanie konta
wymagato aktualizacji danych transakcyjnych, ktérego dokona¢ mozna poprzez klikniecie
w ,AKTUALIZUJE SWOJE DANE". Kolejng kampanie phishingowa, jakg przygotowali przestepcy
wykorzystywata wizerunek NFZ. Informowali o rzekomej mozliwosci wyrobienia sobie nowej
karty, ktéra ,aktualizuje
{,_{ imenex uprawnienia oraz gwarantuje
- skuteczniejsze pokrycie
Stan/konta r’i > kosztéw opieki zdrowotnej”.
45 641zt /j < W rzeczywistosci przestepcy
————— & ot wytudzali dane kart
Zysk dzisiejszy .
ptatniczych oraz dane
osobowe. Podobnie jak
w minionych miesigcach nie
zabrakto podszy¢ pod
platformy streamingowe, ktére
dystrybuowane byty poprzez
Scrgen scamu internetowego. wiadomoséci e-mail oraz SMS,
Zrodto: cebrf.knf.gov.pl . .
a takze reklam na platformie
Facebook w ktorej oferowali rzekomg mozliwo$¢ odebrania za darmo gry Rust. Celem
finalizacji operacji zachecali do klikniecia w linku, a nastepnie wytudzali dane logowania do
platformy Steam.

131z

Zysk miesieczny
27 761 zt

Metody ptatnosci

Ponownie zachecamy réwniez do lektury naszego raportu rocznego, w ktédrym prezentujemy
podsumowanie cyberzagrozen dla rynku finansowego w 2023 z perspektywy CSIRT KNF.
W opracowaniu znajdujg sie m.in. statystyki z naszych dziatan, najczesciej spotykane
cyberoszustwa oraz prognozy na rok 2024. Raport dostepny jest tutaj:
https://cebrf.knf.gov.pl/images/Raport_roczny_CSIRT_KNF.pdf

,Wiedza to potega”, dlatego (jak zawsze) zachecamy takze do s$ledzenia informacji o biezagcych
schematach i scenariuszach przestepczych na naszych profilach w mediach
spotecznosciowych: X (Twitter), LinkedIn oraz Facebook oraz na stronie internetowej UKNF:
https://cebrf.knf.gov.pl/
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktorej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za soba nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcéw tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza poznaé wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podjecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostaé Informacje te niosa ze sobg ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i muszg by¢ przestrzegane. Jednym ze Zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktore pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizaciji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspoétpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze soba
A swojej i partnerskich organizacji oraz informacje ogodlnie przydatne dla wszystkich

w swoim Srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac¢ sie z zadnym badz minimalnym

autorskich). ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.
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