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Cyberbezpieczenstwo gtosowania przez internet

Co jakis czas w debacie publicznej wraca temat wprowadzenia w Polsce mozliwosci
gtosowania w wyborach przez internet. Rdwniez ostatnio temat odzyt w naszym kraju.
Pojawity sie m.in. zapowiedzi, ze tematyka ta ma by¢ podniesiona na sejmowej podkomisji ds.
prawa wyborczego.

Wedtug przedstawiciela tego gremium procedura mogtaby wyglada¢ nastepujaco: "Po
zalogowaniu do aplikacji, przy uzyciu profilu zaufanego, pobieralibysmy karte do gtosowania.
Po gtosowaniu musiatoby dojs¢ do rozdzielania gtosu z podpisem, zeby wybory byty tajne. Po
zagtosowaniu karta sie szyfruje, a nasz podpis jest oddzielany. Karta trafia do elektronicznej
urny juz bez podpisu, a urna bytaby odkodowywana w dniu wyboréw".

Politycy réznych ugrupowan optujacych za wprowadzeniem mozliwosci gtosowania przez
internet podnosza m.in., iz skoro bankowos¢ elektroniczna uchodzi za bezpieczng i Polacy
ufajg aplikacjom bankowym, to réwniez mozna zapewnic bezpieczenstwo gtosowania w ten
sposéb.

Portal CyberDefence24.pl cytuje tez stanowisko Ministerstwa Cyfryzacji w sprawie
wprowadzenia gtosowania przez internet: ,Nie sprowadza sie ono wytacznie do
przygotowania zmiany w ustawie, ktora bedzie pozwalata na takg forme gtosowania, ale
polega przede wszystkim na opracowaniu takich rozwiazan technicznych, ktére zapewnia
wyborcom mozliwos$¢ nalezytego uwierzytelnienia sie oraz bezpiecznego i tajnego oddania
gtosu” - wskazuje ministerstwo. Jego zdaniem, méwimy o ztozonym zagadnieniu a to
,Wymusza podjecie rozwaznych dziatan”.

Warto tez przyjrze¢ sie troche doktadniej kwestii bezpieczenstwa tego procesu. Obecny stan
wiedzy, jak wskazuje wielu badaczy cyberbezpieczenstwa, pokazuje, ze nie jest mozliwe w
petni zapewnienie bezpieczenstwa i tajnosci procesu wyborczego realizowanego przez
internet, a przeciez pewnosé wynikéw wyboréw jest fundamentem demokracji. Zresztg tak
samo aplikacje bankowe, ani zadne inne, nie sg w petni bezpieczne. Wszystko jest kwestig
zasobow, jakie przeznaczy atakujacy. A wrogie nam panstwa sg w stanie poswiecic¢
nieograniczone s$rodki, aby osiggnac ten cel, co pokazujg m.in. ingerencje w zachodnie procesy
wyborcze ze strony Rosji polegajgce na operacjach informacyjnych i psychologicznych, sianiu
dezinformacji i oddziatywaniu na polaryzacje spoteczna.

Pomimo przyktadania ogromnej wagi do zapewnienia wysokiego poziomu
cyberbezpieczenstwa w Polsce, w tym takze cyfrowych ustug publicznych oraz systemow i
rejestréw panstwowych, nie mozna dac¢ gwarancji, ze gtosowanie przy udziale internetu
bytoby bezpieczne i anonimowe, a wynik wyboréw nie bytby zmanipulowany. Juz obecnie,
przy braku gtosowania przez internet, polskie stuzby, z wiodaca rolg Agencji Bezpieczeristwa
Wewnetrznego i przy znacznym wsparciu NASK, dokonujg tytanicznego wysitku, aby
zapewnic¢ cyberbezpieczenstwo wyboréw odbywajacych sie w ubiegtym i w tym roku.
Podkresli¢ nalezy, ze zaréwno gtosowanie elektroniczne (e-voting), jak i poprzez internet (i-
voting) wiazga sie z istotnymi ryzykami zwigzanymi z zagrozeniami cyberbezpieczenstwa,
ktoérych zaistnienie moze prowadzi¢ do zmanipulowania wynikéw wyboréw, naruszenia ich
tajnosci oraz rownosci. Do tego rodzaju ryzyk mozna zaliczy¢ np. mozliwo$¢ upublicznienia na
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kogo dana osoba oddata gtos, podszywanie sie pod inng osobe przy gtosowaniu, mozliwos$é
cyberataku na system do zliczania gtoséw. Mozliwo$¢ ingerencji w procesy wyborcze oparte o
przetwarzanie danych w internecie i przy wykorzystaniu urzadzen elektronicznych moze
zaistnie¢ w szczegdlnosci ze strony stuzb panstw-adwersarzy, grup cyberprzestepczych
sponsorowanych przez panstwa, czy haktywistow. Inng kwestig jest mozliwo$¢ zmniejszenia
zaufania wyborcéw do wynikéw wyboréw przeprowadzonych bez fizycznych kart do
gtosowania i protokotéw z komisji wyborczych, co mogtoby prowadzi¢ do podwazania
wynikow wyboréw.

will Niebezpiecznik

Wybory to jedna z tych rzeczy, ktorych nigdy nie powinno sie realizowac
przez internet. Serio.

@ Rzeczpospolita

Nieoficjalnie: W KPRM rozwazny jest pomyst wprowadzenia glosowania w
wyborach przez internet. ,Zaglosuje milion ludzi i w przewazajacej wiekszosci
na nas”

Kliknij, by dowiedzie¢ sie wiecej [# rp.pl/polityka/art39

Komentarz Niebezpiecznika. Zrédto: x.com/@niebezpiecznik

Jak wskazywat dr £ukasz Olejnik, ,pod wzgledem technologicznym gtosowanie elektroniczne
jest jednym z najtrudniejszych do rozwigzania wyzwan [...]. Gtosowanie musi by¢ w 100 proc.
niezawodne i bezpieczne, a jednoczesnie zapewnia¢ brak mozliwosci oddania kilku gtoséw
przez jedng osobe, tajnosé, integralnosé, by raz oddany gtos nie mégt zosta¢ zmodyfikowany”.
Na podobne aspekty zwraca uwage dr Pawet Zajac z Akademii Sztuki Wojennej, ktéry
podnosit, iz i-voting nie zapewnia realnej gwarancji zachowania tajnosci procesu gtosowania, a
przez to pojawia sie pytanie, czy komfort obywateli wynikajacy z mozliwosci oddania gtosu
przez internet nie stoi w sprzecznosci z podstawowymi zasadami prawa. W swoim artykule na
ten temat zamiescit on cytat z ,Diuny” Herberta: ,Technologia ma uwodzicielska nature.
Zaktadamy, ze postepy w tej dziedzinie prowadza zawsze do korzystnych dla ludzi
udogodnien. Oszukujemy sami siebie”.

Zrédta: WP.pl, CyberDefence24.pl, Niebezpiecznik.pl, Forsal.pl, Cybersecurity and Law.
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Atak hakerski na Polskq Agencje Prasowq (PAP)

W piatek 31 maja 2024 o godzinach 14:00 i 14:20 na stronie internetowej PAP zostaty
upublicznione fatszywe depesze informacyjne. Méwity one o ogtoszeniu czesciowej
mobilizacji wojskowej na terenie Polski. Na podstawie dostepnych informacji, mozna
stwierdzi¢, ze przedstawione zdarzenie musiato by¢ skrupulatnie zaplanowang operacja
hakerska, odznaczajaca sie duzym zaangazowaniem zasobow: know-how i czasowych. Atak
byt kombinacjg wielu czynnikéw swiadczacych o wysokim zaawansowaniu organizacyjnym
adwersarzy. Wstepne ustalenia i analiza przebiegu dziatan $wiadczy, iz podmiot
odpowiedzialny za incydent cechowat sie nie tylko wysokim poziomem kompetencji
technicznych zespotu atakujacego, ale posiadat rowniez szeroka wiedze na temat dziatania

polskiego rynku medialnego.
'remier RP Donald Tusk: 1 lipca 2024 r.

Na podstawie analizy kontekstowej acznie sie w Polsce cze$ciowa mobilizacja

zdarzenia, modus operandi adwersarzy oraz

potencjalnych szkodliwych dia RP efekt6w s sste oo sk coines e s
operacji, z grupy podejrzanych za oot e o
spowodowanie incydentu mozna wykluczy¢

ugrupowania haktywistycznych i gangi

motywowane finansowo, czy podmioty kierowane ideologicznie.

Tytut i lead depeszy PAP. Zrédto: pap.pl

Wstepna analiza ataku dokonana na podstawie ocen zastosowanej metodologii i dokonanego
przez atakujgcych rozpoznania polskiej sfery medialnej, wskazuje posiadanie $wiadomosci
adwersarzy dotyczacej znaczenia depesz PAP dla krajowego rynku informacyjnego.

Do zaktadanego celu operacji zaliczy¢ nalezy dezinformacje duzej skali, zmierzajacej do
eskalacji poziomu polaryzacji spotecznej, wzrostu nastrojow antyukrainskich,

a w potencjalnym, radykalnym scenariuszu spowodowania wybuchu niepokojéw spotecznych
i w efekcie masowych antywojennych ruchéw o negatywnym wptywie na stabilno$¢
wewnetrzng panstwa, co w okresie przedwyborczym mogto miec¢ realny wptyw na wynik
wyboréw do parlamentu UE.

Zgodnie z tak przyjetymi warunkami, nalezy zaktada¢ przypisanie odpowiedzialnosci za
dokonanie incydentu - grupom APT kierowanym przez stuzby specjalne panstw wrogo
nastawionych Polsce.

Na chwile obecng za analize powtamaniows tj. badanie incydentu i atrybutéw ataku
odpowiadaja specjalisci z zespotéw bezpieczenstwa teleinformatycznego i informatyki
$ledczej (forensic) ABW przy wsparciu pracownikow NASK.

Ze wstepnie udostepnionych publicznie informacji wynika, ze wektorem ataku byta infiltracja,
a nastepnie infekcja i przejecie kontroli nad kontem jednego z pracownikéw PAP, co
pozwolito na przeprowadzenie opisywanego incydentu. Aby uzyskaé niezbedne dostepy,
atakujacy wykorzystali ztosliwe oprogramowanie z rodziny tzw. stealer’éw. Aplikacje tego
rodzaju tworzone sg z zamiarem uzyskania nieautoryzowanego dostepu do stacji uzytkownika.
W efekcie, narzedzia tego typu majg mozliwos¢ pozyskiwania z zainfekowanego urzadzenia
danych i informacji przetwarzanych przez uzytkownika danego konta, a nastepnie przekazanie
ich atakujgcemu. Ten rodzaj ztosliwego oprogramowania zwykle jest rozpowszechniany
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w ramach kampanii phishingowych opartych na socjotechnice, co wykorzystuje najstabszy
z elementéw bezpieczenstwa teleinformatycznego, czyli nieuwage ludzka, a zarazem swiadczy
0 znaczeniu $wiadomosci zagrozen i koniecznosci dbania o cyfrowa higiene uzytkownikéw.

Wstepna ocena skali szkdd zwigzanych z atakiem, pozwala stwierdzié, iz szybka reakcja
Ministerstwa Cyfryzacji (MC) i Agencji Bezpieczenstwa Wewnetrznego w obszarze
technicznym oraz krajowych mediéw na ptaszczyznie komunikacji publicznej umozliwity
ograniczenie potencjalnego, szkodliwego wptywu incydentu bezpieczenstwa na sfere
spoteczng i informacyjng oraz zniwelowanie zaktadanych celéw ataku.

W nastepnie zdarzenia MC potwierdzito kontynuacje swojej otwartej polityki informacyjne;j
wraz dziataniami z zakresu podnoszenia swiadomosci uzytkownikéw Internetu nt. zagrozen
w cyberprzestrzeni. Celem zobrazowania skali atakdéw polskiej sfery cyfrowej MC rozpoczeto
publikacje dziennych komunikatéw dotyczacych zagrozen w cyberprzestrzeni.

Ponadto potwierdzita sie zasadnos¢, a nawet konieczno$é realizowania prospotecznych

kampanii edukacyjnych uswiadamiajagcych obywateli RP, ze bezpieczenstwo cyberprzestrzeni

Polski zalezy od kazdego z nas, i kazdy z nas moze stac sie nie tylko ofiarg, ale réwniez moze
zosta¢ wykorzystany przez przestepcow

s, vdl= DA - -
pap C()D{I[NN‘{S[RV/ISINFORMACYJNY jako wektor ataku.
. > Polska Agencja Prasow

owa
1417 Promier RP Donald Tusk: 1 ipca 2034 r. zacanie sig w Polsce czgécicwa mobilizacia Zak{ada Sie, 2e atak nastapif
e prawdopodobnie w wyniku zaniedbar
o o e ezt memie ey dzkich. Dlatego kazdego zachecamy do
1408 Premier RP Donald Tust: 1 lipca 2024 r_ racinie sig w Palsce credciowa mobilizaczja (ANULOWNIE) korZyStania Z materia+o,W informacyj nyCh
14:06 ExaGrid zdobywa 3 nagrody - Network C. Awards 2024 i edukacyjnych dotyczacych Cyberhigieny
MW m”’ :mm:" oraz szkolen dla podmiotéw KSC
V% Sawecp zeenski paapsal sorcaumiens wh. berpleczsssiea 2 rzema wrapm norarem e PFZYgOtowywanych przy wspoétudziale
1401 Gawkowski: Lowica chce a Europejskiago Programu Mieszkaniowego (opis) Ministerstwa CyfryzaCji.

14:16

szy pod tytule
Polsco szqdciowa moblilizacia” nie jeut Poluk

144

144 OFE wartos¢

1490 151 Peamios AP Dansid Tuak-+ dnas 2034 - sasaniesie-w. s cmviaiows mobilaasia

Wykaz depesz PAP. Zrédto: pap.pl Jednakze nalezy zaktadac, ze moze to byc¢
jeden z elementéw szerokiej, hybrydowej kampanii wobec Polski stosowanej przez wrogie
nam panstwa. Warto zachowaé czujnos¢ | reagowac na tego rodzaju wydarzenia, aby chronié
naszg infrastrukture i informacje. W sytuacji, gdy zauwazyte$ lub podejrzewasz zaistnienie
incydentu bezpieczenstwa zgtos to na stronie wtasciwego CSIRTu lub na stronie zgtos incydent
CERT.pl .

Rekomendacje:

Celem atakéw z uzyciem tzw. stealer’'éw jest pozyskanie danych logowania do skrzynek mailowych
uzytkownikéw biznesowych lub stuzbowych. Dostep do wskazanych danych nastepuje przy pomocy
dobrze przygotowanych atakéw socjotechnicznych. Obecnie najskuteczniejszq, szeroko dostepng
metodq zabezpieczania skrzynek e-mailowych jest stosowanie rozwigzan typ 2FA

z wykorzystaniem fizycznego klucza szyfrowania (np. Yubikey), aplikacji autoryzacyjnych,
wiadomosci SMS/push oraz menageréw haset. Ponadto w przypadku otrzymania wiadomosci spoza
organizacji, o tresci wskazujgcych na potrzebe przekazania danych wrazliwych, logowania,
pobrania plikéw, zatqcznikéw lub oprogramowania zalecamy potwierdzenie procedury
alternatywnym kanatem kontaktowym.
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Wzrost zagrozen deepfake - coraz lepsze rozwigzania wykorzystujgce Al do
generowania tresci

Bez watpienia mamy do czynienia z bardzo dynamicznym postepem technologicznym w
zakresie udoskonalania rozwigzan wykorzystujacych Al w tym, celem generowania obrazéw
oraz plikow video. Produkty tzw. ‘deepfake’ sg elementem nowego modelu szerzenia i
wykorzystywania fatszywych tresci oraz dezinformacji, w sposéb o wiele bardziej
przekonujgcy niz dotychczasowo stosowane. Problem polega na tym, ze technologia
‘deepfake detection’ jest nowa i nie rozwija sie tak szybko, jak oferowane na rynku
rozwiazania do tworzenia tresci. Jednym z wyzwan jest m.in. wykorzystywanie
automatycznych detektoréw niepozadanych tresci w Internecie przez np. organy $cigania.
Modele oparte na machine learning’u i trenowane na prawdziwych danych moga mie¢ ktopot
z odsiewaniem prawdziwych tresci od tych
fatszywie wykreowanych i powielanych z pomoca
Al, nie méwiac juz o kwestiach autorstwa danego
zdjecia.

‘LumaAl’ ozywita dobrze znany mem z ,imprezy
informatykow”:

s , '!' https://x.com/niebezpiecznik/status/18014892423

-
Znany w internecie mem. Zrédto: x.com (Twitter) 43 772223

Dla przyktadu sprawdzono réwniez, co sie stanie, jesli sprobujemy ,,0zywic¢” nastepujace
statyczne zdjecia.

Zrédto: wikipedia.pl, warszawa.wyborcza.pl =
Otrzymano dynamiczne ujecia powyzszych obrazéw w formie video mp4 z obrotem kamery i
dodang nowa trescig wygenerowang przez Al. W pierwszym przypadku dodano za pomoca
dodatkowej komendy oklaskujgca publiczno$¢ oraz méwece na scenie, a w drugim przypadku
ruch uliczny. Do tego wystarczyto jedynie darmowe konto na stronie LumaAl.

: R T
" Ak % T
A
Pl o m——— A

Zrédto: lumalabs.ai
Mimo mankamentéw w postaci miejscowego rozmycia na ekranie, efekt koncowy jest catkiem
zadowalajacy biorac pod uwage minimalny naktad pracy i fatwos$¢ generowania. Udowadnia to
jak tatwo jest stworzy¢ materiat video w oparciu o Al i zdjecie, pokazuje tez w jakim kierunku
podaza rozwdj technologii i jakie zagrozenia moze ze sobg nies¢, zwtaszcza w odniesieniu do
wykorzystania wizerunku danej osoby i manipulacji z tym zwigzanych.

Zrédto: openai.com, recordedfuture.com
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OpenAl walczy z tajnymi operacjami wywierania wptywu

OpenAl opublikowata swéj pierwszy raport dotyczacy zagrozen, w ktérym podkres$lono
przypadki, w ktérych firma zlikwidowata konta powigzane z tajnymi operacjami wywierania
wptywu. W ostatnim czasie OpenAl stwierdzito, ze zaktécito piec¢ tajnych operacji wywierania
wptywu przy uzyciu modeli OpenAl "w celu wspierania zwodniczej dziatalnosci w Internecie".
W raporcie stwierdzono, ze od maja 2024 r. kampanie nie wydajg sie znaczaco zwiekszac
zaangazowania odbiorcéw ani zasiegu w wyniku ustug zwigzanych z OpenAl.

Research Products Safety Company

May 30, 2024

Disrupting deceptive uses of Al
by covert influence operations

We've terminated accounts linked to covert influence
operations; no significant audience increase due to our services.

Zrodho: openai.com
Weg. OpenAl :)odmioty odpowiedzialne za operacje wywierania wptywu wykorzystywaty
modele sztucznej inteligencji do szeregu zadan, takich jak generowanie krétkich komentarzy i
dtuzszych artykutéw w réznych jezykach, wymyslanie nazw i biografii dla kont w mediach
spotecznosciowych, prowadzenie badan, debugowanie prostego kodu czy tez ttumaczenie i
korekta tekstow.

Petna tre$¢ raportu OpenAl dostepna jest na stronie OpenAl pod tym adresem:
https://downloads.ctfassets.net/kftzwdyauwt9/5IMxzTmUcISOAcWUXbkVrK/3cfab518e6b1078
9ab8843bccal8b633/Threat_Intel_Report.pdf

W raporcie wskazane jest pie¢ operacji zaktéconych przez OpenAl:

e Woczedniej nieujawniona operacja pochodzaca z Rosji, ktérg OpenAl nazwata "Bad
Grammar". Bad Grammar podobno dziatat gtéwnie na Telegramie i byt skierowany do
odbiorcéw na Ukrainie, w Motdawii, krajach battyckich i Stanach Zjednoczonych.

e Woczedniej powigzana z Rosjg operacja wptywu "Doppelganger". Wedtug OpenAl,
agenci operacyjni Doppelganger (przypisywani przez wiele zrodet jako rosyjskie firmy
Structura National Technologies i Social Design Agency) wykorzystywali modele
sztucznej inteligencji do tworzenia komentarzy w jezyku angielskim, francuskim,
niemieckim, wtoskim i polskim, ktére byty publikowane na X (dawniej Twitter) i 9GAG.

e Woczesniej powigzana z Chinami operacja wptywu "Spamouflage" (aka Empire Dragon).

e Operacja wptywu pochodzaca z Iranu i powigzana z Miedzynarodowa Unig Mediow
Wirtualnych (IUVM).

e Operacja wywierania wptywu z siedzibg w lzraelu, powigzana z izraelska firmg STOIC
zarzadzajaca kampaniami politycznymi, ktérg OpenAl okresla jako "Zero Zeno".
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Warsztaty w ramach priorytetu empact

W dniach 27-29 maja 2024 r. Centralne Biuro Zwalczania Cyberprzestepczosci zorganizowato
warsztaty w ramach priorytetu EMPACT Cyberataki OA 6.3. W warsztatach poza policjantami
CBZC, udziat wzieli przedstawiciele organéw Scigania z Hiszpanii, Rumunii i Macedonii
Pétnocne;j.

Celem warsztatéw byto wypracowanie dobrych praktyk w panstwach cztonkowskich poprzez
omoéwienie zrealizowanych spraw oraz wymiane doswiadczen i wiedzy specjalistycznej w
zakresie zwalczania cyberprzestepczosci i pojawiajacych sie nowych sposobow dziatania
sprawcow. Omawiane sprawy koncentrowaty sie w szczegélnosci na tematyce
cyberprzestepczosci jako ustuga (CaaS) i spieniezania srodkow pochodzacych z tych
przestepstw poprzez wykorzystanie kryptowalut. Jednym z elementéw warsztatéw byto
podzielenie sie sposobami i innowacyjnymi metodami radzenia sobie z obecnymi i
pojawiajgcymi sie zagrozeniami cyberprzestepczoscia.

W szkoleniu udziat wzieli funkcjonariusze CBZC oraz przedstawiciele zagranicznych organéw
$cigania z Pétnocnej Macedonii, Hiszpanii i Rumunii, ktérzy zaprezentowali przyktady
zrealizowanych spraw. Obecni na warsztatach funkcjonariusze przedstawili struktury i zadania
jednostek zajmujgcych sie zwalczaniem cyberprzestepczosci funkcjonujacych w tych
panstwach i wypracowali kanaty bezposredniej wymiany informacji.

Zrealizowane warsztaty z catg pewnoscia wniosg nowe rozwigzania w sposoby zwalczania
przestepczosci internetowe] i zapobiegania cyberzagrozeniom. Spotkanie wzmocni réwniez,
funkcjonujaca na bardzo dobrym poziomie, wspétprace miedzynarodowa.

Wiecej informacji: https://cbzc.policja.gov.pl/bzc/aktualnosci/347,Warsztaty-w-ramach-
priorytetu-EMPACT.html

Warsztaty zorganizowane przez CBZC. Zrédto: chzc.policja.gov
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Cyberpodsumowanie miesigca z perspektywy CSIRT KNF - Ochrona klienta

W maju 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 5 646 domen (w kwietniu

6 345 domeny), ktére wczesniej zakwalifikowane zostaty jako wytudzajace dane (loginy i hasta
do bankowosci elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane
osobowe, etc.).

Podobnie jak pisalismy w minionych miesigcach, réwniez w maju 2024 trwat scenariusz znany
pod nazwa ,fraud inwestycyjny”. To metoda, w ktoérej przestepcy podszywaja sie pod znane
osoby lub instytucje, celem naktonienia potencjalnej ofiary do zainwestowania srodkow i
otrzymania wysokiej stopy zwrotu. Réwnie niezmiennie cyberprzestepcy wykorzystuja
scenariusz znany jako ,scam na kupujacego” w trakcie, ktorego ofiarami padaja osoby
wystawiajace produkty i/lub ustuge na sprzedaz. W zwigzku ze zblizajacym sie okresem
wakacyjnym przestepcy zmienili motyw wykorzystywany w fatszywych sklepach. Obecnie
najczesciej spotkaé¢ mozemy sie z zacheta do zakupienia basendéw lub mebli i sprzetu
ogrodowego w wyjatkowo niskiej cenie. W rzeczywistosci przestepcy maja na celu
wytudzenie przelewu na zarzadzany przez siebie rachunek. Jak co miesiac, celem pozyskania
danych uwierzytelniajgcych do bankowosci elektronicznej oraz danych kart ptatniczych,
atakujacy podszywali sie pod polskie banki. Strony phishingowe dystrybuowali poprzez
wiadomosci e-mail oraz fatszywe reklamy w mediach spotecznosciowych. Przestepcy
podszywajac sie pod Bank Pekao opublikowali reklame na platformie Facebook. Pod
pretekstem rzekomej mozliwosci otrzymania zwrotu za zakupy, zachecali do klikniecia w link,
ktoéry prowadzit na ztosliwg strone. Na niej ofiara zachecana byta do instalacji fatszywej
aplikacji. Analiza wykazata, ze ztosliwa aplikacja byta przygotowana w technologii
PWA/WebAPK. Otwarcie aplikacji powodowato prébe zatadowania w trybie
petnoekranowym adresu strony phishingowej. Kampania ta miata prawdopodobnie na celu
wytudzanie danych uwierzytelniajgcych do bankowosci elektronicznych.

Kampania, ktérej nie obserwowalismy wczesniej byto podszycie pod rzekomo zwolnionego
pracownika sieci KFC. W nagraniu video, ktére w rzeczywistosci zostato przygotowane w
technologii deepfake, informowat on, ze poda tajne kody znizkowe od zakupu jedzenia.

Z materiatem zapoznac sie mozna pod adresem:
https://x.com/CSIRT_KNF/status/1792488904014086552. W rzeczywistosci atakujgcy
podstawili fatszywg strone posrednika ptatnosci oraz imitacje stron bankowosci elektronicznej
wybranych polskich bankéw. Analizowalismy rowniez kampanie phishingowa podszywajaca
sie pod firme BLIK. Informowali o rzekomej mozliwosci odebrania nagrody. Do dystrybucji
stron phishingowych wykorzystali reklamy na platformie Facebook. W rzeczywistosci
wytudzali kody BLIK. W kolejnej analizowanej przez nas kampanii phishingowej
cyberprzestepcy informowali o rzekomej mozliwosci wykupienia zagubionej paczki lub
porzuconego bagazu za 9 zt. W rzeczowosci byta to strona phishingowa majgca na celu
wytudzenie danych kart ptatniczych. Nastepnie przestepcy starali sie wyprowadzac srodki z
rachunkow, wykorzystujac do tego ,model subskrypcyjny”. Z kolei atakujacy podszywajac sie
pod Poczte Polska oraz InPost, informowali o rzekomej konieczno$ci aktualizacji adresu
dostarczenia przesytki. W rzeczywistosci wytudzali dane kart ptatniczych. Podobne kampanie
phishingowe miaty juz kilkukrotnie miejsce w latach 2023 i 2024. Przestepcy przygotowali
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rowniez kampanie phishingowa, w ktérej podszywajac sie pod cztonka rodziny, rozsytali
wiadomosci SMS, proszac o kontakt poprzez WhatsApp, wykorzystujac link, ktéry podawali w
wiadomosci SMS. Nastepnie prowadzili konwersacje tekstowa, podczas ktérej przekonywali
do zrobienia przelewu na podany przez nich numer rachunku. Byty to konta bankowe
zarzadzane przez przestepcow.

Jedna z metod ochrony przed wymienionymi wyzej i innymi dziataniami cyberprzestepcéw
jest wiedza. Dlatego (jak zawsze) zachecamy do $ledzenia informacji o biezagcych schematach i
scenariuszach przestepczych na naszych profilach w mediach spotecznosciowych: X
(Twitter), LinkedlIn oraz Facebook.

Dodatkowo informujemy, iz w zwiazku z tym, ze ataki ransomware stanowig aktualnie jedno z
najpowazniejszych zagrozen dla bezpieczenstwa organizacji, to wspdlnie z polskimi
ekspertami cyberbezpieczenstwa opracowalismy dokument, w ktérym opisujemy mozliwe
sposoby zabezpieczenia organizacji oraz przedstawiamy propozycje reagowania w przypadku
wystgpienia incydentu ransomware. Dokument przygotowany zostat w dwdch wersjach
jezykowych.

Link do opracowania tutaj:

e jezyk polski:
https://www.knf.gov.pl/dla_rynku/CSIRT_KNF/Aktualnosci?articleld=89341&p_id=18

e jezyk angielski: https://www.knf.gov.pl/en/?articleld=89410&p_id=19

DOBRE PRAKTYKI W
ZAKRESIE ZAPOBIEGANIA
| REAGOWANIA NA ATAKI

TYPU MNSOMWARE

Zrédto: CSIRT KNF
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za soba nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcow tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza pozna¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podijecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostaé Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspotpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
A swojej i partnerskich organizacji oraz informacje ogolnie przydatne dla wszystkich

w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

autorskich). ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.
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