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Centra danych w przestrzeni kosmicznej - nieprawdopodobne, a jednak

Rozwdj sztucznej inteligencji gwattownie zwieksza zapotrzebowanie na centra danych i
mobilizuje do zbadania opcji przechowywania danych w przestrzeni kosmicznej, m.in. w celu
zmniejszenia zapotrzebowania na energochtonne obiekty na ziemi.

Thales Alenia Space, francusko-wtoskie konsorcjum oferujgce rozwigzania dla przemystu
kosmicznego, ogtosito znaczacy postep w studium wykonalnos$ci wartego ok. 2 min. euro
projektu ASCEND (Advanced Space Cloud for European Net Zero Emission and Data
Sovereignty) finansowanego przez Komisje Europejska w ramach programu ‘Horyzont
Europa’. Inicjatywa bada optacalnos¢ kosmicznych centréw danych, aby wesprzeé europejski
cel osiaggniecia zerowej emisji dwutlenku wegla do 2050 .

Wspétpracujac z europejskimi ekspertami (Carbone 4 i VITO - w zakresie zrbwnowazonego
rozwoju Srodowiska, Orange Business, CloudFerro, Hewlett Packard Enterprise - w kwestii
przetwarzania w chmurze, ArianeGroup - systemy startowe oraz niemiecka agencja
kosmiczna DLR, Airbus Defence & Space i Thales Alenia Space - w zakresie technologii
orbitalnych), Thales Alenia Space miato za zadanie zweryfikowa¢ korzysci sSrodowiskowe i
technologiczna wykonalnos¢ rozmieszczenia centréw na orbicie. Na chwile obecnag
przekazano, ze wnioski sg ,bardzo zachecajace”.

"Pomyst polega na tym, aby odciq¢ centra danych od czesci zapotrzebowania na energie i wystac je
w kosmos, aby skorzystac z nieskoriczonej energii, jakq jest energia stoneczna" - powiedziat w
rozmowie z CNBC Damien Dumestier, kierownik projektu.

Centra danych umozliwiajg efektywne zarzgdzanie zasobami, optymalne przetwarzanie
danych i dostarczanie ustug, wymagaja réwniez duzych ilosci energii elektrycznej. Wedtug
Miedzynarodowej Agencji Energii, catkowite zuzycie energii elektrycznej przez centra
danych moze dojs¢ w 2026 r. do poziomu 1000 tetrawatogodzin (odpowiadajac przy tym
zuzyciu energii elektrycznej w Japonii).

Problematyczng kwestie dobrze skomentowata Merima Dzanic, Szef Strategii i Operacji w
Dunskim Stowarzyszeniu Przemystu Centréw Danych:

,Centra Danych Al potrzebujq okoto trzy razy wiecej energii niz tradycyjne centra danych i jest to
problem nie tylko po stronie energetycznej, ale takze po stronie zuzycia.” Wskazata koniecznos¢
zmiany sposobu w jaki budujemy i projektujemy centra danych.

Zrédto: thalesaleniaspace.com — pogladowy projekt centrum danych w kosmosie
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Co ciekawe, zatozenie jest takie, aby obiekty wystrzelone w kosmos orbitowaty na wysokosci
okoto trzy razy wiekszej niz wysokos¢ Miedzynarodowej Stacji Kosmicznej. Projekt ASCEND
ma dazy¢ w kierunku wdrozenia 13 blokéw konstrukcyjnych centréw danych o tacznej mocy
10 megawatéw w 2036 r. Kazdy blok, zgodnie z zapowiedzia, ma mieé powierzchnie 6300
metréw kwadratowych i obejmowaé pojemnosé dla wiasnej ustugi centrum danych. Aby
rezultat byt dostrzegalny i miat realny wptyw na zuzycie energii w sektorze, celowym bytoby
wdrozenie 1300 blokéw do 2050 r. z zatozeniem osiggniecia 1 gigawata. Dodatkowo waznag
kwestig jest konieczno$¢ opracowania nowego typu rakiety nosnej, 10 razy mniej emisyjnej,
aby znaczaco zmniejszy¢ emisje CO2. Centrum wymagatoby tez znacznych ilosci paliwa
rakietowego, aby utrzymac sie na orbicie. Aktualnie badacze ASCEND prowadza projekt w
kierunku konsolidacji wszystkich zebranych danych i prac nad opracowaniem rakiety nosne;j.
Nalezy réwniez wspomniec o innych projektach tego typu, np. wykorzystaniu podwodnego
centrum danych przez Microsoft, ktére zostato umieszczone na dnie morza. Firma prowadzi
rowniez badania i wspoétpracuje z Loft Orbital, celem zbadania wyzwan zwigzanych z
wykorzystaniem sztucznej inteligencji.

Jesli chodzi o zalety tego typu projektu, mozemy wskazac praktycznie nieograniczona
przestrzen dostepna na orbicie, eliminujacg ograniczenia ladowe, z ktérymi borykajg sie
naziemne centra danych. W kosmosie bez problemu mozna alokowac¢ ogromne farmy
serwerdw bez naruszania obszaréw na Ziemi. Zwolennicy projektu wskazuja na korzysci
ptynace z ekstremalnych warunkéw panujgcych w przestrzeni kosmicznej i mozliwosci
zwiekszenia efektywnosci energetycznej (bez zaktdcen zwigzanych z wzorcami pogodowymi
na Ziemi). Umieszczenie centrum danych w kosmosie mogtoby réwniez potencjalnie skrécic
czas potrzebny na przesytanie danych.

Nalezy réwniez pamietaé o wyzwaniach, ktore nalezy pokonaé aby urzeczywistnié opisang
powyzej wizje. Jednym z nich jest duzy koszt produkcji (chocby niskoemisyjne rakiety nosne),
ztozonos$¢ wdrozenia, czy zapewnienie dziatania w trudnym $rodowisku. Dodatkowym
aspektem jest chociazby utrzymanie tgcznosci miedzy centrami danych, a placéwkami na
Ziemi. Do tego dochodzg kwestie zwigzane z przepisami w odniesieniu do przestrzeni
kosmicznej (w tym wszystkim jest jeszcze zagadnienie zwigzane ze spojnym podejsciem do
rozwoju infrastruktury kosmicznej) i kwestiami gospodarowania tg przestrzenia, ktéra jest
coraz bardziej upolityczniana i uzbrajana przez rézne kraje, czy tez koniecznos¢ wspotpracy
miedzy agencjami kosmicznymi, rzadami oraz firmami prywatnymi.

Komentarz:

Jedno jest pewne, bez wgtpienia bedziemy swiadkami kolejnego wyscigu technologicznego miedzy
gigantami branzy oraz wspierajgcymi projekty rzqdami panstw i organizacjami. Przy odpowiednim
wsparciu i wspétpracy, kosmiczne centra danych moggq stac sie kluczowym elementem naszej
globalnej infrastruktury, torujqgc droge dla bezprecedensowych postepéw w zakresie tqgcznosci i
mozliwosci cyfrowych w skali globalnej. Polska powinna wspiera¢ dalszy rozwéj technologiczny
polskich przedsiebiorcéw oraz sciggac kapitat zagraniczny w zakresie inwestycji w rozwiqgzania Al
(inwestycje w polskie firmy i startupy), rozwija¢ centra danych, krajowq infrastrukture IT w tym
promowac rozwiqgzania chmurowe (konieczne do pracy z duzymi zbiorami danych) oraz

partnerstwo publiczno-prywatne, ktére znacznie przyspiesza ewolucje technologiczng.
Zrédta: cnbe.com, datacenters.com, i-hls.com, news.europawire.eu
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Sztuka maskowania, czyli jak hakerzy ukrywajqg malware - wybrane
przyktady

Powszechnie wiadomo, ze hakerzy stosujg przerézne techniki w zakresie ukrywania
ztosliwego oprogramowania, aby unikngé wykrycia. Stale zmieniajacy sie krajobraz
cyberbezpieczenstwa, a co za tym idzie, dostepne technologie (np. te wykorzystujgce
rozwigzania Al), wymagaja, aby réwniez cyberprzestepcy ewoluowali swoje strategie atakdw.

Przyktadowo mozemy wyréznié kilka metod wykorzystywanych aby ‘zaciemnié’ ztosliwy
tadunek, celem unikniecia wykrycia: Py

Dzielenie plikow (tzw. ‘file splitting’) - fragmentacja
badz dzielenie plikdw, polega na podziale plikéw na
wiele mniejszych czesci, ktére s3 umieszczane w
réznych plikach lub lokalizacjach ukrytych w systemie
operacyjnym. W kolejnej fazie przeprowadzany jest
ponowny ,montaz”, gdy przyktadowo skrypt ponownie
taczy fragmenty w kompletny plik wykonywalny. Biorgc pod uwage sposdéb dziatania
programow filtrujgcych/antywirusoéw, ktére ostrzegajg uzytkownikow, ktérzy prébujg pobrac i
zainstalowac pliki wykonywalne jako potencjalnie ztosdliwe - ta metoda jest w stanie je
oming¢. Atakujacy sa w stanie uniknaé¢ wykrycia i zmniejszy¢ mozliwosé wzbudzenia
podejrzen.

Zrédto: portswigger.net

Steganografia najmniej znaczacych bitéw (‘least significant bit steganography’) - inng metoda
ukrywania jest steganografia LSB, ktéra polega na ukrywaniu ztosliwego kodu lub danych w
pikselach obrazu. Polega ona na konwers;ji zto$liwego kodu do formatu binarnego. Dane
binarne sg osadzane w najmniej znaczacych bitach wartosci pikseli (,kazdy piksel obrazu sktada
sie z trzech bajtéw dla kazdego koloru. Jesli wartos¢ piksela dla koloru czerwonego wynosi
11001011, atakujgcy moze go zmodyfikowac, aby osadzi¢ 1 bit catego ztosliwego kodu. Caty
proces zostanie powtdrzony, aby pomiesci¢ kazdy bit ztosliwego kodu”). Obraz bedzie sprawiat
wrazenie normalnego pliku bez widocznych zmian. Aby wyodrebni¢ ztosliwy kod, proces jest
odwracany w celu ponownego ztozenia ztosliwych danych binarnych z najmniej znaczacych
bitéw zawartych w obrazie.

Droppery - to wieloetapowy system dostarczania ztosliwego oprogramowania, ktéry
oczekuje na instrukcje od atakujgcego w celu pobrania i wdrozenia w systemie ofiary.
Droppery sg czesto maskowane jako legalne programy, czesto stanowigce element pakietu
innego oprogramowania (skompresowany w archiwum instalacyjnym). Moze réowniez
stanowi¢ zatacznik do wiadomosci e-mail w kampanii phishingowej. Bardzo czesto ztosliwe
oprogramowanie zostato zaprojektowane z wieloma warstwami unikania i zaciemniania, aby
unikna¢ wykrycia i usuniecia (lub zostac¢ usuniete samoczynnie po wykonaniu zadania).

Stale aktualizowany program antywirusowy, wtaczone filtrowanie plikéw i aktywna zapora
sieciowa moga w wiekszosci przypadkéw zapewnié¢ odpowiednig ochrone przed atakami,
zwtaszcza w potaczeniu z tzw. ‘security awareness’, czyli dodatkowa weryfikacja przez
uzytkownika zanim podejmie jakagkolwiek reakcje na otrzymang zawartos¢.

Zrédta: medium.com, cybernews.com
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Wykorzystanie publicznie dostepnych ChatowAl do ztosliwej aktywnosci
w cyberprzestrzeni

Obserwacja sfery cyfrowej potwierdza nieprzemijalng prawde zawarta w powiedzeniu, iz
kazdy medal ma dwie strony. Wraz z rozwojem mozliwosci, wzrostem jakosci wynikéw oraz
zwiekszajgca sie dostepnoscia rozwiazan cyfrowych opartych o algorytmy generatywne;j
sztucznej inteligencji czy LLM, rosnie nie tylko stopien automatyzacji przetwarzania danych
i informacji wspierajacych dobrostan spoteczenstw, ale wzrasta
rowniez zakres jej uzycia przez przestepcéw, organizacje mafijne i
grupy APT powiazane ze stuzbami specjalnymi réznych panstw.

Liczba sposobéw wykorzystania popularnych Chatéw w szkodliwej
dziatalno$ci internetowej, jednostajnie podaza, za co raz to nowymi
i bardziej zaawansowanymi mozliwosciami przez nie oferowanymi.
Wymieni¢ tu mozna, co najmniej kilka rosnagcych w popularnosci
atakéw opartych o Al, jak automatyzacja pisania ztosliwego kodu,
czy skokowy, jakosciowy wzrost socjotechniki wykorzystywanej w

phishingu, czy ,ozywienie” dziatalnosci kont-botéw, poprzez Zrz“t(zkt; ﬂggov’";‘iegoz ;temrlvc‘)’zgnc;kTOk'
umozliwienie nawigzania z nimi interakcji gtosowej, tekstowej oraz  wykorzystano technologie deepfake.
wizualnej (deepfake). Ponadto stosuije sie réwniez specyficzne Zrédfo: dfrlab.org
pozycjonowanie fatszywych materiatéw informacyjnych w przegladarkach internetowych, tak
aby mozliwie efektywnie naduzywaé algorytmy indeksowania chatéw, celem zatruwania ich
modeli szkodliwymi informacjami. Te ostatnie metody wykorzystywane s3g przy prowadzeniu
kampanii informacyjnych, czy tzw. fraudéw finansowych wobec oséb indywidualnych,
podmiotéw biznesowych lub publicznych.

Na przestrzeni ostatniego miesigca w branzowych mediach pojawito sie kilka gtosnych
przypadkéw obrazujacych wykorzystanie omawianej technologii w ztosliwej dziatalnosci
hackeréw. Portal Securitylntelligence.com informuje o wynikach badani nad efektywnoscia
ChatGPT4 w wykorzystaniu podatnosci typu one-day (1-dzien od publikacji). Chat byt w stanie
wykorzystaé w sposdb zaawansowany 87% zgtoszonych CVE, co jest wynikiem dalece
przekraczajacym percepcyjne mozliwosci duzej czesci wysokiej klasy badaczy bezpieczenstwa.

Natomiast firma Axios w raporcie NewsGuard informuje, iz czotowe chatboty Al, jak ChatGPT-
4, Mistral, Gemini i inne, powtarzajg rosyjska dezinformacje. W przeprowadzonym badaniu
stwierdzono, ze chatboty rozpowszechniaty rosyjska dezinformacje w 32% przypadkéw.
Cytowaty one fatszywe i propagandowe strony internetowe, jako wiarygodne Zrédto
informacyjne oraz powotywaty sie na ,specjalistyczne” raporty o wysokiej stronniczosci

i niskiej jakosci badawczej.

Nalezy réwniez pamietad, ze legalnie dziatajace przedsiebiorstwa starajg sie utrzymywac
swoje modele Al w ryzach, poprzez stosowanie swoistych bezpiecznikow ksztattujacych
nauke modeli w ogdlnie przyjetych normach prawnych, spotecznych i moralnych, co ma
wptyw na wytwarzane przez Al wyniki. Przestepcy natomiast, czesto starajg sie wykras¢

z podmiotow je tworzacych gotowe, efektywne modele Al, i ksztattowad na wtasng modte. Co
nastepnie pozwala profilowac je do uzyskiwania wsparcia w prowadzeniu wysoce
specjalistycznych metod ztosliwej aktywnosci w przestrzeni cyfrowe;.

Zrédta: securityintelligence.com, axios.com, dfrlab.org
Strona 6z 17


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://securityintelligence.com/articles/chatgpt-4-exploits-87-percent-one-day-vulnerabilities/
https://www.axios.com/2024/06/18/ai-chatbots-russian-propaganda

Ministerstwo
Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa

Proby rosyjskich i iranskich oddziatywan na nastroje spoteczne przed
francuskimi wyborami parlamentarnymi

W ostatnich tygodniach w mediach zachodnioeuropejskich tematem przewodnim byta
kampania wyborcza do francuskiego parlamentu - Zgromadzenia Narodowego. Abstrahujac
od sympatii politycznych, i z czysto badawczej perspektywy, nalezy stwierdzi¢ iz omawiany
okres cechowat sie zaogniong, nie tylko lokalnie walka informacyjng sympatykéw ugrupowan
: politycznych o efektach wysoce polaryzacyjnych dla
francuskiej spotecznosci. Powyzsze uzyskuje
potwierdzenie w osiggnietych wysokich wynikach
wyborczych ugrupowan dotychczas uwazanych za
skrajne i radykalne, zaréwno po lewej, jak i prawej
stronie francuskiej sceny politycznej - dystansujac
jednoczesnie partie z okolic centrum politycznego
1 kompasu, stanowiacych zwykle gtéwne sity
parlamentarne.

Oczywiscie ocena wynikéw wyborczych pozostaje
w kompetencjach politologéw i innych badaczy nauk
Wybory we Francji. . . P ,
Zrédto: obraz wygenerowany przez spotecznych. Natomiast na podstawie doswiadczen
copilot.microsoft.com historycznych i obserwacji Swiatowych kampanii

wyborczych ostatniej dekady mozna stwierdzi¢ zaangazowanie w podsycenie najbardziej
skrajnych zachowan (obu stron politycznej barykady jednoczesnie) przez stuzby specjalne
zwigzane z rzadami poszczegdlnych panstw. Wzorcowym przyktadem takiego zaangazowania
sg ujawnione kampanie wywierania wptywu na opinie publiczng w mediach
spotecznosciowych przez rosyjskie stuzby m.in. przy wyborach w USA w roku 2016 i 2020,
w brytyjskim referendum dot. Brexitu czy gtosowaniu w sprawie autonomicznego statusu
hiszpanskiej Katalonii.

Jak donosi Insikt Group Recorded Future obecnie dostrzegalne sg operacje wptywu grup
wigzanych z Rosjg i Iranem, majacych za zadnie ksztattowanie opinii publicznej oraz
zachowania wyborcéw. Cho¢ dzieki podjetym przeciwdziataniom ich wptyw pozostaje
minimalny to mozna zauwazy¢ ,modernizacje” podejscia ujawnionego w kampaniach
,2Doppelgdnger" (podszywanie sie pod serwisy informacyjne) oraz ,,CopyCopy” (kampania
polityczna oparta o fatszywe strony internetowe i przy wykorzystaniu tresci generowanych
przez Al). Ponadto, o czym informuja francuskie media, krajowe stuzby sg Swiadome ww.
zagrozen. Obserwowany jest staty wzrost kanatéw informacyjnych i sie¢ kont-botow,
mogacych by¢ uzytych w rozbudowanej kampanii dezinformacyjnej. Poki co - w uzyciu

0 ograniczonej intensywnosci. Szczytowa intensyfikacja dziatan prawdopodobnie nastgpi

w trakcie zblizajgcych sie igrzysk olimpijskich w Paryzu, i bedzie wykorzystywaé utworzong
infrastrukture techniczna (zautomatyzowane konta botnetowe w sieciach spotecznosciowych,
fatszywe strony internetowe, deepfake) celem propagacji szkodliwych informacji

i dyskredytacji nowo wybranego francuskiego rzadu w czasie, gdy wszystkie oczy $wiata beda
zwrécone ku Paryzowi.

Zrédta: recordedfuture.com, abc.net.au
Strona7z17


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.recordedfuture.com/research/russian-and-iranian-influence-networks-target-french-elections
https://www.recordedfuture.com/research/russian-influence-network-doppelgangers-ai-content-tactics
https://www.recordedfuture.com/research/copycop-expands-to-cover-us-elections-target-political-leaders
https://www.abc.net.au/news/2024-07-04/russian-linked-cybercampaigns-put-a-bull-s-eye-on-france-their-f/104059896

TLP:

Departament Cyberbezpieczenstwa
Chmura niejawna na potrzeby cyberbezpieczenstwa panstwa

W ostatnim czasie Australia ogtosita, ze przy wspoétpracy z firmg AWS zbuduje niejawna
chmure do poziomu Scisle tajne na potrzeby wojskowe i bezpieczenstwa panstwa. Po stronie
rzgdowej za przedsiewziecie odpowiada australijska agencja wywiadu sygnatowego ASD.
Koszt projektu to 1,35 mld USD w ciggu 10 lat. Chmura umozliwi nie tylko bezpieczne
przechowywanie najbardziej wrazliwych informacji, ale takze ich udostepnianie i analizowanie,
w tym przy wykorzystaniu Al i uczenia maszynowego. Rozwigzanie to ma by¢ w petni
suwerenne, ale jednoczesnie ma by¢ interoperacyjne z amerykanska niejawng chmura.

8 AUSTRALIAN
SIGNALS
- 0 DIRECTORATE aWS

\./‘7

Logo ASD i AWS

Firma AWS odmoéwita dziennikarzom odpowiedzi w jaki sposéb ma by¢ zapewnione
suwerenne panowanie nad chmurg i odestata do australijskiego rzadu. Istotne w tym aspekcie
jest m.in to, gdzie bedzie zlokalizowana chmura i kto bedzie wtascicielem infrastruktury. Rzad
Australii - podobnie jak wiele innych - wahat sie miedzy entuzjazmem dla chmury, a
ostroznoscia, poniewaz pojawiajg sie obawy dotyczace bezpieczenstwa. Dlatego oprocz tego
agencje rzadowe buduja wtasne lokalne chmury (czasami na platformach open source) - aby
dysponowac kodem i nalezycie dba¢ o bezpieczenstwo.

Swoje chmury niejawne budujg takze inne panstwa, np. USA i Wielka Brytania, gdzie
wykonawca réwniez jest AWS, co wtasnie umozliwia zachowanie interoperacyjnosé, co jest
szczegolnie wazne wsrdd sojusznikéw (jak Sojusz Pieciorga Oczu).

Oprécz AWS rozwiazanie z zakresu niejawnej chmury obliczeniowej oferuja takie firmy jak
Microsoft czy Oracle. Chmura niejawna dynamicznie jest rozwijana w USA. Departament
Obrony w tym marcu br. poinformowat, ze podpisat juz 47 (ze 100 planowanych) kontraktéw
na ustugi chmurowe w sektorze obronnym w ramach inicjatywy Joint Warfighting Cloud
Capability (JWCC). Pentagon w grudniu 2022 r. zwrdcit sie do Amazona, Google'a, Microsoftu
i Oracle o dostarczenie ustug cyfrowych dla JWCC, nastepcy nieudanego przedsiewziecia pn.
Joint Enterprise Defense Infrastructure (JEDI). JWCC jest wyceniane na 9 mld USD w ciggu
kilku lat. Cztery firmy rywalizujg o kazde zamoéwienie, a kazda z nich ma zagwarantowane
tylko 100 tys. USD. Kontrakt na obstuge chmury jest uwazany za podstawe koncepcji "potacz
wszystko-wszedzie" o nazwie Combined Joint All-Domain Command and Control (CJADC2).
Koncepcja ta zaktada ptynne potaczenie wojsk i ich baz danych na ladzie, w powietrzu, na
morzu, w przestrzeni kosmicznej i cyber, w tym w systemach niejawnych. Ma to umozliwié
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Sitom Zbrojnym USA dostarczenie wtasciwych danych wtasciwym osobom we wtasciwym
czasie oraz bezpieczne i odporne oprogramowanie, kiedy i gdzie go potrzebuja.

Réwniez Polska planuje rozwdj chmury na potrzeby administracji pafistwowej, w tym uwaga
jest zwracana réwniez na chmure niejawng, w celu zwiekszenia odpornosci systemow
informacyjnych oraz rozwoju cyfrowego administracji publicznej. Dotychczas obowigzujaca
uchwata Rady Ministréw w sprawie Inicjatywy ,Wspélna Infrastruktura Informatyczna
Panstwa”, regulujaca korzystanie przez podmioty administracji rzadowej z ustug przetwarzania
w chmurze obliczeniowej, zostanie zmieniona w taki sposéb, aby jak najwiecej podmiotéw
mogto korzystaé z ustug przetwarzania w Publicznej Chmurze Obliczeniowej. Jest to
niezwykle istotne z punktu widzenia bezpieczenstwa panstwa, bezpieczenstwa danych i
budowania panstwa opartego na podejsciu Cloud First.

Wykorzystany model przetwarzania w chmurze moze znacznie pomdc urzedom zmagajacym
sie z potrzebg szybkiego dostarczania wysoce niezawodnych, innowacyjnych ustug przy
wykorzystaniu posiadanych zasobéw oraz wspotpracy z sektorem prywatnym. W Programie
WIIP dokonywane beda niezbedne zmiany zwiekszajace poziom cyberbezpieczenstwa oraz
dostosowujgce do nowych rozwigzan technologicznych, w tym szerszej mozliwosci
wykorzystania rozwigzan chmurowych. Co wiecej, do$wiadczenie z wojny Rosji z Ukraing,
pokazuje jak wazna dla bezpieczenstwa panstwa jest mozliwos¢ ewentualnej migracji danych
na terytorium panstw sojuszniczych w przypadku wystapienia zywotnego zagrozenia
bezpieczenstwa panstwa lub wojny.

W kwestii chmury niejawnej nalezy podkresli¢, ze moze pozwoli¢ to na zwiekszenie
bezpieczenstwa danych, oszczednosci finansowych, upowszechnienie niejawnych systeméw
teleinformatycznych w administracji publicznej, jak réwniez, ze bedg one wprowadzane i
uzytkowane w sposob bardziej przyjazny dla organizatoréw i uzytkownikéw oraz nalezycie
,widzacy sie”.

Krytycznym aspektem jest wspomniana suwerennos¢, czyli panowanie kraju nad danymi i
infrastruktura. Kwestia wymagajaca odpowiedzi bedzie okreslenie, czy paristwo moze sobie to
odpowiednio zagwarantowaé bazujac na rozwigzaniach dostarczanych przez Big Techy
kontrolowane przez inne panstwa badz podmioty z innych panistw, czy tez nalezatoby
rozwija¢ wiasne technologie i infrastrukture.

Zrédta: theregister.com, c4isrnet.com,
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Znaczenie hackathonéw w rozwoju cyberzdolnosci

Jak podpowiada Wikipedia hackathon to wydarzenie skierowane do programistéw, podczas
ktérego informatycy i inne osoby zwigzane z rozwojem oprogramowania, takie jak projektanci
grafiki, twdrcy interfejséw i menedzerowie projektow, stajg przed zadaniem rozwigzania
okres$lonego problemu zwigzanego z projektowaniem. Tylko cze$¢ z nich jest zwigzana z - jak
sugeruje nazwa - hakowaniem, czy szerzej rozumianym cyberbezpieczenstwem. Ale to
witasénie na hackathonach w dziedzinie bezpieczenstwa i obronnosci skupimy sie w tym
tekscie, gdyz w ich ramach czesto opracowywane sg innowacyjne rozwigzania, ktére na nowy
sposéb pomagaja rozwigzac problemy z cyberbezpieczehstwem, tacznoscia, Swiadomoscia
sytuacyjng, czy wykrywaniem dezinformacji i operacji informacyjnych. Aby jak najlepiej
wykorzystaé potencjat innowatoréw i ich pomysty niezwykle wazna jest wspotpraca i
mentoring ze strony instytucji odpowiedzialnych za bezpieczenstwo panstwa. Udziat
przedstawicieli tych podmiotéw pozwoli efektywnie wdrozy¢ operacyjnie wyniki projektéw.

Nowymi mechanizmami innowacji w sektorze bezpieczenstwa i
' obronnosci sg Unijny System Innowacji Obronnych (EU Defence
Innovation Scheme, EUDIS) oraz NATO-wski Akcelerator
Innowacji Obronnych (Defence Innovation Accelerator for the
North Atlantic, DIANA). Maja one na celu adaptacje nowych i
przetomowych technologii (Emerging and Disruptive Technologies,
N\ EDT) opracowanych w sektorze cywilnym do zastosowan
\\\, wojskowych. Nalezy dodaé, ze obecnie postep w technologiach
Logo EUDIS cywilnych jest znacznie szybszy niz w domenie militarnej (np. w
zakresie Al, 10T, 5G, autonomii pojazdéw), a wiec wojsko
dopiero stara sie na swoje potrzeby dostosowac innowacyjne technologie ,z cywila”. Wynika
to miedzy innymi z naktadéw na B+R przez prywatne firmy, duzg role Big Techéw oraz
innowacje wprowadzane przez startupy.

EUDIS

HACKATHON

Oprécz takich dziatan jak tworzenie osrodkéw akceleracyjnych i centréw testowych,
wspotpraca z parkami naukowo-technologicznym, organizowanie wyzwan technologicznych i
réznego rodzaju konkurséw, kluczowym elementem EUDIS i DIANA s3 takze hackathony.

Na przetomie maja i czerwca br. w Krakowskim Parku Technologiczny zorganizowany zostat
hackathon ,Digtial in Defence” w ramach EUDIS (Park ten wraz AGH tworzy tez polski
osrodek akceleratora w ramach DIANA). W tym samym czasie hackathony z innym motywem
przewodnim odbyty sie w 5 innych lokalizacjach w Europie. Podejmowano tam problemy
zwigzane z dronami latajgcymi i ptywajgcymi, sztuczng inteligencja, zabezpieczaniem granic,
bezpieczenstwem Battyku oraz bezpieczenstwem w sieci. Byta to druga edycja tego
hackathonu, w ub.r. jego polska czes¢ odbyta sie w Gdansku i skoncentrowana byta na
technologiach kosmicznych do zabezpieczenia morskiej infrastruktury krytyczneij.

Strona 10z 17


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa

Ministerstwo
Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa

W tym roku w polskiej edycji
hackathonu wygrat projekt AquaHub
dotyczacy uniwersalnych stacji
dokowania i tadowania dla
autonomicznych pojazdéw morskich
(nawodnych i podwodnych). Zespét
AqguaHub zaprojektowat swoje
rozwigzanie w 48h. Petny model 3D,
obliczenia CFD oraz aktywne
korzystanie z mentoringu przesadzito
o zwyciestwie.

Wyréznione takze trzy inne projekty:

e Infofortress - walka z
dezinformacja poprzez i Praca wre w trakcie hackathonu.
. , Zrédto: Krakowski Park Technologiczny
wykrywanie farm botéw.

e Ucho Napoleona - system wspierajacy zarzadzenie polem walki (BMS) oparty o analize
gtosu przekazywanych meldunkéw.

e Termoblend - specjalne kamery oparte o analize obrazu z kamer RGB i FLIR w celu
szybszego wykrywania obiektéw i oséb.

Woydarzenie byto wspierane przez PFR S.A., PGZ Stocznia Wojenna, WB GROUP, ComCERT
SA, AGH, MON, DKWOC i WOT.

Zrédta: Krakowski Park Technologiczny, PFR S.A., AGH.

Strona 11z 17


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa

T I

W Cyfryzacji

TLP:

Departament Cyberbezpieczenstwa

Rozbita grupa oszustow, handlujgca nieistniejgcymi autami

Funkcjonariusze Zarzadu w Katowicach Centralnego Biura Zwalczania Cyberprzestepczosci
przy wsparciu kontrterrorystow z Centralnego Pododdziatu Kontrterrorystycznego Policji
,BOA”, zatrzymali 10 osob, ktére podejrzane sg m.in. o udziat w zorganizowanej grupie
przestepczej, oszustwa i wytudzenia mienia, a takze pranie pieniedzy pochodzacych z
przestepstwa. Postepowanie nadzorowane jest przez Prokurature Okregowg w Gliwicach.
Decyzja sadu 8 podejrzanych zostato tymczasowo aresztowanych.

Sprawcy na jednym ze znanych portali ogtoszeniowych w Internecie oferowali na sprzedaz
samochody osobowe oraz ciezarowe.

Oszusci kontaktowali sie z pokrzywdzonymi za pomoca Internetu uzywajac technik
anonimizacji. Po otrzymaniu zaliczki w wysokosci 30 - 40 % wartosci pojazdu sprawcy
deklarowali, ze zamowione przez kupujgcych samochody dostarcza pod wskazany adres w
terminie od 30 do 60 dni, jednakze do ich dostarczenia nigdy nie dochodzito. Pienigdze
wptacone oszustom byty transferowane przelewami na inne rachunki, portfele kantoréw
internetowych i zamieniane na kryptowaluty. Na ten moment ustalono, ze sprawcy dokonali
oszustw na ponad milion ztotych.

Na polecenie prokuratora z Prokuratury Okregowej w Gliwicach, funkcjonariusze Zarzagdu w
Katowicach Centralnego Biura Zwalczania Cyberprzestepczosci przy wsparciu
kontrterrorystow z Centralnego Pododdziatu Kontrterrorystycznego Policji ,BOA”, dokonali
zatrzymania najpierw 7 osob, nastepnie kolejnych trzech oséb. Wszyscy podejrzewani sg o
udziat w opisywanym procederze. Zatrzymania miaty miejsce na terenie wojewédztwa
lubuskiego, matopolskiego, mazowieckiego oraz $laskiego. Poszczegdlne osoby podejrzane
ustyszaty od 10 do 47 zarzutéw co w sumie dato 293 zarzutéw karnych dotyczacych oszustw,
udziatu w zorganizowanej grupie przestepczej, prania pieniedzy, a takze wytudzenia mienia.
Wobec oémiu z zatrzymanych oséb na wniosek prokuratora sad zastosowat srodek
zapobiegawczy w postaci tymczasowego aresztowania.

Co warte podkreslenia jednym z zatrzymanych mezczyzn jest podejrzany o pomocnictwo w
pobiciu wiceszefa Komisji Nadzoru Finansowego, do ktérego doszto w 2014 roku. W trakcie
czynnosci procesowych zabezpieczono gotdéwke, telefony koméorkowe, tablety, komputery
oraz inne dowody, ktére s3 teraz poddawane dalszej, szczegdtowej analizie przez sledczych.

W wyniku dziatan policjantéw CBZC z Katowic i wspoétpracy z Prokuraturg Okregowag w
Gliwicach na jednej z platform internetowych oferujacej wielowalutowe ustugi finansowe,
zablokowano $rodki na kwote 750 tys. zt. a takze zajeto mienie podejrzanych na sume niemal
650 tys. zt.

Wiecej informacji: https://cbzc.policja.gov.pl/bzc/aktualnosci/360,Rozbita-grupa-oszustow-
handlujaca-nieistniejacymi-autami.html
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Cyberpodsumowanie miesigca z perspektywy CSIRT KNF - ochrona klienta

W czerwcu 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 7 772 domen, ktére
wczesniej zakwalifikowane zostaty jako wytudzajace dane (loginy i hasta do bankowosci
elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe, etc.), dla
poréwnania CERT Polska dodat na liste ostrzezenn 9 740 domen. Na koniec omawianego
miesigca, na liscie znajdowato sie 217 309 domen. W zwigzku ze znaczaca liczba fatszywych
reklam publikowanych na platformie Facebook promujacych rzekoma mozliwosc
inwestowania, a w rzeczywistosci powodujgce wysokie straty finansowe u klientéw bankow,
CSIRT KNF wypracowat mechanizmy wykrywajace takie dziatanie przestepcze oraz procesy
przekazywania fatszywych reklam do blokady. Ponizszy wykres przedstawia wykryte i
zgtoszone do blokady reklamy fatszywych inwestycji na portalu spoteczno$ciowym Facebook,
w podziale na kategorie wykorzystywanego wizerunku.

WYKORZYSTYWANY WIZERUNEK — CZERWIEC

Fatszywe inwestycje — zgtoszone reklamy
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Dodatkowo, w czerwcu 2024 roku analitycy CSIRT KNF zgtosili rowniez do blokady 366
fatszywych profili (359 w maju 2024), ktére publikowaty fatszywe reklamy inwestycyjne.
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Fatszywe reklamy inwestycyjne

W minionym miesigcu, wykryliSmy i przeanalizowalismy réwniez aplikacje o nazwie
Mastcalanc. Dystrybuowano jg z wykorzystaniem reklamy na platformie Facebook.
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Zauwazalny byt schemat typowy dla oszukanczych aplikacji inwestycyjnych - btedy jezykowe,
obietnica zysku, préba pozyskania danych (widoczne ponizej). Aplikacja nie infekowata
urzadzen, lecz zbierata dane kontaktowe. W konsekwencji jej uzycia, z ofiarg kontaktowali
sie przestepcy.
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Oszukaricza aplikacja inwestycyjna - widok stron

Podobnie jak w poprzednich miesigcach, rowniez w czerwcu 2024 atakujacy podszywali sie
pod wizerunki polskich bankéw. Strony phishingowe dystrybuowali m.in. za posrednictwem
reklamy na platformach spotecznosciowych oraz poprzez wiadomosci e-mail. Stosujac znane
mechanizmy manipulacyjne zachecali do klikniecia w link, rzekoma mozliwoscig odebrania
nagrody lub zastraszali grozbg zablokowania bankowosci elektronicznej. Tym sposobem starali
sie wytudzac¢ dane uwierzytelniajgce do bankowosci elektronicznej. Podobnie jak w maju
2024 roku, rowniez w czerwcu cyberprzestepcy przygotowali kampanie phishingowe
wytudzajace dane kart ptatniczych, aby nastepnie prébowacé wyprowadzac srodki poprzez
,model subskrypcyjny”. Tym razem w publikowanych przez nich reklamach na platformie
Facebook nie tylko zachecali do rzekomego kupienia przedmiotéw za 9zt, ale réwniez
podszywali sie pod wizerunek Coca-Cola, oferujac duza znizke na pakiet puszek napoju oraz
dedykowang lodéwke. Stosunkowo innowacyjng kampania, z jakg mieliSmy do czynienia w
ostatnich tygodniach byto podszycie pod Orange. Cyberprzestepcy przygotowali strone, za
posrednictwem ktorej mozna byto rzekomo dotadowaé telefon na karte, otrzymujac
wybrane bonusy. W rzeczywistosci byta to strona phishingowa wytudzajaca dane kart
ptatniczych. Jak co miesigc mierzyliSmy sie réwniez ze znanymi od dawna schematami, takimi
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jak ,scam na kupujacego”, podszycia pod platformy streamingowe, wykorzystywanie
wizerunku firm kurierskich, Poczty Polskiej i inne.

Ceetaly 80 R

¢ Zestaw Coca Cola 24 puszki + Minil... 3 & join.rapydpmts2.com/pl/prn/CLIEN... : ¢ Zabezpieczona platnosé
- Olr & join ydpmts2.con - start. we nc.com

Prosimy o wypetnienie S ShiEangpistne

formularza
y 2 1. Informacje v
Imie
w% L
-
’ Nazwisko 2. Ptatnos¢ A
Adres
L J
Gratulacje, udato Ci sie - N @D @D Ve Hasercas
zweryfikowac, ze jestes [ | visa £= & Tvisa
p ravvdznwa 0s0 ba' s w Karty kredytowej lub debetowej numer
Mozesz wygra¢ |/ J
Zestaw Coca Cola 24 puszki + Mini lodéwka! » =5
Wszystko, co musisz zrobi¢, to wybra¢ A et Wygastigote cvv/cve
odpowiedni pakiet prezentowy. .
Telefon 0

Masz 3 proby, wiec powodzenial

Imig na karcie
OK a
(] Mam 18 lati akceptuje ogélne warunki Swi

adczenia ustugi oraz  warunki promocji

Podszycie pod Coca-Cola

Tak jak zaznaczamy co miesigc, jedng z metod ochrony przed wymienionymi wyzej i innymi
dziataniami cyberprzestepcow jest wiedza. Dlatego zachecamy do sledzenia informacji o
biezacych schematach i scenariuszach przestepczych na naszych profilach w mediach
spotecznosciowych: X (Twitter), LinkedIn oraz Facebook. Dodatkowo, w ramach cyklu
#TwojeCyberbezpieczenstwo opublikowalismy kolejny schemat oszustwa. Tym razem
omawiamy scenariusz znany pod nazwg ,ha zgubiony telefon”. Polega on na tym, ze oszusci
podszywajac sie pod cztonkdéw rodziny przesytajg wiadomosci SMS, proszac o kontakt
poprzez WhatsApp. W tresci wiadomosci zawarty jest link prowadzacy bezposrednio do
rozmowy na komunikatorze. Atakujacy informujg o rzekomym uszkodzeniu telefonu i prosza o
przelanie kwoty na wskazany przez nich rachunek bankowy.

Opracowanie dostepne jest pod adresem: https://cebrf.knf.gov.pl/encyklopedia-
cyberbezpieczenstwa/schematy-oszustw/phishing-na-zgubiony-telefon

Zachecamy do zapoznania sie z nim i pokazania go bliski oraz znajomym. Badzmy bezpieczni!
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za soba nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcow tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza pozna¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podijecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostaé Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspotpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
A swojej i partnerskich organizacji oraz informacje ogolnie przydatne dla wszystkich

w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

autorskich). ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.
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