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Wzrost aktywnosci azjatyckich grup APT

Pod koniec lipca br. amerykanska CISA opublikowata poradnik dotyczacy przeciwdziatania
ztosliwej aktywnosci grup APT (Advanced Peresistent Threat) powigzanych z administracja
Korei Potnocnej (KRLD). Materiat jest wytworem wspoétpracy podmiotéw amerykanskich,
brytyjskich oraz potudniowo koreanskich. Te szczegétowe kompendium wiedzy, poza
zestawieniem wykorzystywanego arsenatu technicznego i modus operandi stuzb Kim Dzong
Una, opisuje cele ich atakdéw. Analiza materiatu ukazuje, jak sterowana przez Pjongjang grupa
RGB 3rd Bureau (znana rowniez jako: Andariel, Onyx Sleet, PLUTONIUM, DarkSeoul, Silent
Chollima, i Stonefly/Clasiopa) wykorzystuje przestrzen cyfrowg do prowadzenia dziatalnosci
wywiadowczej skupionej na
pozyskiwaniu wiedzy technologicznej,
gospodarczej i naukowej. Do obszaréw
zaliczonych w zakres podstawowych
celéow atakéw wigczono podmioty

Z przemystu obronnego (m.in. sprzet
ciezki, okrety podwodne, pojazdy
autonomiczne), lotniczego (m.in. samoloty
i bezzatogowe statki powietrzne, pociski
rakietowe i technologie satelitarne),
jadrowego (m.in. przetwarzanie uranu,
zarzqgdzanie odpadami, energetyka jgdrowa)
i inzynieryjnego (m.in. budownictwo okretowe
i morskie, roboty przemystowe, przetwérstwo metali). Zgodnie z ww. poradnikiem, analitycy

z CISA stwierdzaja, ze celem atakéw koreanskich stuzb wywiadowczych, sg dane i informacje
dot. m.in. specyfikacji kontraktéw, zestawienia materiatdw, szczegoty projektowe, rysunki
architektoniczne i dokumenty inzynieryjne - majace zastosowanie cywilne i wojskowe. Inaczej
wszystko to, co jest zwigzane z tematyka obronnosci oraz rozwojem programoéw jagdrowych,

i miesci sie w grupie zywotnych interesow totalitarnej wtadzy rezimu Kima.

Kim Dzong Un fot. PAP/EPA/KCNA

Zdobycie zasobéw wiedzy w obszarach tak intratnych, wysokokosztowych i wrazliwych, jak te
z ww. grup bytoby nie tylko poza zasiegiem i potencjatem krajowych osrodkéw naukowo-
badawczych, ale réwniez i poza mozliwosciami operacyjnymi klasycznych stuzb
wywiadowczych wiekszosci panstw $wiata, w tym przede wszystkim tych, bedacych na
granicy zaliczenia do krajéw upadtych.

Powyzsze obrazuje wysokg efektywnosé kosztows i wskazuje kluczowe znaczenie kradziezy
wtasnosci intelektualnej w cyberprzestrzeni dla stworzenia warunkéw rozwoju
technologicznego panstw autorytarnych. Dziatalno$¢ cyber-szpiegowska umozliwia panstwom
o izolacjonistycznych rezimach utrzymanie sie w technologicznym peletonie w wyscigu
rozwojowym napedzanym przez naturalny postep technologiczno-cywilizacyjny

panstw Zachodu.
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Nawet uproszczone kalkulacje oparte o dane z rynku cywilnego dot. utworzenia duzego
komercyjnego zespotu badaczy bezpieczenstwa teleinformatycznego - pentesterskiego/red-
team’owego (ktorego specyfika i metodologia pracy wykorzystuje ten same narzedzia i know-
how co grupy APT), ztozonego z dwudziestu najwyzszej klasy krajowych specjalistéw (nie
liczac personelu administracyjno-logistycznego), stwierdzaja iz roczny koszt to ok. 5 milionéw
ztotych. W sytuacji, gdy mowy o systemach kluczowych dla obronnos$ci panstwa, nalezy uzy¢
stosownego poréwnania - tj. warto$¢ rownoznaczna z... 5 sztukami lekkiego pojazdu
opancerzonego klasy Humvee lub z ok. 100-150 pociskami artyleryjskimi 155mm. Dla
uzmystowienia skali kosztowej dziatan wojennych, Ukraina w trakcie trwajacego konfliktu
zbrojnego zuzywa ok. 7 tys. pociskéw tej klasy na dobe.

Estimated cost of cybercrime worldwide 2018-2029 Juz w 2022 . firma

(in trillion U.S. dollars) Cybereason w swoim
raporcie informowata, ze

tylko jedna chifnska grupa
APT-41 (inaczej: Winti,
BARIUM, Blackfly),
wspierana przez Panstwo
Srodka wykradata
wartosc intelektualng
z ok. 30 zachodnich,
miedzynarodowych firm
z sektora produkcyjnego,
energetycznego
i farmaceutycznego
wyceng przekraczajaca
bilion dolaréw (wg GUS
Szacunkowe swiatowe koszty przestepstw internetowych (tqcznie z wywiadem naukowo-technicznym). S pOISkiCh
Zrédto: Statista.com wydatkow w 2022 r. na
B+R wynosito ok. 0.01%

tej kwoty tj. ok. 10 mld. dol.). W sktad tej wartosci wchodzg koszty wytworzenia technologii,
utrzymania infrastruktury oraz srodki przeznaczone na badania i rozwéj celem ich uzyskania.

15.63

Costin trillion U.S. dollars

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029

Powyzsze jest powodem zintensyfikowania wysitkdéw panstw Zachodu celem przeciwdziatania
szpiegowskiej aktywnosci krajéow Azji Potudniowo-Wschodniej. Obserwowany w ostatnich
latach skokowy rozwaj technologiczny panstw o autorytarnych rezimach, zwigzany jest
bezposrednio ze wzmozong aktywnoscia lokalnych stuzb specjalnych w cyberprzestrzeni.
Stuzby te pozyskane technologie przekazujg krajowym kompleksom naukowo-badawczym,

a nastepnie zostajg one dostosowane i zaimplementowane w procesy badawczo-produkcyjne
z zamiarem wytworzenia wtasnych rozwigzan technologicznych. W duzej mierze opartych na
dorobku naukowym i finansowym placéwek badawczych z Zachodu. Proceder ten radykalnie
zmniejsza koszty wytwarzania i komercjalizacji azjatyckich technologii, co ma bezposredni
wptyw na rentownos¢ i konkurencyjnos¢ wprowadzanych rozwigzan oraz prac badawczo-
rozwojowych z Zachodu.

Strona 41z 16


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.europarl.europa.eu/RegData/etudes/ATAG/2023/754602/EPRS_ATA(2023)754602_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/ATAG/2023/754602/EPRS_ATA(2023)754602_EN.pdf
https://www.cybereason.com/blog/operation-cuckoobees-cybereason-uncovers-massive-chinese-intellectual-property-theft-operation
https://www.cybereason.com/blog/operation-cuckoobees-cybereason-uncovers-massive-chinese-intellectual-property-theft-operation
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/nauka-i-technika/dzialalnosc-badawcza-i-rozwojowa-w-polsce-w-2022-roku,8,12.html
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/nauka-i-technika/dzialalnosc-badawcza-i-rozwojowa-w-polsce-w-2022-roku,8,12.html
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/nauka-i-technika/dzialalnosc-badawcza-i-rozwojowa-w-polsce-w-2022-roku,8,12.html
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/nauka-i-technika/dzialalnosc-badawcza-i-rozwojowa-w-polsce-w-2022-roku,8,12.html
https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/nauka-i-technika/dzialalnosc-badawcza-i-rozwojowa-w-polsce-w-2022-roku,8,12.html
https://www.statista.com/forecasts/1280009/cost-cybercrime-worldwide

Ministerstwo
Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa

Jak btgd CrowdStrike’a zostat zaadaptowany przez hakerow

W nocy z 18 na 19 czerwca br. Swiat zamart - czesciowo dostownie. Po godzinie 21.40 tysiace
komputeréw (tgcznie ponad 8,5 min urzadzen) z sytemem operacyjnym Windows zaczeta
zalewac fala “niebieskich ekranow $mierci” (tzw. bluescreen of death), a setki lokalnych
administratoréw zostato wybudzonych ze snu celem naprawy oprogramowania. Tego dnia
zdiagnozowano dwie krytyczne awarie kluczowych systeméw teleinformatycznych. Pierwsza,
to usterka data center ustug

- - M = ft chmurowych Microsoft Azure USA.

!' I c rO So Druga, to btedna konfiguracja
automatycznej aktualizacji podsystemu
antywirusowego Falcon Sensor,

&ROW DSTRIKE wchodzacego w sktad holistycznych

rozwigzan bezpieczenstwa cyfrowego
dostarczanych przez firme CrowdStrike.

Skala incydentéw oraz charakter
podmiotéw dotknietych awarig (m.in.
infrastruktura krytyczna i inne podmioty
kluczowe, tj. lotniska, szpitale, strategiczne zaktady energetyczne oraz przemystowe),
powodowaty skojarzenie z 2020 r. i z rosyjskim atakiem hakerskim na cyfrowy tariicuch
dostaw w postaci ustug Orion firmy SolarWinds. CrowdStrike oraz Microsoft szybko
zdementowaty plotki o ataku i opublikowaty niezbedne poprawki bezpieczenstwa.

Zrédto: securityweek.com/

Niestety, w przeciwienstwie do pozytywow, zte wiesci niosg sie szybciej oraz docierajg gtebiej
do $wiadomosci odbiorcéw o czym doskonale wiedza specjali$ci od socjotechniki z grup
cyberprzestepczych. Jak informuje CrowdStrike, juz po kilku godzinach pojawity sie kampanie
reklamowe fatszywych domen podszywajacych sie pod oficjalne kanaty publikujgce
aktualizacje i dystrybuujace paczki poprawek do FalconSensor, oferujac jednoczesénie implant
ztosliwego oprogramowania - HijackLoader’a prowadzacy do utraty dostepu do konta
uzytkownika.

Innym atakiem praktycznie natychmiast aktywowanym przez przestepcéw byta kampania
dystrybucji fatszywego podrecznika manualnej aktualizacji poprawek podszywajaca sie pod
publikacje Microsoft. Wtaczenie makr pobranego dokumentu uruchomiato wczesniej
niezidentyfikowanego ztosliwego stealer'a wstepnie nazwanego Daolpu.

Na fali zasiegdw noszonego przez algorytmy wyszukiwarek i socialmediow hasta “CrowdStrike”
chciaty réwniez wybic sie grupy haktwistow. 24 lipca ugrupownie USDoD poinformowato

o dokonaniu kradziezy danych z CrowdStrike, publikujac liste (plik .csv) zawierajaca informacije
nt. rzekomo sklasyfikowanych przez firme cyberprzestepcéw i podmiotdéw zaangazowanych
w szkodliwg dziatalnos¢ cyfrowa.

Komentarz:

Komunikujqc sie w sprawie awarii oprogramowania, nalezy kontaktowac sie wytqcznie za
posrednictwem oficjalnych przedstawicieli rozwigzan, przy uzyciu dedykowanych kanatéw oraz
przestrzegajgc wskazéwek technicznych dostarczonych wytqcznie przez zespoty wsparcia
producenta.
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Strategicznie o cyberbezpieczenstwie - prezydenckie rekomendacje

Planowane jest opracowanie nowej Strategii Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej, gdyz poprzednia wersja dokumentu z 2020 r. stracita na swojej aktualnosci w
zwiazku z daleko idgcymi zmianami w Srodowisku bezpieczenstwa. Stosowanie do trybu
przewidzianego w ustawie o obronie Ojczyzny, swoje rekomendacje do Strategii przedstawit
prezydent RP. W nastepnym kroku za opracowanie Strategii odpowiada rzad, a finalnie
zostanie ona zatwierdzona przez prezydenta. Przyjrzymy sie, co o cyberbezpieczenstwie
mowig prezydenckie rekomendacje.

BIURO )
BEZPIECZENSTWA
NARODOWEGO

Logo BBN.

Wéréd 16 celéw strategicznych proponowanych przez gtowe panstwa znalazt sie cel méwigcy
0 zapewnieniu proaktywnej obrony i ochrony przed zagrozeniami w nowych domenach, w
tym m.in. w cyberprzestrzeni, w przestrzeni informacyjnej i kognitywnej. Z kolei w
rekomendacjach poswieconych cyberbezpieczenstwu znajdziemy nastepujace inicjatywy:

¢ Rozwija¢ aktywng obrone w obszarze cyberbezpieczenstwa.

o Zwiekszy¢ wspotprace kontrwywiadowczg oraz technologiczng w ramach NATO i UE.

e Wzmacniac¢ bezpieczenstwo sieci i systemoéw teleinformatycznych.

o Wprowadzi¢ regulacje prawne zobowigzujgce wszystkich operatoréw ustug
kluczowych - bez wzgledu na ich strukture wtasnosci - do uczestnictwa w krajowych
éwiczeniach ochrony cyberprzestrzeni, przeprowadzania stress-testéw i weryfikacji
zabezpieczenh oraz przekazywania ich wynikéw organom odpowiedzialnym za
cyberbezpieczenstwo panstwa.

e Przygotowac transsektorowy program rzadowy dotyczacy zwiekszania narodowych
zdolnosci w zakresie kryptologii, wytwarzania urzadzen komunikacyjnych, w tym
kryptograficznych ztozonych z produkowanych w Polsce komponentéw i wtasnego
oprogramowania oraz zagwarantowac autonomie i bezpieczenstwo w zakresie
komunikacji i transmisji danych dla operatoréw infrastruktury krytycznej oraz w
sektorze kosmicznym. Stworzy¢ bezpieczne Srodowisko informatyczne dla tacznosci i
transmisji cyfrowych w warunkach z ograniczonym dostepem do globalnych sieci
komunikacyjnych i nawigacyjnych.

¢ Podja¢ dziatania majace na celu budowe krajowych kwantoodpornych rozwigzan
kryptograficznych w odpowiedzi na rozwdj technologii kwantowych.

¢ Kontynuowac dziatania majace na celu odejscie od wykorzystywania technologii
pochodzacych z panstw uznawanych za autorytarne lub nieprzyjazne.

e Realizowac dziatania w zakresie edukacji i zwiekszania swiadomosci obywateli w
obszarze higieny cyfrowej i cyberzagrozen.
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e Opracowac i wdrozy¢ narodowy program badan i rozwoju w zakresie
cyberbezpieczenstwa i sztucznej inteligencji.

W dokumencie jest tez osobna czes$¢ dotyczaca przestrzeni informacyjnej, co jest zgodne z
konstrukcja obecnej Strategii Bezpieczeistwa Narodowego RP, rozdzielajgc kwestie
cyberbezpieczenstwa i bezpieczehstwa przestrzeni informacyjnej. Jest to tez zgodne z logika
funkcjonowania Krajowego Systemu Cyberbezpieczenstwa i rozumienia cyberbezpieczenstwa
w mysl ustawy o krajowym systemie cyberbezpieczeristwa. Niemniej w czesci poswieconej
przestrzeni informacyjnej znajdziemy tez ciekawe watki posrednio dotykajace
cyberbezpieczenstwa, takie jak:

e Zapewni¢ jednolita komunikacje strategiczng panstwa.

¢  Wzmocni¢ oraz rozwinac instrumenty do szybkiej analizy zagrozen, predykcji dziatan
adwersarzy oraz zdolnosci do aktywnego oddziatywania na przestrzen informacyjna
przeciwnika.

o Zdefiniowac obszary przestrzeni informacyjnej RP, ktére powinny podlegaé
szczegoblnej ochronie ze strony panstwa.

e Opracowac strategie przeciwdziatania wrogim dziataniom kognitywnym i budowania
odpornosci kognitywnej panstwa oraz znowelizowaé przepisy prawa w celu
zapewnienia efektywnej i skoordynowanej obrony polskiej przestrzeni informacyjne;j.

Warto zwrdcié tez uwage na jedna z rekomendacji w czesci dotyczacej kierowania
bezpieczenstwem narodowym. Proponuje sie tam dokonac pilnego wyboru systemu tgcznosci
(sposrod rozproszonych, funkcjonujacych w sferze cywilnej i wojskowej systemow) oraz
wdrozy¢ go na potrzeby zintegrowanego systemu tacznosci do kierowania bezpieczenstwem
narodowym, w tym kierowania obrong panstwa. Autorzy dokumentu przywotuja, iz mimo
zadan zapisanych w Strategii Bezpieczenstwa Narodowego RP z 2020 r. oraz wnioskow z
¢wiczen TTX (podczas ktérych weryfikowano system tacznosci niejawnej pomiedzy
najwazniejszymi organami w panstwie w sytuacji zagrozenia konfliktem militarnym) nie
zrealizowano prac zmierzajgcych do zapewnienia bezpiecznej komunikacji na potrzeby
kierowania bezpieczenstwem narodowym.

Ponadto wazny jest watek jednej z rekomendacji w czesci dotyczacej przemystowego sektora
obrony i bezpieczehstwa. Moéwi sie, ze tam, ze nalezy wspierac wysitki polskich podmiotéw
naukowo-badawczych na rzecz polskiego przemystu obronnego, tj. nalezy powigzac
dziatalnos$¢ osrodkéw naukowo-badawczych w zakresie badan i rozwoju w obszarze
bezpieczenstwa, nadajgc im kierunki i priorytety w zakresie tworzenia nowoczesnych
rozwiazan i technologii, w szczegélnosci w obszarze cyberbezpieczenistwa, satelitarnych
systemoéw rozpoznania, systemow bezzatogowych, rozwoju nowych i przetomowych
technologii (EDT), w tym Al oraz technologii kwantowych.

Cyberbezpieczenstwo bedzie niewatpliwie waznym elementem nowej Strategii
Bezpieczenstwa Narodowego RP. Jednoczesnie trwajg tez prace nad Strategia
Cyberbezpieczenstwa RP na lata 2025-2029, co wynika z ustawy o krajowym systemie
cyberbezpieczenstwa.

Zrédto: BBN.
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Rosyjskie dziatania na rzecz suwerennosci technologicznej

Wspdtczesdnie niezwykle waznym aspektem suwerennosci panstwa jest wymiar
technologiczny i cyfrowy. Do zapewnienia sobie akceptowalnego poziomu autonomii w tym
obszarze dazg panstwa przykfadajgce duzg wage do swojej suwerennosci, zaréwno
demokratyczne, jak i autorytarne. Istotnos¢ tej materii pokazaty konflikty technologiczne i
gospodarcze (w tym tzw. wojna o chipy pomiedzy USA i Chinami), jak réwniez pandemia
Covid-19 (przerwanie tancuchéw dostep, znaczenie wtasnej produkcji sprzetu medycznego i
lekéw) i zwigzane z nig przyspieszenie cyfryzacji niemal wszystkich dziedzin zycia
spotecznego. Takze petnoskalowa wojna Rosji z Ukraing pokazata znaczenie nie tylko
posiadania wtasnej bazy przemystowej produkujgcej uzbrojenie i amunicje, ale réwniez innych
towaréw i ustug waznych dla funkcjonowania panstwa i spoteczenstwa.

Z jednej strony, suwerenno$¢ cyfrowa rozumiana jako oddziatywanie panstwa w wymiarze
informacyjno-propagandowym oraz kontroli spoteczenstwa i jego aktywnosci w sieci jest w
wiekszym stopniu domeng reziméw niedemokratycznych (cho¢ nie tylko, wszak panstwa
demokratyczne tez prowadza aktywne dziatania informacyjne, dbajg o swojg komunikacje
strategiczna, posiadaja srodki inwigilacji). Z drugiej strony istnieje tez aspekt rozwigzan
hardware’owych i software’owych majacych realnie zapewnic¢ suwerenno$¢ technologiczna.
Jednym z panstw, ktére aktywnie dziata na tym polu jest Federacja Rosyjska, co w tym
przypadku przekracza naturalng che¢ uzyskania pewnej autonomii, a wynika z wrogiego
postrzegania Zachodu, a wiec i zachodnich rozwigzan technologicznych oraz checi posiadania
niezalezno$ci na wypadek odciecia od zachodnich produktéw i ustug.

Koncepcja rosyjskiej suwerennosci technologicznej/cyfrowej zawiera szereg kluczowych
rozwiazan sprzetowych oraz w warstwie oprogramowania, wptywajacych na wzrost
autonomii panstwa oraz ograniczajgcych mozliwos¢ wptywu panstw trzecich w
funkcjonowanie w ,krajowego Internetu” (tzw. runet). Zaliczy¢ do nich nalezy:

e SORM (System Operacyjno-Poszukiwawczy Wydarzen) - system nadzoru
elektronicznego - umozliwia Federalnej Stuzbie Bezpieczenstwa (FSB) monitorowanie
aktywnosci telefonicznej i internetowej obywateli. Program zostat uruchomiony w
1995 r., obecnie obejmuje réwniez dostawcow ustug internetowych oraz firmy
Swiadczace ustugi cyfrowe. SORM dziata poprzez instalacje urzadzen monitorujgcych
w sieciach telekomunikacyjnych, co pozwala na przechwytywanie wiadomosci
tekstowych, potaczen gtosowych oraz ruchu internetowego.

e Préby wtadz FR kontrolowania rosyjskich platform internetowych powstatych jako
alternatywy dla zachodnich odpowiednikdw, ktére sg bardzo popularne na catym
obszarze poradzieckim (np. Yandex, Telegram, VKontakte).

e Rodzine procesorow ,Elburs” wytwarzanych lokalnie, zaprojektowanych pod
optymalne wykorzystanie wtasnej dystrybucji systeméw operacyjnych Linux (Astra
Linux) oraz Aurora dla urzadzen mobilnych, na wzoér optymalizacji programowo-
sprzetowej srodowiska MacOS - perspektywicznie przeniesienie catego sektora
publicznego na AstraLinux i stacje robocze oparte o Elbrus.
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e Rodzina procesoréw graficznych ,Bajkat” - koncepcja analogiczna do ww. (ma to
szczegolne znaczenie w kontekscie Al).

e Rosyjskie narzedzia Al (np. GigaChat, Kandinsky 2.2).

¢ Rozwoéj wtasnych systeméw ptatnosci (np. MIR), co ma szczegdlne znaczenie
w kontekscie sankcji i odciecia Rosji od systemu SWIFT.

e Opracowywanie wtasnych smartfonéw (cho¢ czesto na bazie chinskich
komponentow).

¢ Mechanizmy do rozwoju wtasnych technologii (np. technopolis Skotkowo
na potrzeby cywilne oraz wojskowe innowacyjne technopolis ERA na potrzeby
obronne).

Rosyjski procesor Elbrus Rosyjska dystrybucja systemu operacyjnego Linux - Astra

Powyzsze inicjatywy napotykajg wiele probleméw, co wynika gtéwnie z ograniczonych
kompetencji technologicznych i przemystowych, ktére dodatkowo s3 pogtebiane przez
sankcje. Wptyw na to bedzie tez mie¢ exodus programistéw i inzynieréw zaobserwowany po
2022 r. Niemniej Federacja Rosyjska jest dosy¢ konsekwentna w realizacji swoich
priorytetéw.

Nalezy réwniez wskazaé, ze Strategia Bezpieczenstwa Narodowego FR przyjeta w 2021 r.
przewiduje szereg dziatan, ktore majg zwiekszy¢ suwerennos$¢ Rosji w przestrzeni
informacyjnej (pkt 57), w tym rozwdj sit i sSrodkéw walki w cyberprzestrzeni i walki
informacyjnej, oraz szeroko rozumiane zwiekszenie bezpieczenstwa systeméw
teleinformatycznych. Zapisy dotyczace suwerennosci technologicznej znalazty sie tez

w poprzedniej Strategii z 2015 r., jak rowniez w innych dokumentach strategicznych i
doktrynalnych.

Zrédta: CNews.ru, wecftech.com, DFRLab.org, Pravo.gov.ru.
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CBZC: Reagujemy na kazde zgtoszenie dotyczqce zagrozenia Zycia

Policjanci Centralnego Biura Zwalczania Cyberprzestepczosci poza wykonywaniem zadan
zwigzanych ze zwalczaniem cyberprzestepczosci, realizujg rowniez czynnosci w przypadku
otrzymania informacji od podmiotow wspétpracujacych z Biurem, z ktérej wynika, ze czyjes
zycie jest zagrozone. Od poczatku wakacji funkcjonariusze podijeli dziatania w 341
przypadkach, z ktérych az 242 dotyczyto matoletnich.

Sekcja Obstugi Catodobowej Wydziatu Wywiadu Kryminalnego, to jedna z komérek
organizacyjnych Centralnego Biura Zwalczania Cyberprzestepczosci, ktéra realizuje czynnosci
zZwigzane z ratowaniem zycia ludzi, ktore znalazty sie w trudnej sytuacji zyciowej i sa w
kryzysie emocjonalnym. Dziatania podejmowane sg na kazde zgtoszenia otrzymane od
partneréw wspotpracujacych z Biurem, a ktére dotycza informacji znalezionej w sieci Internet,
z ktérej wynika ze ludzkie zycie jest zagrozone.

Wiasciwa i szybka reakcja na takie zgtoszenie, daje szanse na udzielenie pomocy osobie,
ktérej wydaje sie, ze jest w sytuacji bez wyjscia. Policjanci nie lekcewaza zadnego zgtoszenia,
a kazdy sygnat jest szczegétowo sprawdzany. Od poczatku roku funkcjonariusze podijeli juz
1627 czynnosci ustaleniowych, z czego az 1033 dotyczyto oséb matoletnich. W 893
przypadkach dziatania zakonczyty sie umieszczeniem mtodej osoby w szpitalu lub
przekazaniem osobie najblizszej pod opieke. Tylko od poczatku wakacji do 31 lipca policjanci
CBZC, podijeli 341 czynnosci z czego 242 dotyczyto matoletnich. Wobec 195 konieczna byta
dalsza pomoc szpitalna lub opieka osoby najblizej.

Pamietajmy, ze sytuacje kryzysowe s3g przemijajgce. Wielu tragedii mozna unikngé, wzywajac
pomoc. Jesli widzimy, ze osoba z naszego otoczenia jest przygnebiona, zapytajmy, jak mozemy
jej pomac. Jesli dzieje sie cos ztego i wiemy, ze zycie oraz zdrowie tej osoby moze by¢
zagrozone, zadzwonmy pod numer alarmowy 112 i postarajmy sie przekaza¢ stuzbom
lokalizacje, w ktérej znajduje sie potrzebujacy pomocy. W takich sytuacjach czas ma
decydujace znaczenie.

Gdzie szuka¢ pomocy?

e 112 - numer alarmowy, ktéry w stanach nagtego zagrozenia ratuje ludzkie zycie.

e 800 70 2222 - catodobowy telefon Centrum Wsparcia dla oséb w kryzysie
psychicznym, depresji i z myslami samobdjczymi, prowadzony przez Fundacje ITAKA.

e 116 111 - catodobowy Telefon Zaufania dla Dzieci i Mtodziezy, oraz 800 100 100 -
telefon dla Rodzicow i Nauczycieli w Sprawie Bezpieczenstwa Dzieci, prowadzony
przez Fundacje Dajemy Dzieciom Site (czynny od poniedziatku do pigtku w godz.
12.00-15.00).

e 800 120 002 - catodobowy, bezptatny telefon Ogdlnopolskiego Pogotowia dla Ofiar
Przemocy w Rodzinie ,Niebieska linia”.

e Strony internetowe, np.: www.pokonackryzys.pl czy www.liniawsparcia.pl. Mozna za
ich posrednictwem porozmawiac¢ przez czat internetowy lub uzyska¢ odpowiedzi na
pytania droga e-mailowa.

Wiecej informacji: https://cbzc.policja.gov.pl/bzc/aktualnosci/378,Reagujemy-na-kazde-zgloszenie-

dotyczace-zagrozenia-zycia.html
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Cyberpodsumowanie miesigca z perspektywy CSIRT KNF - Ochrona klienta

W lipcu 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 4 081 domeny, ktére
wczesniej zakwalifikowane zostaty jako wytudzajgce dane (loginy i hasta do bankowosci
elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe, etc.), dla
poréwnania CERT Polska dodat na liste ostrzezen 7 919 domen. Na koniec omawianego
miesigca, na liscie hole znajdowato sie 217 309 domen.

Znanym, ale niezmiennie aktywnym scenariuszem przestepczym jest schemat znany pod
nazwa ,fatszywe inwestycje”. Przestepcy dystrybuuja go za pomoca reklam m.in. na
platformie Facebook. Informujg w nich o rzekomej mozliwosci inwestowania. CSIRT KNF
wypracowat mechanizmy wykrywajace takie dziatanie przestepcze oraz procesy
przekazywania fatszywych reklam do blokady. Ponizszy wykres przedstawia wykryte i
zgtoszone do blokady reklamy fatszywych inwestycji na portalu Facebook, w podziale na
kategorie wykorzystywanego wizerunku.

WYKORZYSTYWANY WIZERUNEK - LIPIEC

Fatszywe inwestycje — zgtoszone reklamy R Pearen
atszywy broker

1800 7%

1600

1400
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800 BalticPipe

6%

Przedsigbiorcy
16%

Influencerzy
2%
Facebook

2%

STYCZEN LuTY MARZEC  KWIECIEN MAJ CZERWIEC LIPIEC

Politcy
29%

Dodatkowo, w lipcu 2024 roku analitycy CSIRT KNF ponownie wykryli i zgtosili do blokady
427 fatszywe profile (366 w czerwcu 2024), ktére publikowaty fatszywe reklamy
inwestycyjne. W lipcu 2024 roku CSIRT KNF wykryt réwniez fatszywe reklamy inwestycyjne
dystrybuowane poprzez platforme TikTok (rys. 1).

CZY CHCESZ

OTRZYMAC
. DLA PIERWSZYCH
50 TESTEROW

€ 900 | ¥

TO, JAK WYSZKOLILISMY

rys. 1 Fatszywe reklamy inwestycyjne dystrybuowane na platformie TikTok
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Po kliknieciu w reklame, ofiara trafia do formularza, gdzie wypetniata informacje dotyczace
danych kontaktowych (rys. 2). W nastepnym etapie nastepuje kontakt telefoniczny.

o BN

e —_— e —
Tr=YYLnm r=5Lnm
TasLn
Inwestuj i zarabiaj pienigdze dzigki About your information
teslacoin Only the advertiser can access the
Zostari bogaty dzigki teslacoir information you share on this ad. The
prefilled contact information in the form
may come from your TikTok profile and
) ) A previously completed forms. You can \/
Wpisz swdj polski numer telefonu manage your autofill infermation on your
TikTok settings.
Name N " .
oK Dziekuje za odpowiedz!
Enter name Poczekaj na telefon menadzera
Last name
Enter last name

Phone number

Submit

rys. 2 Fatszywe reklamy inwestycyjne - formularz na platformie TikTok

Podobnie jak w minionych miesigcach, atakujacy przygotowali réwniez aplikacje, majace na
celu zachecenie do rzekomego inwestowania. Aplikacje te s fatszywe, jednak nie infekujg
urzadzen. Maja na celu uwiarygodnianie scenariusza phishingowego (rys. 3).

@ WhatsApp Bot+ ‘ |
Dzigki naszym kaidy zai mate zarobi jui od 10 000 euro 18
miesigeznie!
orylmy WhatsApp analizuja rynek w Interecie, a lechnologie sztucznej inteligencii pozwalaja w 98 8% lee2e 1 1EEas 12195 1#ea fees
e M A ey ‘ Twaj dochod za 30 sekund korzystania z platformy moze
Pmmgalen:r:;rmm: wyniesc 414 euro, jesli jestes czionkiem platformy WhatsApp Bot.
[r—— i
s [ Imig ]
§ . I Nazwisko ]
u I ’ E-mail I
” =l -
M [ =448 512345678 |
ZACZAC

rys. 3 Oszukancza aplikacja inwestycyjna

Zdarza sie rowniez, ze innym sposobem na wzmocnienie prowadzanej gry psychologicznej,
jest wykorzystanie wizerunku Urzedu Komisji Nadzoru Finansowego. W lipcu 2024
przestepcy ponownie przygotowali strony podszywajace sie pod UKNF. Ofiary informowali o
rzekomej koniecznosci przejscia procesu ,przeciwdziatania praniu pieniedzy”. W tym celu
wysytali link do strony ,UKNF Al”, gdzie ofiara miata wpisa¢ dane osobowe, wybrac¢ bank i
przekazac dane uwierzytelniajgce do bankowosci elektroniczne;j (rys. 4).
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FO | ——— = L1 O T ——

UKNF Al UKNF Al

’ 1 Wybierz Bank
Wypetnij formularz 3

o'

Kontakt

Kontakt Kontomatik

rys. 4 Fatszywe inwestycje - podszycie pod UKNF

Powtarzajgcym sie schematem jest réwniez drugi etap omawianego oszustwa. W nim,
przestepcy publikujg informacje o rzekomej mozliwosci odzyskania utraconych wczesniej
pieniedzy. W rzeczywistosci, jest to ponowna proba oszukania oséb, ktére juz wczesniej daty
sie nabra¢ na ten scenariusz (rys. 5).

TV News PL .
& s e s Association of Lawyers
f Sponsorowane

CZY ZOSTALES OSZUKANY
PRZEZ BROKERA

Z0STALES
PRZEZ JEDNA Z TYCH

CYBERPOLICJA

Nasz organizacji jest w
stanie pomdc ci odzyskacé
utracone fundusze nawet z
odszkodowanie moralnym

ZNAJDZIEMY OSZUSTQW |
ZWROCIMY SKRADZIONE SRODKI!

Zt0ZYC WNIOSEK DO POLICJA

POWYZEJ 10 000

ZADOWOLONYCH KLIENTOW

- KONSULTACJA DARMOWA
—~———

FEME RN
Zarejestruj INVGO.ONLINE
Darmowa konsultacja. Kiiknij tutaj ¢ “zi62 wniosek’

rys. 5 Fatszywe inwestycje - drugi etap oszustwa

W lipcu 2024 atakujacy podszywali sie pod réwniez wizerunki polskich bankéw. Strony
phishingowe dystrybuowali m.in. za posrednictwem reklam na platformach
spotecznosciowych, wiadomosci e-mail oraz SMS. Stosujac znane mechanizmy manipulacyjne
zachecali do klikniecia w link, rzekoma mozliwoscig odebrania nagrody lub zastraszali grozba
zablokowania bankowosci elektronicznej. Tym sposobem starali sie wytudzac dane
uwierzytelniajgce do bankowosci elektronicznej oraz informacje o kartach ptatniczych.
Kolejnym schematem analizowanym w lipcu’24 byty kampanie phishingowe wytudzajace dane
kart ptatniczych, pod pretekstem rzekomej mozliwosci nabycia réznych przedmiotéw na
jedyne 9zt (rys. 6).
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63840692

Odpowiedz na 3 pytania, aby otrzymac namiot

Decathlon PL Kup teraz

Nowy dzien - nowa szansa
>
Sponsorowane

Nie masz godziny na zakupy, ale zawsze chcesz wygladac perfekcyjnie? Mamy

dla Ciebie idealne rozwigzanie!

SHEIN oferuje Ci mozliwos¢ wygrania duzych pudetek modnych ubrat za jedyne
921! {) @ Zdobadz gotowy zestaw stylowych ubrait bez zbednego wysitku i
czasu. Nasze pudelko niespodzianka to Twoj wierny asystent w Swiecie mody!

Skorzystaj z ...
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Proszki piorace
[
&2

# Dzi$ mamy $wietna oferte dla wszystkich mieszkaricéw Polski. T

| Kupujac 6 opakowari Ariel za jedyne 9 2}, masz gwarancje
otrzymania ekskluzywnego prezentu w postaci 8 opakowar Lenor. &
Spiesz sie, ilo¢ jest ograniczona.

Proszki piorace

Zambéw teraz

rys. 6 Fatszywe reklamy - towar za 9zt

Jezeli kto$ dat skusic sie ofertg i kliknat w link, trafita na strone, na ktérej proszony byt o
odpowiedz na kilka pytan (rys. 7). Nastepnie wyswietlat sie formularz do wpisania danych
osobowych oraz informacji o karcie ptatniczej: numer karty, kod CVV, data waznosci, kody

3DSecure.

L' DO Lot butdck el st x| - g x L' DO lesawtbutdckAdl st x| - o x
& G @ hups/timeforghd space/productimiv-electronic-palletsrutm_ @, A& ¢p = LN | & G @ hupsytimeforghd space/produstymiv-electronic-palletsutm_ & & ¢r = % - @
o Al
a2 Seuka] Q Azalogu ) Favoris T Wezek a2 Szuka] Q R zslogu O Favoris 12 Wazek
P P

Zestaw 6 butelek Ariel +
zestaw 8 butelek Lenor

650z 9zt

pojemnosel 1 litra.

Aby olreyrnac Parti 6 butelek piynu do prania Artel |
partie 8 butelek plynu nnzmlgk:zumnunmnunar
¢ nak

ic2ha nagréd pramocynyen jest agrarniczonal

Pytanie 323: Cry skofu ryled ju7 16 ls17

©

Gratulacje, udato Ci sie
zweryﬁkowac zej estes
prawdziwg Dsoba

Mozess wygrac
Zestaw § butelek Arlel + zestaw § butelek Lenor!

Wszystko, co musisz zrobié, to wybrat sdpowiedni pakiet

prezentowy.

Masz 3 proby, wiee powadzeria!

I
@ -P

rys. 7 Fatszywe reklamy - pytania ,weryfikacyjne”

Jak co miesigc mierzylismy sie réwniez ze znanymi od dawna schematami, takimi jak ,scam na

kupujacego”, podszycia pod platformy streamingowe, wykorzystywanie wizerunku firma
kurierskich, Poczty Polskiej i inne.

Przypominamy réwniez, ze aktualnosci o cyberzagrozeniach oraz trendach fraudowych
publikujemy réwniez na stronie internetowej UKNF oraz na profilach w mediach
spotecznosciowych: X (Twitter), LinkedIn oraz Facebook do $ledzenia ktorych zachecamy!
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapiséw:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nasi
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za soba nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcow tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza pozna¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podijecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostaé Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspotpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
A swojej i partnerskich organizacji oraz informacje ogolnie przydatne dla wszystkich

w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

autorskich). ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.

Strona 16z 16



https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://cert.pl/tlp/
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