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Atak hackerski na Polskg Agencje Antydopingowq

W dniu 06 sierpnia br. w czasie trwania odwiecznego $wieta sportu - igrzysk olimpijskich

w Paryzu, oczy widzéw z catego $wiata skierowane byty na rywalizacje sportowa
przedstawicieli wszystkich nacji... tzn. prawie wszystkich. W tegorocznych igrzyskach

w zwigzku z agresja na Ukraine zabrakto wykluczonych przez MKOL reprezentantéw Biatorusi
oraz Rosji. MKOL natozyt na Rosje sankcje, nazywajac ten akt ,razgcym naruszeniem”
trwajacego od wiekdédw rozejmu olimpijskiego, ktéry przewiduje okres pokoju rozpoczynajacy
sie siedem dni przed igrzyskami olimpijskimi i koriczacy sie siedem dni po igrzyskach
paraolimpijskich. Ponadto, we wspominanym dniu grupy cyberprzestepcze powigzane z Rosjg
ujawnity udany atak hackerski na Polskq Agencje

:: lio]ska Agencja Antydopingowa X

@POLADA official - Obserwuy Antydopingowq (POLADA). Zgodnie
z przedstawionymi informacjami na kanale Telegram
W zwiazku z atakiem hakerskim informujemy, A 1 1 1

Lo R S aRn e dwach rosyjskich grup haktywistycznych (celowo

w réznych celach, w tym szeroko pojetej dezinformacii. 1 1 1 1 1
e e e nie podajemy nazw) upubliczniono niespetna 243
dyskretyILIAcEROISIEE Sporiowaow. GB wrazliwych danych (m.in. osobowe, medyczne,
Prosimy o ich niepowielanie.
Zaden z wymienionych sportowcow nie uzyskat wyniku Wyn|k| badaﬁ antyd Opingowych) polskich
pozytywnego i zaden z przedstawionych terminéw nie odpowiada
prowadzonym kontrolom antydopingowym. sportowcéw. Mowa o blisko 50 tys. plikach

pochodzacych z komputeréw POLADA oraz

Z serwera wirtualnego organizacji. Ponadto
hakerzy obrali na cel strone internetowa antydoping.pl (strona POLADA), czasowo wytaczajac
ja z uzytkowania. Analizujagc metadane plikéw udostepnionych przez wtamywaczy, nalezy
zaktadaé, ze dane zostaty wykradzione w ostatnich dniach kwietnia br. Na podstawie
informacji zawartych w materiale wideo w przekazanym przez atakujgcych widaé, ze hasto do
zarzadzania serwisem byto przechowywane na zainfekowanym komputerze jednego

z pracownikow POLADA'y w niezaszyfrowanym dokumencie MS Word.

POLADA w oficjalnym komunikacie stwierdza ,ustalenia wskazujq, ze atak jest dziataniem grupy
wspieranej przez stuzby wrogiego panstwa”. Skala incydentu wydaje sie zatrwazajaca, nie tylko
ze wzgledu na swojg wielkosé, ale réwniez charakter i czas publikacji materiatéw. Sprawe
badajg CERT Polska oraz CBZC. Jednakze analiza techniczna ww. incydentu ze wzgledu na
zaawanasowane techniki anonimizacji i tzw. OPSEC stosowany przez grupy hackerskie
wspierane przez panstwo (typu state sponsored - do takich zalicza sie grupa odpowiedzialna za
ww. kanat na Telegramie) moze uniemozliwi¢ skuteczng atrybucje ataku. Stad tez, w takich
przypadkach nastepuje analiza kontekstowa zdarzenia celem przypisania podmiotéw
odpowiedzialnych za incydent. W tym przypadku jednoznacznie zbiezny z polityka aktywnosci
hybrydowej w przestrzeni cyfrowej rosyjskich stuz specjalnych. Atak miat na celu
dyskredytacje polskich sportowcéw na arenie miedzynarodowej, co miato bezposrednio
rzutowac na ocene Polski jako kraju. Atak przeprowadzony byt z zamiarem sztucznego
wykreowania szumu medialnego i wykorzystania ,gto$nosci” zdarzenia, w zwigzku

z trwajacymi igrzyskami. Powyzsze potwierdza nie tylko czas i charakter publikaciji, ale
réowniez spreparowane w sposob niedbaty materiaty (o negatywnym nacechowaniu) dot.
danych polskich sportowcéw stanowigcych swiatowg czotowke w swoich dyscyplinach, co
jednoznacznie wskazuje na dezinformacyjny/hybrydowy cel przeprowadzanego ataku.

Zrédta: rp.pl, zaufanatrzeciastrona.pl, pap.pl

Zrédto: x.com/PAPinformacje
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Standardy NIST dla szyfrowania postkwantowego

NIST (Narodowy Instytut Norm i Technologii, USA) opublikowat finalny zestaw narzedzi
szyfrujacych, ktére maja zabezpiecza¢ informacje przed atakami komputeréw kwantowych.
Nowe standardy opracowane w ramach projektu kryptografii postkwantowej (PQC), maja na
celu ochrone szerokiego zakresu informacji elektronicznych, od poufnych wiadomosci e-mail
po transakqe e-commerce. Administratorom systemoéw komputerowych zaleca sie, jak
najszybsze wdrazanie tych standardéw. Nowe
standardy sg stworzone z myslg o przysztosci.
Technologia komputeréw kwantowych rozwija sie
szybko, a niektdrzy eksperci przewiduja, ze urzadzenie
zdolne do ztamania obecnych metod szyfrowania moze
pojawic sie w ciggu dekady, zagrazajac bezpieczenstwu
i prywatnosci osob, organizacji oraz catych panstw.

Finalne standardy obejmuja:

— FIPS 203 - Standard szyfrowania ogdélnego oparty na algorytmie CRYSTALS-Kyber,
charakteryzuje sie szybkoscig i matymi kluczami szyfrowania.

— FIPS 204 - Standard ochrony podpiséw cyfrowych oparty na algorytmie CRYSTALS-
Dilithium,

— FIPS 205 - alternatywny standard podpiséw cyfrowych oparty na algorytmie Sphincs+,
przeznaczony jako zapasowa metoda szyfrowania.

W przysztosci planowany jest takze **FIPS 206**, oparty na algorytmie FALCON.

Nowe standardy majg kluczowe znaczenie dla ochrony prywatnosci i bezpieczenstwa

w obliczu rosngcego zagrozenia ze strony komputeréw kwantowych. NIST kontynuuje prace
nad dodatkowymi zestawami algorytméw, ktére mogg stac sie alternatywnymi standardami
w przysztosci, aby zapewnié bezpieczenstwo w przypadku ztamania aktualnych metod.

Unia Europejska wydata 11 kwietnia 2024 r. Zalecenia Komisji 2024/1101 dot. wspierania
przejscia na kryptografie postkwantowg, aby chronic¢ infrastrukture cyfrows i ustugi publiczne
w UE przed zagrozeniami ze strony komputeréw kwantowych. Komisja zacheca panstwa
cztonkowskie do stworzenia skoordynowanego planu wdrozenia, ktéry bedzie obejmowat
wybér odpowiednich algorytmow kryptografii postkwantowej oraz ich wprowadzenie

w systemach administracji publicznej i infrastrukturach krytycznych. Zalecenie promuje
wspotprace na poziomie unijnym i miedzynarodowym w celu harmonizacji standardow,
interoperacyjnosci oraz monitorowania postepow, co ma zabezpieczy¢ kluczowe systemy
przed przysztymi zagrozeniami kwantowymi.

Warto réwniez wspomnied o polskim wktadzie w kryptografie post kwantows i generatorze
kluczy opracowanym przez Politechnike Warszawskg. Generowane klucze sg gteboko ukryte
w elektronice i przywotywane jedynie na moment ich uzycia, by nastepnie znikna¢ z systemu.
Generator wykorzystuje tzw. efekt motyla, a wiec sytuacje gdy zachodzace zmiany sg zbyt
ztozone by mozna je byto przewidzie¢. Wynalazek uzyskat pierwszy na uczelni europejski
patent o jednolitym skutku prawnym, chronigcy go automatycznie w 17 krajach UE.
Technologia jest przeznaczona zaréwno do profesjonalnych systemoéw kryptograficznych, jak
i popularnych urzadzen, takich jak Internet Rzeczy (loT).

Zrédta: nist.gov, european-union.europa.eu, pw.edu.pl
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Strategicznie o cyberbezpieczenstwie w NATO i UE -

W poprzednim Biuletynie pisaliSmy o rekomendacjach prezydenckich do nowej Strategii
Bezpieczenstwa Narodowego RP. W tym miesigcu pochylimy sie nad strategicznymi
kierunkami w zakresie cyber wyznaczanymi w NATO i UE.

Na szczycie Sojuszu Pétnocnoatlantyckiego w Waszyngtonie w lipcu br. przyjeto Deklaracje,
ktéra w 38 punktach okresla najwazniejsze zamierzenia. Wérdd nich znalazt sie szereg kwestii
dotyczacych cyberbezpieczenstwa. W dokumencie podkre$lono rosngce zagrozenia, w tym
pogtebiajace sie strategiczne partnerstwo miedzy Rosjg a Chinami, w zwigzku z czym NATO
staje w obliczu zagrozen hybrydowych, cyber, kosmicznych i innych.

Podkreslono znaczenie dziatarn w zakresie odstraszania i obrony, w tym dokonywanej
sojuszniczej transformaciji cyfrowej oraz integracji nowych technologii i innowacji. NATO
tworzy Zintegrowane Centrum Cyberobrony, aby zwiekszy¢ ochrone sieci, Swiadomos¢
sytuacyjng oraz wdrazanie cyberprzestrzeni jako domeny operacyjnej w czasie pokoju,
kryzysu i konfliktu, jak réwniez opracowuje polityke zwiekszajacg bezpieczenstwo sieci
NATO. Podkreslono, ze operacje hybrydowe moga osiagnac poziom ataku zbrojnego

i uruchomi¢ artykutu 5 Traktatu Waszyngtonskiego. Wdrozone zostang m.in. zrewidowana
Strategia Al i Strategia Kwantowa oraz rozwijane beda Sojuszniczy Akcelerator Innowacji
Obronnych DIANA i Fundusz Innowacji NATO (NIF). Kolejnym waznym elementem jest
zapowied?z dalszego rozwoju indywidualnych i zbiorowych zdolnosci do analizy

i przeciwdziatania wrogim operacjom dezinformacyjnym, dzielenia sie informacjami oraz
wspotpracy w zakresie komunikacji strategicznej.
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Tzw. "Family photo" przywédcéw panstw na szczycie NATO w Waszyngtonie w lipcu 2024. Zrédto: NATO

Z kolei przewodniczaca Komisji Europejskiej, ktéra w nowej kadencji kontynuuje swa misje,
przedstawita oredzie o stanie Unii, w ktérym wskazane zostaty priorytety nowej KE na lata
2024-2029, w srod nich podniesiono takze szereg spraw z zakresu cyberbezpieczenstwa.

Komisja Europejska skupi sie na dalszym wzmacnianiu zdolnosci do cyberobrony, koordynacji
krajowych dziatah w cyberprzestrzeni i zabezpieczaniu infrastruktury krytycznej. Komisja
przedstawi Biatg Ksiege w sprawie przysztosci europejskiej obronnosci, gdzie domena cyber
bedzie jednym z istotnych obszaréw. Miedzy innymi w ramach Europejskiego Funduszu
Obronnego (EDF), rozwijany bedzie potencjat przemystowy we wszystkich kluczowych
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obszarach zdolnosciowych, w tym na polu cyber. Zaproponowanych zostanie szereg
projektéw obronnych stanowigcych przedmiot wspdlnego europejskiego zainteresowania,
zaczynajac od cyberobrony. Wzmocnione zostang mechanizmy sankcyjne, w tym w zakresie
sankcji przeciwko cyberatakom.

Podkreslono, iz nalezy zrobié wiecej, aby chronié bezpieczenstwo systeméw opieki
zdrowotnej, ktére coraz czesciej stajg sie celem cyberatakéw, w tym ransomware. KE
zaproponuje europejski plan dziatania w zakresie cyberbezpieczenstwa szpitali i dostawcow
opieki zdrowotne;j.

Powsta¢ ma nowy Europejski System Komunikacji
Krytycznej, ktéry bedzie wykorzystywany przez
organy publiczne odpowiedzialne za bezpieczeristwo.

Podejmowane beda dziatania, aby zapewni¢ organom [ W] s{0]=d S o4 [0][0d =

Scigania odpowiednie i aktualne narzedzia do
zgodnego z prawem dostepu do informacji

cyfrowych, jednoczesnie chronigc prawa POLITICAL GUIDELINES
podstawowe. FOR THE NEXT EUROPEAN COMMISSION

. : .. 2024-2029
Obserwowany JeSt wzrost IICZby Zagrozen ze Strony Grafika z dokumentu zawierajgcego polityczny wytyczne

podmiotéw Wewnetrznych i zagranicznych -czy to dla nowej Komisji Europejskiej na lata 2024-2029
wrogich rzaddéw, czy podmiotdw niepanstwowych. Zauwaza sie, ze uzywane metody s3 teraz
trudniejsze do sledzenia, bardziej szkodliwe i tatwiejsze do wdrozenia za pomocg narzedzi
cyfrowych i mediéw spotecznosciowych. Odzwierciedla to gteboka zmiane w przestrzeni
informacyjnej, przejscie od mediéw redakcyjnych do tresci generowanych przez
uzytkownikéw, przekazywanych przez platformy i promowanych przez algorytmy. Umozliwia
to nowe swobody, ale takze obniza koszty manipulowania informacjami i utatwia Rosji i innym
aktorom zintensyfikowanie wojny informacyjne;j.

W zwiazku z KE zaproponuje nowa Europejska Tarcze Demokracji. W ramach tej inicjatywy
toczy¢ sie beda prace nad przeciwdziataniem zagranicznej manipulacji informacjami i
ingerencji w Internecie, opierajac sie na przyktadach Viginum we Francji i Szwedzkiej Agencji
Obrony Psychologicznej. Celem jest zwiekszenie swiadomosci sytuacyjnej poprzez
wykrywanie, analizowanie i proaktywne przeciwdziatanie dezinformacji i manipulacji
informacjami. Komisja chce tez sie skupi¢ na odpornosci i przygotowaniu spotecznym poprzez
zwiekszenie kompetencji cyfrowych i medialnych oraz wzmocnienie zapobiegania poprzez
pre-bunking. Stworzona zostanie europejska sie¢ fact-checkeréw dziatajgca we wszystkich
jezykach urzedowych UE. Unia bedzie rowniez nadal zwieksza¢ egzekwowanie prawa
cyfrowego, aby zapewni¢ wykrywanie, oznaczanie i, w stosownych przypadkach, usuwanie
zmanipulowanych lub wprowadzajgcych w btad informacji zgodnie z ustawg o ustugach
cyfrowych. KE zajmie sie tez coraz bardziej realistycznymi deepfake'ami, ktére wptynety na
wybory w catej Europie. Zapewni tez wdrozenie wymogow przejrzystosci zawartych w akcie
o sztucznej inteligencji i wzmocnienie naszego podejscia do tresci tworzonych przez Al.
Zrédto: NATO, Komisja Europejska.
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Open source a cyberbezpieczerstwo

Oprogramowanie otwartozrédtowe (open source) posiada wiele zalet z punktu widzenia
uzytkownika i administratoréw, jest tez kluczowe dla rozwoju otwartego internetu oraz
powszechnego dostepu do korzysci, jakie przynosi komputeryzacja. Jest to tez wazne
zagadnienie z punktu widzenia suwerennosci cyfrowej panistwa i mozliwosci jego rozwoju.

Woysoki poziom cyberbezpieczerstwa w oprogramowaniu open source jest mozliwy dzieki
otwartosci kodu, co oznacz mozliwos¢ jego badania, wykrywania luk i ich szybkiego tatania,
szczegoblnie, gdy wokét danego oprogramowania skupiona jest aktywna spotecznosé.
Woéwczas bardzo trudne bytoby utrzymywanie backdoor-6éw, ktére mogg istnie¢ w przypadku
zamknietego oprogramowania, np. aby umozliwi¢ dostep stuzbom wywiadowczym.
Bazowanie na open source pozwala tez unika¢ zaleznosci od jednego dostawcy, co zwieksza
elastycznosc¢ i mozliwo$¢ szybkiej reakcji na zagrozenia. Nalezy jednoczesnie przyznaé, ze
oprogramowanie otwartozrodtowe wiaze sie tez z ryzykami, takimi jak zaleznos¢ od matych
zespotéw i pojedynczych deweloperdw; ograniczone zasoby formalnego wsparcia i audytow,
zaleznos¢ od innych bibliotek; tworzenie roznych wersji (tzw. forkéw), ktére moga by¢ mniej
stabilne; wprowadzanie fatszywych wersji do publicznych repozytoriéw.

W przypadku systemow operacyjnych dostepnych jest wiele darmowych, otwartozrédtowych
wersji systemu Linux. Jego dystrybucje czesto majg nizsze wymagania sprzetowe, ich zaletg
jest takze wysoka odpornosé na ztosliwe oprogramowanie. Poza tym dostepne jest dla nich
bogate darmowe oprogramowanie réwniez na licencji open source, stanowigce zamienniki dla
odptatnych rozwigzan. Réwniez szerokie mozliwosci konfiguracji oraz wykorzystanie
rozwigzan chmurowych nalezy zaliczy¢ do zalet takiego rozwiazania pod wzgledem
bezpieczenstwa i funkcjonalnosci. Na poziomie organizacji migracja do otwartozrédtowych
systemow moze wigzac sie z pewnymi poczatkowymi kosztami (takimi jak koszty osobowe
reinstalacji) oraz poczatkowymi trudnosciami dla administratorow i uzytkownikéw (z uwagi na
ich przyzwyczajenia), lecz ostatecznie rozwigzania open source sg znacznie tansze

w utrzymaniu.

Memy z grup na Facebooku poswieconych Linuxowi. Nazwy innych systeméw operacyjnych zanonimizowano.
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Warto podkresli¢, ze systemy Linux sa relatywnie bezpieczne, gdyz wiekszo$¢ ztosliwego
oprogramowania jest projektowana pod popularny komercyjny system operacyjny, wiec

w przypadku systemu Linux czesto po prostu ono nie zadziata. Poza tym OS z pingwinkiem
uwazany jest za bardziej odporny na malware m.in. z uwagi jego architekture, sposéb
zarzadzania uprawnieniami i modelu rozwoju. Szczegdlne znaczenie ma wspomniana kwestia
otwartosci kodu. Oznacza to, ze kazdy moze go przegladaé i weryfikowaé pod katem
bezpieczenstwa. W rezultacie problemy i podatnos$ci moga by¢ szybciej wykryte i zatatane,
W czym pomaga szeroka spotecznos$¢ tym sie zajmujaca.

Jesli chodzi o indywidualnych uzytkownikéw, systemy Linux, choé pozostajg niszowe, to
jednak w ostatnim czasie zyskuja coraz wieksza popularno$é. Wedtug badania firmy
StatCounter, obecnie Linux jest postawiony na 4,45% komputeréw, cho¢ rok wczesniej byto to
tylko 3,18%, a dwa lata temu 2,8%. Jednym z czynnikéw, ktéry powodowat, ze pewna grupa
uzytkownikéw nie decydowata sie na Linuxa, byty ograniczone mozliwosci uruchamiania gier
komputerowych. Jednak i tu w ostatnich latach wiele sie zmienito gtéwnie za sprawa
platformy Steam, ktora oferuje mozliwos¢ uruchamiania co raz wiekszej liczby gier na Linuxie
(dzieki funkcji Proton), jak i innych narzedzi do tego przeznaczonych, jak Lutris, Wine, czy
Heroic oraz mozliwoscig rozgrywki w chmurze.

Desktop Operating System Market Share Worldwide
Aug 2024
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Wykres pokazujgcy popularnosc¢ systemow operacyjnych na "desktopach” w sierpniu 2024 r. Zrédto: Statcounter.com

Nie sg znane przypadki, ze administracja catego panstwa dokonata migracji do
oprogramowania open source, niemniej pewne proby ,przesiadki” na Linuxy odbywaty sie na
poziomie administracji regionalnej (np. niemieckich landéw) czy poszczegdlnych instytucji (np.
francuskiej zandarmerii wojskowej). Do korzystania z oprogramowania otwartozrodtowego
zacheca tez Komisja Europejska.

Zrédfta: statcounter.com, ZDNet, WIRED, The Register.
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Zatrzymania w sprawie wytudzen pieniedzy w zamian za usuwanie

negatywnych komentarzy w sieci

Policjanci Wydziatu w Kielcach przy wsparciu funkcjonariuszy z Olsztyna Centralnego Biura
Zwalczania Cyberprzestepczosci, zatrzymali na terenie Elblaga cztery osoby zamieszane

w proceder wytudzania pieniedzy w zamian za usuwanie negatywnych komentarzy w sieci,
dotyczacych trzech kancelarii adwokackich. Sqd Rejonowy przychylit sie do wniosku
prokuratury i zastosowat wobec gtéwnego podejrzanego srodek zapobiegawczy w postaci
tymczasowego aresztowania na okres 3 miesiecy. .

Wydziat w Kielcach Centralnego Biura Zwalczania
Cyberprzestepczosci prowadzi pod nadzorem Prokuratury
Okregowej w Kielcach, sledztwo dotyczace zamieszczania
w Internecie negatywnych komentarzy dotyczacych
dziatalnosci trzech kancelarii adwokackich, a nastepnie
wytudzaniu $rodkéw finansowych w zamian za ich
usuwanie.

Sledczy z kieleckiego cyberbiura ustalili, ze pokrzywdzeni adwokaci zostali doprowadzeni do
niekorzystnego rozporzadzenia wtasnym mieniem w tacznej kwocie ponad 41 tys. ztotych.
Policjanci dotarli do mezczyzny, ktéry kontaktowat sie

z adwokatami, i ktéry w rozmowie z nimi oswiadczat, ze
otrzymywat zlecenia zamieszczenia pozytywnych

i negatywnych opinii na profilach pokrzywdzonych w sieci.

Z analizy tej sprawy moze wynikac, ze informacja o zleceniu
zamieszczenia pozytywnych jak i negatywnych komentarzy
moze byc¢ spreparowana przez podejrzanego w celu
p6zniejszego wymuszania pieniedzy od pokrzywdzonych za
usuniecie tych niewygodnych.

W wyniku przeprowadzonych czynnosci stuzbowych oraz
realizacji postanowien prokuratora, funkcjonariusze Wydziatu
w Kielcach Centralnego Biura Zwalczania Cyberprzestepczosci
oraz Zarzqdu w Olsztynie CBZC, zatrzymali w sierpniu 4 osoby
zamieszane w ten proceder. Policjanci przeprowadzili na
terenie Elblaga liczne przeszukania pomieszczen zajmowanych przez podejrzanych, w wyniku
czego zabezpieczono nosniki danych informatycznych w postaci telefonéw komérkowych,
kart bankomatowych oraz uméw bankowych.

Sledczy zarzucaja zatrzymanym osobom przestepstwa prania pieniedzy, oszustwa oraz
usitowania wymuszenia rozbdjniczego.

Z uwagi na grozace podejrzanym surowe kary, a takze w celu zabezpieczenia prawidtowego
toku prowadzonego $ledztwa, Prokuratura Okregowa w Kielcach zastosowata wobec trzech
0s0b poreczenie majagtkowe oraz dozor policji. Z kolei Sgd Rejonowy w Kielcach przychylit sie
do wniosku prokuratury wobec gtéwnego podejrzanego i zastosowat wobec 28-latka srodek

zapobiegawczy w postaci tymczasowego aresztowania na okres 3 miesiecy.

Wiecej informacji pod adresem:
https://cbzc.policja.gov.pl/bzc/aktualnosci/384,Zatrzymania-w-sprawie-wyludzen-pieniedzy-w-zamian-za-usuwanie-
negatywnych-koment.html

Zrédto: CBZC

Zrédto: CBZC
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Podsumowanie miesigca z perspektywy CSIRT KNF - Ochrona klienta

W sierpniu 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 3 215 domeny, ktére
wczesniej zakwalifikowane zostaty jako wytudzajace dane (m.in. loginy i hasta do bankowosci
elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe), dla
poréwnania CERT Polska dodat na liste ostrzezen 6 966 domen. A na koniec omawianego
miesigca, na liscie hole znajdowato sie 232 146 domen.

Departament Cyberbezpieczenstwa

Niezmiennie wiele oséb daje sie nabrac¢ na znanych pod nazwa ,fatszywe inwestycje” schemat
dziatania przestepcéw. Do oszukiwania ludzi atakujgcy wykorzystujg gtéwnie reklamy

w mediach spotecznosciowych. Informujg one o rzekomej mozliwosci inwestowania,

a w rzeczywistos$ci powodujace wysokie straty finansowe u klientéw bankéw. Jednoczesnie
atakujacy podejmuja szereg dziatarh majgcych na celu utrudnienie wykrycia publikowanych
przez nich materiatéw. CSIRT KNF w trybie ciggtym pracuje nad mechanizmami
wykrywajacymi tego typu materiaty oszukaricze. Nastepnie pozyskane informacje
przekazywane sg do odpowiednich podmiotéw, celem dokonania blokady. Ponizszy wykres
przedstawia wykryte i zgtoszone do blokady reklamy fatszywych inwestycji na portalu
Facebook, w podziale na kategorie wykorzystywanego wizerunku.

Fatszywe inwestycje — zgtoszone reklamy WYKORZYSTYWANY WIZERUNEK — SIERPIEN

Celebryci

11%

Fatszywy Broker
13%

Tauron
7%

Influcencerzy

Bankowe 18%

3%
Przedsigbiorcy
2%

STYCZEN LuTY MARZEC KWIECIEN MAJ CZERWIEC LIPIEC SIERPIEN

Politycy
24%

Zrédto: CSIRT KNF

Dodatkowo, w sierpniu’24 roku analitycy CSIRT KNF wykryli i zgtosili do blokady 316 fatszywe
profile (427 w lipcu’24), ktére publikowaty fatszywe reklamy inwestycyjne. Zdarza sie
rowniez, ze innym sposobem na wzmocnienie prowadzanej gry psychologicznej, jest
wykorzystanie wizerunku znanych instytucji, w omawianym przypadku CERT POLSKA oraz
CBZC. W sierpniu 2024 przestepcy przygotowali strony podszywajgce sie pod wspomniane
organizacje. Ofiary informowali o rzekomej mozliwosci ,bezpiecznego zarobku”.
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Zrédto: CSIRT KNF

Podobnie jak w minionych miesigcach, atakujgcy przygotowali réwniez aplikacje, majace na
celu zachecenie do rzekomego inwestowania. Aplikacje te nie infekujg urzadzen. Maja na celu
uwiarygodnianie scenariusza phishingowego. Réwniez powtarzajgcym sie schematem, ale
niestety nadal nadbierajagcym
wiele osdb, jest drugi etap [SANTANDER]
omawia nego oszustwa' W Twojé Santander-Mobile kontd wygasa

. I dnia, 21\08\2024, Ukodncz weryfikacje aby
nim, przestepcy publikuja

uniknac zablokowania konta.
mformaqe (0] rzekomej Link z instrukcja weryfikaciji:

LA : [SANTANDER]
mozliwosci odzyskania Sl Twoje Saritander-Mobile konté
h ag. . 20:03 - Play wygasa dnia, 23\08\2024, Ukéncz
utraconyc wczesniej weryfikacje aby uniknac
. . . s . Niadomos: zablokowania konta.
pieniedzy. W rzeczywistosci, Dzisia Link z instrukcja weryfikacii:
jest to ponowna préba
kani 5b. ktore ius [SANTANDER]
oszukania 0sob, ktore juz Twoje Santandér-Mobile konto TPRETE
s e e . , . . ALl )
Wczesnlej da+y 5'@ nabrac na wy?yafslf 11\08\b2024'kprzle|p|:owdadz Twoje Alior-Mobile konto wygasa dnia
: werytikacjg, aby unikngc likwiaacji 22\08\2024, ukoncz weryfikacje aby
ten scenariusz. konta. unikng¢ Zablokowania konta.
W sierpniu 2024 Link do instrukcji weryfikadji: LI DRTAR MRS

sanmobile.9149203.com

analizowalismy réwniez
kampanie phishingowe
wykorzystujgce wizerunek polskich bankéw. Strony phishingowe dystrybuowane byty gtownie
poprzez wiadomosci SMS.

Zrédto: CSIRT KNF

Po kliknieciu w link ofiara trafiata na strone phishingowg. W ten sposéb atakujgcy chcieli
wytudzi¢ dane logowania do bankowosci elektronicznej. Warto zwréci¢ réwniez uwage na
sposoéb zapiséw niektérych wyrazéw w fatszywej wiadomosci, przestepcy starajg sie tak
unika¢ wykrycia dystrybucji kampanii phishingowej i niezablokowania jej przed dostarczeniem
do potencjalnych ofiar.

Kolejnym schematem analizowanym w sierpniu’24 byty kampanie phishingowe wytudzajace
dane kart ptatniczych. Dla przyktadu, przestepcy podszywali sie pod MPK Biatystok. Pod
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Departament Cyberbezpieczenstwa

pretekstem rzekomej mozliwosci nabycia karty miejskiej, uprawniajacej do nielimitowanych
przejazdéw, za jedyne 10zt zachecali do klikniecia w reklame.
Jezeli kto$ dat skusic sie ofertg i kliknat w link, trafita na strone, na ktérej proszony byt

o odpowiedz na kilka pytan. Nastepnie wyswietlat sie formularz do wpisania danych
osobowych oraz informacji o karcie

@ e e ptatniczej: numer karty, kod CVV, data
o ponsorowane e . ..
Identyfikator biblicteki: 1168999697694215 Waznoscdl, kody 3DSecure.

Viyjatkowa okazja dla Biatostockiej! Jak co miesigc mierzylismy sie réwniez
ww Z okazji 33-lecia Miejskiego Przedsigbiorstwa Komunikacyjnego w . .
Biatostockiem! Kup nowa 6-miesieczna karte pétroczna i nielimitowane przejazdy Ze znanymi od dawna schemataml,

autobusami po miescie. Za jedyne 10 zi!
Spiesz sie, oferta jest wazna dla pierwszych 500 os6b!

takimi jak ,scam na kupujgcego”,

Oferta wazna tylko przez 7 dni! | podszycia pod platformy

Kliknij link i dowiedz sie wiecej!

streamingowe, wykorzystywanie
wizerunku firm kurierskich, Poczty
Polskiej i inne, o ktérych poczytaé
mozna na stronie internetowej UKNF
oraz na profilach CSIRT KNF

w mediach spotecznosciowych:

X (Twitter), LinkedIn oraz Facebook.

Jednoczeénie zachecamy réwniez do
zapoznania sie z opublikowany
raportem, ktéry pokazuje metody

i narzedzia cyberprzestepcow, ktoérzy
wytudzaja pieniadze poprzez fatszywe
serwisy internetowe, aplikacje
mobilne, reklamy w mediach spotecznosciowych i Google Ads.

Komunikacja miejska w Biatymstoku Kup teraz

Zrédto: CSIRT KNF

Raport dostepny pod adresem:
https://cebrf.knf.gov.pl/images/Schematy_i_metody_oszustw_inwestycyjnych.pdf
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za soba nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcow tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza pozna¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podijecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostaé Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspotpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
A swojej i partnerskich organizacji oraz informacje ogolnie przydatne dla wszystkich

w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

autorskich). ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.
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