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Yubikey - podatnosci wytgcznie dla VIPow

W minimom miesigcu pojawito sie medialne poruszenie zwigzanie z wykryciem luki
bezpieczenstwa w produktach YubiKey firmy Yubico. Rozwigzania 2FA oparte o fizyczne
klucze bezpieczenstwa, dotychczas cieszyty sie mianem najwyzszego poziomu ochrony
dostepu do danych. Czy wykryta podatno$é to zmienita?

Z upublicznionych przez producenta informacji dot. odkrycia luk bezpieczenstwa w swoich
produktach wynika, iz wykryte podatno$ci znajdujg sie w bibliotece kryptograficznej
obstugujacej klucze ECDSA (Elliptic Curve Digital Signature Algorithm) w mikrokontrolerze
Infineon (podatno$¢ dotyczy nastepujacych produktéw firmy Yubico oraz wersji firmware
YubiKey serii: YubiKey serii 5 wersje przed 5.7.0, YubiKey 5 serii FIPS wersje przed 5.7.0, YubiKey
5 serii CSPN wersje przed 5.7.0, YubiKey serii Bio wersje przed 5.7.0, Security Key wersje przed
5.7.0, YubiHSM 2 wersje przed 2.4.0, YubiHSM 2 FIPS wersje przed 2.4.0).

Na podstawie dostepnych analiz technicznych omawianej
podatnosci, mozna okresli¢ potencjalng metodologie
przeprowadzenia ataku wykorzystujgcego wykryta luke.
Atakujacy uzyskali teoretyczng mozliwos¢ tzw. sklonowania
klucza fizycznego, tj. utworzenia kopii wtasciwosci

Klucze fizyczne. Zrédto: dooball24hd.com
kryptograficznych urzadzenia. Jednakze zgodnie z miedzynarodowym standardem oceny
podatnosci CVE - CVSS SIG (Common Vulnerability Scoring System SIG fundacji FIRST) wynik

wynosi ,4.9", co mozna okresli¢, jako o nieznacznym ryzku uzycia.

Il E:D

Potencjalny, efektywnie przeprowadzony atak na urzadzenie wymaga zaangazowania przez
atakujacego bardzo duzych zasobéw organizacyjno-technologicznych, w tym
zaawansowanych technik, narzedzi oraz posiadania wysokiego poziomu wiedzy z zakresu
kryptografii i elektroniki. Wykorzystanie podatnosci wigze sie z koniecznoscig utraty przez
wiasciciela fizycznej kontroli nad kluczem na dtuzszy czas oraz znajomosci przez adwersarza
docelowego konta wskazanego do przejecia, jego loginu, hasta/kodu PIN/dostepu do danych
biometrycznych (w zaleznosci od sposobu zabezpieczenia), jak i potrzeba fizycznego
zniszczenia oryginalnego egzemplarza klucza. Tak opisane wymagania, ktérych spetnienie jest
niezbedne do przeprowadzenia efektywnego ataku przez adwersarza sprawia, ze jest to atak
mozliwy do przeprowadzenia wytacznie przez stuzby specjalne wrogich panstwa, lub
najbardziej wyrafinowane grupy przestepcze. Nie liczac zasobéw wymaganej wiedzy. Sama
logistyka, narzedzia i infrastruktura ataku wyceniana jest na kilkadziesiat tysiecy ztotych od
klucza, co jest kwotg na tyle znaczacg, ze w przypadku zwyktego obywatela
prawdopodobienstwo ataku jest znikome.

W zwiagzku z powyzszym, nalezy zaznaczy¢, ze fizyczne klucze bezpieczenstwa wcigz
pozostajg jedna z najlepszych metod ochrony naszych danych i niwelujg zagrozenie przed
duzg liczbg atakow (w tym m.in. phishingiem). Rekomendujemy stosowanie tego typu
rozwigzania we wszelkich mozliwych miejscach logowania. W przypadku wykorzystywania
przez Panstwa kluczy YubiKey w wersjach podatnych, zaleca sie wykorzystanie dodatkowego
zabezpieczenia w postaci kodu PIN/hasta/biometrii, a w dalszej kolejnosci ewentualng
wymiane egzemplarza na rozwigzania, ktére nie sg podatne. Takie dziatania zapewnia
catkowite poczucie bezpieczenstwa.
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Telegram - na pewno bezpieczny komunikator?

Pawet Durov, tak nazywa sie twérca znanych za wschodnig granicg - portalu VKontakcie
i wymienionego w tytule - komunikatora Telgram. Do niedawna, Durov posiadat status
lokalnego, niedajacego sie ztamac putinowskiemu rezimowi anarcho-liberata. Czasem
nazywany byt réwniez ztotym dzieckiem rosyjskiego IT lub
rosyjskim Zuckerbergiem. Z tym ostatnim ma wiele wspdlnego.
Podobnie jak Amerykanin, ktéry na wiele lat praktycznie
zmonopolizowat $wiatowy rynek mediéw spotecznosciowych, tak
ten zawtaszczyt catg rosyjskojezyczng przestrzen socialmediow.
VKontakcie, jak i Telgram wcigz stanowia podstawowe ptaszczyzny
cyfrowego zycia na wschdd od Bugu, az po Wtadywostok. Tylko
czy na Wschodzie jest miejsce na cyfrowa wolno$¢? Koncepcja Ru-
netu, czy polityka informacyjna Kremla, sprawia ze rosyjskiemu Teleg ra m
internetowi jest blizej do Wielkiego Brata, niz do Mateczki Rosji, Logo telegram. Zrddfo: telegram.org
cho¢ dalej wszystko zostaje w rodzinie... dostownie wszystko, no przynajmniej to co wrzucimy
do sieci.

Wracajac do P. Durova. PR jego ,niezaleznej” osoby zostat zbudowany na wsparciu protestow
w trakcie rosyjskich wyboréw prezydenckich w 2011 r., oraz odmowy kolejnych prob
odsprzedazy Kremlowi swoich produktéw. Dziatania Durova, sprawity wrazenie, ze w Ros;ji
(FR) moze funkcjonowac niezalezny Internet, a asertywna wobec wtadz postawa wtasciciela
najwiekszych rosyjskich socialmediéw dawata w $wiecie Zachodnim poczucie, iz na
Wschodzie z demokracjg jest lepiej niz oczekiwano... co prawdopodobnie okazato sie starg,
sprawdzong ruskq maskirovkq... Mail.ru rosyjski gigant technologiczny, ktérego zarzad
personalnie jest mocno powigzany z Kremlem w koncu przejat aktywa VKontakcie,
konsolidujac kontrole nad tresciami w sferze informacyjnej i w socialmediach.

Natomiast na temat wymienionego w tytule
rosyjskiego komunikatora mozna ustysze¢ wiele,
w tym m.in., ze dzieki osobie P. Durova jest to
Jedyny prawdziwie bezpieczny komunikator,
niemozliwy do podstuchania przez stuzby”. Ostatnie
miesigce, ukazaty szereg kontrowersji
zmieniajacych jednak opinie wielu uzytkownikéw
na temat ww. komunikatora.

P. Durov w sierpniu br. zostat zatrzymany przez
francuskie stuzby, pod zarzutem braku
wspotpracy z organami scigania oraz zwigzanymi
z wykorzystywaniem seksualnym nieletnich i innymi przestepstwami (w tym nielegalny handel
medykamentami) dokonywanymi za posrednictwem jego platformy. Aplikacja P. Durowa
charakteryzuje sie brakiem moderacji tresci i polityka prywatnosci ,oficjalnie dbajaca”

o zachowanie wolnosci stowa uzytkownikéw, co zapewnia ogromng popularnos$é wsrod
aktywistow i dysydentéw bedacych w rezimach autorytarnych. Niestety, te same funkcje
przyciggaja réwniez dziatalnos$é przestepcza, w tym rozprzestrzenianie fatszywych

Pawet Durow Zrédto: PAP / TechCrunch
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wiadomosci, dezinformacji, propagandy, koordynacje nielegalnych dziatan, hacktywistow,
cyberprzestepcédw czy inne organizacje i dziatalnosci przestepcze, ktére w zachodnich
standardach dostepne sg wytacznie w tzw. darknecie.

Co do samego komunikatora. Stan faktyczny jest taki, ze ta popularna aplikacja bardziej
przypomina serwis spotecznos$ciowy o ograniczonym szyfrowaniu, niz bezpieczne narzedzie
Downloads in millions do komunikacji. Telegram w przeciwienstwie do
innych, bezpiecznych Zachodnich aplikacji do
szyfrowanej komunikacji gtosowo-tekstowej (m.in.
Signal, Threema, WhatsUp) charakteryzuje sie:

India
Russia
United States

Indonesia

e Szyfrowaniem typu end-to-end wytacznie ,na
zadanie” uruchomiane w ustawieniach,

i ograniczeniem wytacznie do jednego rozméwcy.

W przeciwienstwie do np. Signal’a, ktéry ma ww.

szyfrowanie z ,default’'u” i stosuje szyfrowang

konwersacje dla rozméw grupowych (do 8 0s.);
ety b a1 e  Wykorzystaniem wtasnego, autorskiego,

Liczba pobrari. Zrédio: Statista.org zamknietego protokotu szyfrowania MTProto, ktory
nie cieszy sie najwiekszym zaufaniem badaczy bezpieczenstwa i kryptologéw oraz
powoduje podejrzenie stosowaniem kontroli nad szyfrowanymi tre$ciami przez wtadze
Kremla (mimo braku oficjalnie potwierdzonych powigzan);

e Kolekcjonowaniem duzych ilosci metadanych nt. uzytkownikéw aplikacji (m.in.
precyzyjna lokalizacje logowania, czas, adresatow komunikacji, numery telefonéw);

Brazil
Vietnam
Ukraine
Kazakhstan
France

United Kingdom

Malaysia

e Domyslne wiadomosci sg szyfrowane w chmurze, na serwerach Telegram’a
umiejscowionych w... Rosji, co w zwigzku z zamknietym kluczem szyfrowania i niskg
wiarygodnoscig FR w zakresie przestrzegania prawa do prywatnosci oraz lokalng
jurysdykcja pawang, sprawia ze komunikacja moze podlegaé masowej inwigilacji przez
stuzby specjalne. Powyzsze wpisuje sie w charakter polityki wewnetrznej panstwa
autorytarnego. Umozliwia to réwniez kontrole komunikacji nie tylko wsréd
wewnetrznej opozycji, ale takze posréd panstw Rosji nieprzychylnych, jak
i antyrzagdowych spotecznosciach globalnych, gdzie wiedza przez nie przetwarzana
(przy liczbie uzytkownikéw przekraczajgcej 900 min), jest materiatem wywiadowczym
znakomitej jakosci.

Komentarz WAC: zalecamy usuniecie komunikatora Telegram z listy uzytkowanych aplikacji.
Kontrowersje zwigzane z ww. aplikacjq, ograniczone szyfrowanie, duza ilos¢ zbieranych
metadanych oraz brak przejrzystosci w sferze polityki bezpieczenstwa sprawia, Zze opisany Telegram
cechuije sie niskim poziomem wiarygodnosci. W kontaktach prywatnych zalecamy wykorzystanie
innych aplikacji cechujgcych sie mozliwym do weryfikacji otwarto-zrédtowym kodem oraz petnym
szyfrowaniem typu end-to-end. Natomiast do komunikacji stuzbowej dla uzytkownikéw

z podmiotéw publicznych zalecamy i rekomendujemy stosowanie rozwigzan dostarczanych przez
Ministerstwo Cyfryzacji oraz NASK-PIB - komunikator (Threema OnPrem) oraz SKR-Z.

Zrédto: niebezpiecznik.pl
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Global Security Index 2024 - Pigta edycja raportu ITU

Miedzynarodowy Zwiqgzek Telekomunikacyjny (ITU) opublikowat pigta edycje Global Security
Index (GSI) 2024, ktéry jest jedna z najwazniejszych analiz stanu cyberbezpieczenstwa na
Swiecie. Raport ten ocenia gotowos$¢ panstw do przeciwdziatania cyberzagrozeniom, a takze
ich zdolnos¢ do ochrony przed atakami, ktére z roku na rok stajg sie coraz bardziej ztozone i
szkodliwe

Czym jest ITU? Jest to Miedzynarodowy Zwiqgzek Telekomunikacyjny (ITU) - wyspecjalizowana
agencja ONZ, ktorej gtéwnym celem jest rozwdj technologii informacyjno-komunikacyjnych
(ICT). Zostat zatozony w 1965 roku i dziata na rzecz globalnej tacznosci, zarzadzajac
czestotliwosciami radiowymi, orbitami satelitarnymi oraz ustalajac standardy
telekomunikacyjne. ITU odgrywa kluczowa role w utatwianiu wspotpracy miedzynarodowej

w zakresie rozwoju infrastruktury telekomunikacyjnej i zmniejszaniu przepasci cyfrowej,
szczegllnie w krajach rozwijajgcych sie. Promuje takze zréwnowazong transformacje cyfrowa,
by zapewni¢ powszechny dostep do technologii.

Ranking jest tworzony na podstawie pieciu kluczowych filaréw:

Global Cybersecurity Index 2024

5 pillars for measuring the commitment of countries to cybersecurity
o (1 £ ) ]

) (€] KA e £3)
gal nizational peration

L& )
Capacity

¢ I M ring th :
Measuring the . Measuring the_ a3, A0 Measuring the
. existence of technical existence of 5 .
existence of legal laws AN s, existence of cyber Measuring
: institutions and institutions and
and regulations i . S awareness efforts, partnerships between
¢ 3 frameworks dealing strategies organizing v P L
dealing with 4 : schooling, trainings, agencies, firms and
cybersecurity and with cybersecurity Cybersecunty and support for a countries
4 x endorsed or created development at the PROS:
cybercrime d cybersecurity industry
by the country national level

1. Srodki prawne (Legal measures): Raport analizuje istniejace krajowe ustawy i przepisy
dotyczace cyberbezpieczenstwa. Wysoki poziom ochrony wymaga odpowiednich regulacji
prawnych, ktére pozwolg skutecznie reagowac na cyberzagrozenia.

2. Srodki techniczne (Technical measures): W tej kategorii oceniane sg techniczne mechanizmy
ochrony, takie jak standardy bezpieczenistwa, infrastruktura oraz technologie, ktore
umozliwiajg przeciwdziatanie cyberatakom. Obejmuje to réwniez certyfikacje systemow

i rozwigzan informatycznych.

3. Srodki organizacyjne (Organizational measures): Uwzglednia strategie cyberbezpieczeristwa
na poziomie krajowym, istnienie odpowiednich instytucji oraz plany dziatania na wypadek
cyberincydentow. Zdolnos¢ do szybkiego reagowania na zagrozenia jest kluczowa dla
minimalizacji szkod.
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4. Budowanie potencjatu (Capacity-development measures): Ta kategoria koncentruje sie na
edukacji oraz rozwijaniu umiejetnosci w dziedzinie cyberbezpieczenstwa zaréwno wsrdéd
profesjonalistow, jak i obywateli. Szkolenia, programy edukacyjne oraz dziatania promujace
Swiadomos$¢ spoteczng s3 tu kluczowymi elementami.

5. Wspotpraca (Cooperation measures): Cyberbezpieczenstwo wymaga wspoétpracy na
poziomie krajowym i miedzynarodowym. Wymiana informacji, wspélne inicjatywy oraz
koordynacja dziatan miedzy krajami to istotne aspekty w walce z globalnymi zagrozeniami
W sieci.

Kraje sg podzielone na pie¢ poziomdéw w oparciu o ich wysitki w zakresie
cyberbezpieczenstwa, przy czym poziom 1 reprezentuje najwyzszy poziom. Tak prezentuje sie
zestawienie panstw, ktérym udato sie uzyskaé poziom 1.

Tier 1 - Role-modelling (score of 95-100)

Australia Ghana Morocco Singapore
Bahrain Greece Netherlands (Kingdom Slovenia
Bangladesh Iceland of the) Spain

Belgium India Norway Sweden

Brazil Indonesia Oman Tanzania
Cyprus Italy Pakistan Thailand
Denmark Japan Portugal Trkiye

Egypt Jordan Qatar United Arab Emirates
Estonia Kenya Korea (Republic of) United Kingdom
Finland Luxembourg Rwanda United States
France Malaysia Saudi Arabia Viet Nam
Germany Mauritius Serbia

Polska uzyskata 93,54 pkt i zostata zakwalifikowana do grupy panstw ,Advancing”.

W poréwnaniu do 4. edycji Raportu z 2020 roku:
o wskazniki dla PL sg wyzsze w obszarach Legal Measures oraz Organization Measures.
o wskaznik Cooperation Measures zostat utrzymany na maksymalnym poziomie 20 pkt.

e nieznaczny spadek odnotowano w punktacji dla obszaréw Technical Measures oraz
Capacity Development (spadek o ok. 1-1,5 pkt na 20 mozliwych do przyznania).

Jak powstaje Global Security Index?

Ranking tworzony jest na podstawie oceny ankiety wypetnionej przez poszczegolne panstwa
ITU. Odpowiedzi byty analizowane przez grono 140 ekspertéw nominowanych przez panstwa
cztonkowskie. Eksperci w 6% wywodzili sie ze srodowisk akademickich w 2% z organizacji
obywatelskich, w 90% z przedstawicieli administracji i w 2% sektora prywatnego. Pod
wzgledem regionu sktad ekspertow wygladat nastepujgco: 16% Afryka, 16% Ameryka, 23%
Kraje arabskie, 28% Azja i Pacyfik, 3% WNP, 16% Europa, 10% Srodowisko akademickie

i organizacje miedzynarodowe

Zrédto:.itu.int
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Jak oszusci wykorzystywali powodz

Tragiczne wydarzenia, takie jak powddz, sg niestety czesto wykorzystywane przez
przestepcow do wytudzania pieniedzy i danych osobowych. W ostatnich tygodniach pojawity
sie liczne przypadki oszustw zwigzanych z fatszywymi Alertami Rzqdowego Centrum
Bezpieczenstwa (RCB) oraz zbiérkami charytatywnymi. Cyberprzestepcy podszywaja sie pod
organizacje niosgce pomoc, rozsytajac wiadomosci SMS, e-maile oraz tworzac fatszywe strony
internetowe, ktére maja na celu wytudzenie
danych lub przejecie kont spotecznosciowych.

& Kochani, tragiczne chwile przed nami... @ Cata Polska zmaga si¢ Jednym Z OSZUStW by’fO pOdszywanie Sie pOd Alert
E dzig oV € &2 . . . 7 e
i —— RCB i rozsytaniu fatszywych komunikatéw, ktére

Wiasnie dowiedzieliémy sig, Ze mata dziewczynka wpadta do rwacej

sroronerlels i At zawieraty linki kierujace do ztosliwych stron.

Nie mozemy traci¢ nadziei Ji_ Prosimy Was wszystkich z catego Wykonanie inStruiji Z pOdStaWiOHEj Strony mOg’I’O
serca o udostgpnienie tego posta dalej ¥ LJ Pomézcie nam dotrzeé , AW . B . X .

do jak najwigkszej liczby oséb. By¢ moze kto$ zauwazy co$ SkOI’]CZYC sle krad2|eza plenledzy z konta ofiary.
waznego, co pomoze w poszukiwaniach! ({ ee . .
L . —— Innym rodzajem oszustwa byty strony w mediach

spotecznosciowych zawierajgce szokujace
informacje ,Mata dziewczynka wpadta do rwacej
rzeki...” - tak zaczynat sie jeden z fatszywych
wpiséw. Préba zapoznania sie z podlinkowanym
materiatem, pod pretekstem weryfikacji wieku,
mogta prowadzi¢ do préby wytudzenia loginu
i hasta do konta uzytkownika, co skutkowato
B;amatharé;a;vie. Mata dziewczynka wpadta do przejeCiem konta. Inne Wplsy Opatrzone byfy
[Wace tze e SkeimratunkowsWIRED zdjeciem rzekomo poszkodowanej dziewczynki,
e '® 74 przy czym w rzeczywistosci obrazy byty
generowane za pomocg sztucznej inteligencji. Co
ciekawe, posty czesto odnosity sie do miejscowosci, ktére w rzeczywistosci nie byty objete
powodzig. W postach umieszczony byt link, po prébie otwarcia strony pojawiat sie komunikat
w jezyku rosyjskim o tresci: ,Btad 404 Nie znaleziono strony”. Kolejne oszustwo zwigzane
byto oferta darmowych laptopéw dla powodzian. Laptopy oferowata prywatna osoba
z przejetych lub nowo utworzonych kont. Po nawigzaniu korespondenciji, osoba
zainteresowana byta proszona przez oszusta, by pokry¢ jedynie koszty przesytki poprzez
szybka ptatnos¢ w wysokosci 30 - 50 zt. Jako udato sie ustalié¢ policji poszkodowanych w ten
sposob byto co najmniej 200 osdb.

Inne wpisy przekierowywaty do domeny .rest, ktora z zatozenia miata by¢ wykorzystywana do
promowania restauracji. Nastepnie uzytkownikowi prezentowano rzekomy film, ktory po
kliknieciu wywotywat monit logowania do Facebooka, pod pozorem potwierdzenia
petnoletnosci. Wpisane dane logowania trafiaty w rece przestepcéw. Inng technika byty
fatszywe zbiérki pieniedzy. CBZC w swoim komunikacie poinformowat, ze ujawniono juz
ponad 200 takich nielegalnych akcji charytatywnych. Oszusci tworzyli strony internetowe

i konta w mediach spotecznosciowych, ktére miaty na celu zbieranie datkéw na rzecz rzekomo
poszkodowanych. Niestety, pienigdze zamiast trafi¢ do ofiar powodzi, trafiaty na konta
przestepcow. Fatszywe zbidrki byty prowadzone réwniez na legalnych platformach, takich jak
JZrzutka.pl” czy ,Pomagam.pl”, gdzie po weryfikacji okazywato sie, ze ich zatozyciele wcale nie

ucierpieli podczas powodzi, lecz wykorzystywali sytuacje, podajac sie za poszkodowanych.
Zrédta: cbze.policja.gov.pl, www.gov.pl, cert.orange.pl
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Cyberbezpieczenstwo a dezinformacja

W dyskusjach dotyczacych bezpieczenstwa panstwa czesto jednym tchem wymienia sie
cyberbezpieczenstwo i dezinformacje, jednakze w praktyce sg to dwa rézne zjawiska, cho¢
wzajemnie powigzane.

W Polsce system cyberbezpieczenstwa konstytuuje ustawa o krajowym system
cyberbezpieczenstwa? (ustawa o KSC). Zdefiniowanie w niej cyberbezpieczenstwo obejmuje
jedynie techniczne rozumienie tego pojecia: ,odpornosc systeméw informacyjnych na dziatania
naruszajqgce poufnosc, integralnosé, dostepnosc i autentycznosé przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2 pkt 4). Takze procedowana
nowelizacja ustawy o KSC?, ktora ma wdrozy¢ dyrektywe NIS2, pozostaje przy technicznym
rozumieniu cyberbezpieczenstwa poprzez odwotanie sie do definicji cyberbezpieczenstwa

Z unijnego aktu o cyberbezpieczenstwie: ,cyberbezpieczenstwo - oznacza dziatania niezbedne do
ochrony sieci i systeméw informatycznych, uzytkownikéw takich systeméw oraz innych oséb przed
cyberzagrozeniami”.

Warto podkresli¢, ze Strategia Bezpieczenstwa Narodowego RP (SBN RP) z 2020 roku,
stanowigca najwazniejszy drogowskaz w zakresie identyfikacji zagrozen i wyzwan oraz
intereséw narodowych i sSrodkéw ich realizacji, zawiera osobny rozdziat dotyczacy
cyberbezpieczenstwa i osobny rozdziat poswiecony przestrzeni informacyjnej (w ktérym
zawarte sg kwestie dezinformac;ji). Takze rekomendacje Prezydenta RP do nowej SBN RP
traktuja te dwa obszary osobno, a tematyka dezinformacji ujeta jest w czesci dot. przestrzeni
informacyjne;j.

W zwiagzku z tym problematyka dezinformacji, cho¢ réwniez wazna, ktéra takze powinno by¢
podejmowana przez odpowiednie instytucje, nie wpisuje sie w obszar dziatania podmiotéw
KSC, ktérych zadania i kompetencje okre$lone sg w ustawie o KSC. Podejmowanie stricte

w ramach KSC tematyki dezinformacji, czy szerzej bezpieczenstwa przestrzeni informacyjnej,
bytoby wyjsciem poza ramy ustawowe i dziataniem niespéjnym z logika i duchem zaréwno
obecnej ustawy o KSC, jak i jej procedowanej nowelizacji.

Przy czym warto takze zauwazy¢, ze w mediach najczesciej jest mowa o zjawisku
dezinformacji, a jest to jedynie pewien waski aspekt szerszego pojecia, jakim jest
bezpieczenstwo przestrzeni informacyjnej, w ramach ktérego waznymi zagadnieniami sg takze
komunikacja strategiczna, wojna kognitywna i operacje psychologiczne.

Jednoczesnie praktyczne rozdzielenie cyberbezpieczenstwa i dezinformaciji jest trudne

Z uwagi na wzajemne powigzania, gdyz czesto techniczne cyberataki wykorzystywane s3

w kampaniach dezinformacyjnych. Za przyktad moga postuzyé dwa gtosne ataki hakerskie
z tego roku: na PAP i Polskg Agencje Antydopingowa (POLADA). Techniczne przetamanie
zabezpieczeh wykorzystano nastepnie do rozpowszechniania nieprawdziwych informaciji,
odpowiednio fatszywej depeszy prasowej oraz zmanipulowanych danych na temat polskich
sportowcow.

Zrédta: Ustawa o krajowym systemie cyberbezpieczenstwa, Strategia Bezpieczeristwa Narodowego RP.

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077)
2 Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych
ustaw (UC32)
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Politycy na celowniku pranksteréw

Co jakis czas ujawniane s3 nagrania z waznymi politykami, w ktérych ktos podszywa sie pod
prominentnych dygnitarzy z innego panstwa. Czesto podszywajacymi sie, nazywanymi
pranksterami, sg pracownicy rosyjskiego aparatu (dez)informacyjnego. Dziatania te maja na
celu osmieszy¢ nie tylko danego polityka, ale
tez dane panstwo wraz z jego instytucjami, jak
rowniez wydoby¢ cenne informacje. Najbardziej
znanymi pranksterami sg dwaj Rosjanie
dziatajacy pod pseudonimami Vovan i Lexus.
Od 2015 r. udato im sie w ten sposéb podejsé
wielu politykéw z catego $wiata, w tym réwniez
z Polski, m.in. premiera Wielkiej Brytanii Borisa
Johnsona, premiera Kanady Justina Trudeau,
premier Wtoch Giorgie Meloni, prezydenta
Turcji Recepa Erdogana, prezydenta Ukrainy
Petra Poroszenke i premiera Ukrainy Arsenija
Jaceniuka, a takze ksiecia Harry'ego i Eltona Rosyjscy pranksterzy znani jako Lexus Viovan. Zrédio: Sputnik
Johna.

Aby minimalizowa¢ ryzyka zwigzane z tego rodzaju dziataniami wymierzonymi w polskich
politykéw Petnomocnik Rzadu ds. Cyberbezpieczenstwa wydat zalecenia, ktére pozwalajg
ustrzec sie przed oszustwami polegajgcymi na podszywaniu sie pod znane osoby.

W komunikacie na stronie Ministerstwa Cyfryzacji czytamy:

e Oficjalne rozmowy powinny by¢ prowadzone przy uzyciu zweryfikowanych kontaktéw
oraz srodkéw komunikacji, zgodnie z wewnetrznymi procedurami danej instytucji, a nie
za posrednictwem prywatnych numeréw, urzadzen czy kont w komunikatorach.

¢ Instytucje powinny wprowadzi¢ zasady dotyczace prowadzenia rozméw miedzy
osobami na kierowniczych stanowiskach a kontaktami zewnetrznymi, szczegdlnie
Z zagranica. Jesli takie zasady juz istniejg, warto je przejrzeé, uwzgledniajac rozwaj
technologii, ktére moga umozliwiac¢ oszustwa, takie jak tzw. deep fake wykorzystujgcy
sztuczng inteligencje.

e Wazne, aby przed rozmowa wspotpracownicy potwierdzili tozsamos¢ drugiego
rozméwcy, korzystajac z oficjalnych kanatéw. Warto skontaktowac sie telefonicznie
lub mailowo z osobami, ktére znajg drugiego rozmoéwece lub z jego sekretariatem, aby
upewnic sie, ze prosbha o rozmowe jest autentyczna. Samo sprawdzenie adresu email
i numeru telefonu moze by¢ niewystarczajace.

e W trakcie rozmowy nalezy zwracac¢ uwage na kwestie, ktére mogtyby swiadczyc¢
o podszywaniu sie (np. gtos, stownictwo, akcent, podnoszenie kontrowersyjnych
tematow, prowokacyjne pytania).

e Warto pamietac, ze czasami nie da sie uzywac oficjalnych kanatéw, na przyktad
podczas rozmow z osobami, ktore nie petnig juz publicznych funkcji. W takich
przypadkach, gdy korzystamy z prywatnych numeréw, urzadzen lub kont, nalezy
szczegoblnie zwraca¢ uwage na wspomniane wczesniej sygnaty, ktdre mogg swiadczy¢
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o oszustwie. W takiej sytuacji dobrze jest samodzielnie zweryfikowaé rozmoéwce,
kontaktujac sie z nim przez znane nam kanaty.

e Gdy korzystamy z prywatnych numeréw, urzadzen lub kont do rozmdéw, warto uzywac
komunikatoréw, ktore sg otwartozrodtowe (mozna sprawdzié¢ ich kod), oferuja
szyfrowanie end-to-end i umozliwiajg weryfikacje kontaktéw. Dobrze, jesli maja
pozytywne opinie od organizacji zajmujgcych sie cyberbezpieczenstwem.

Komunikat
Petnomocnika Rzgdu

ds. Cyberbezpieczenstwa

Ministerstwo Cyfryzacji zwraca tez uwage, ze petne zapewnienie autentycznosci rozmoéwcéw
jest mozliwe tylko w zamknietych systemach komunikacyjnych. Dlatego tez resort ten
wprowadzit bezpieczne, zamkniete srodki komunikacji dla administracji publicznej i krajowego
systemu cyberbezpieczenstwa - jest to Komunikator oraz SKR-Z (system do tacznosci
niejawnej). Umozliwiajg one wysytanie wiadomosci i prowadzenie potaczen gtosowych.
Ponadto, Ministerstwo Cyfryzacji we wspoétpracy z NASK-PIB w ramach projektu SecureV
prowadzi specjalistyczne, indywidualne szkolenia z zakresu cyberbezpieczenstwa dla oséb
petnigcych kierownicze funkcje w administracji publicznej. Obejmujg one m.in. aspekty
zwigzane ze $wiadomoscig cyberzagrozen i socjotechnikg stosowng przez cyberprzestepcow.

Warto przy okazji wspomnie¢ o bardziej klasycznym rodzaju podszywania sie (spoofing), np.
pod przedstawicieli banku, wykorzystywanego przez cyberprzestepcéw, zeby wytudzi¢ od nas
pienigdze, dane osobowe lub dostep do naszych kont. Zjawisko to dzieki dziataniom na
gruncie krajowym zostato w ostatnim czasie znaczgco ograniczone. Od 26 wrzesnia 2024 r.,
wraz z petnym wejsciem w zycie przepiséw ustawy o zwalczaniu naduzy¢ w komunikacji
elektronicznej dotyczacych CLI spoofing (ang. Caller ID Spoofing), operatorzy majg obowigzek
blokowania lub ukrywania sfatszowanego identyfikatora w przypadku rozpoznania CLI
spoofingu. Jednak rozwigzanie to nie obejmuje potaczen miedzynarodowych. Poza tym,
oszusci w inny sposéb poprzez socjotechnike mogg starac¢ oszukac swoje ofiary. Dlatego tak
wazne jest zachowanie przez nas czujnosci i ciggte szkolenie sie z zasad higieny cyfrowej oraz
cyberbezpieczenstwa.

Zrédta: Ministerstwo Cyfryzacji, The Independent.
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26 0sob ustyszato 224 zarzuty karne za kierowanie i udziat w grupie
przestepczej, pranie pieniedzy i oszustwa!

Biatostoccy funkcjonariusze CBZC dziatajgc pod nadzorem Prokuratury Okregowej w £omzy,
rozbili dwie zorganizowane grupy przestepcze. Jedna zajmowata sie udostepnianiem
cyberprzestepcom z catej Polski infrastruktury informatycznej, umozliwiajacej dokonywanie
oszustw przez podsytanie linkéw do fatszywych ogtoszen sprzedazy sprzetu elektronicznego
(scam) Druga oszukiwata, wysy’rajac wiadomosci od rzekomych cztonkéw rodziny z prosbg

: ~ o zapftate zalegtych rachunkdw.

Policjanci z CBZC w Biatymstoku podczas
wielomiesiecznego $ledztwa przeanalizowali znaczne
ilodci zgromadzonych danych, w tym przeptywéw
finansowych dotyczacych portfeli kryptowalutowych,
co pozwolito na wykrycie i namierzenie sprawcéw,

a nastepnie zatrzymanie facznie 26 oséb, w tym oséb
kierujgcych catym procederem i zajmujacych sie m.in.
) 2 | praniem pieniedzy. Sprawcy za posrednictwem
popularnych platform kontaktowah sie z pokrzywdzonymi, tworzyli fikcyjne ogtoszenia
sprzedazy telefondw komdrkowych, sprzetu elektronicznego i innych przedmiotéw

w okazyjnych cenach, a nastepnie wysytali spreparowane linki przekierowujace na fatszywe
portale sprzedazowe oraz bramki ptatnicze i wytudzali ptatnosci BLIK.

Cyberprzestepcy specjalizowali sie réwniez w pozyskiwaniu nielegalnych dochodéw poprzez
wysytanie wiadomosci do pokrzywdzonych z prosba o pilng zaptate zalegtych rachunkow,
podajac sie za ich ,corke” lub ,syna”. Pienigdze trafiaty na konta bankowe zatozone na
,stupow”, a nastepnie byty transferowane na inne konta, portfele kryptowalutowe lub
wyptacane z bankomatéw przez tzw. wybierakéw. Sprawcy wykorzystywali specjalne
oprogramowanie umozliwiajgce prowadzenie kampanii SMS-owej, dzieki ktorej mogli dotrzec
do kilkudziesieciu tysiecy oséb w Polsce i za granica.

W wyniku dziatan cyberprzestepcow obydwu grup, oszukanych mogto zosta¢ wiele tysiecy
0s6b, a straty szacuje sie w milionach ztotych.

Funkcjonariusze ustalili sktad poszczegélnych grup oraz role, jakie petnili ich cztonkowie.
Zabezpieczyli i zablokowali takze infrastrukture informatyczng stuzaca do cyberprzestepczej
dziatalnosci, uniemozliwiajac jej dalsze uzytkowanie. W toku postepowania zabezpieczono tez
serwer udostepniany w ramach hostingu ,bulletproof” z dziesigtkami terabajtéw danych, liczny
sprzet komputerowy, telefony komérkowe, elektroniczne nosniki danych, a takze
kryptowaluty. Podejrzani ustyszeli acznie 224 zarzuty karne, w tym za kierowanie i udziat

W grupie przestepczej, pranie pieniedzy i oszustwa internetowe. Tego typu przestepstwa sg
zagrozone karg nawet do 10 lat pozbawienia wolnosci. Decyzjg sadu aresztowano do tej pory
16 0séb, a dwéch nieletnich sprawcoéw umieszczono w schronisku dla nieletnich.

Postepowanie od poczatku nadzorowane jest przez Departament do Spraw
Cyberprzestepczosci i Informatyzacji Prokuratury Krajowej. Ma ono charakter rozwojowy
i obejmuje swoim zasiegiem nie tylko Polske.

https://cbzc.policja.gov.pl/bzc/aktualnosci/409,26-osob-uslyszalo-224-zarzuty-karne-za-kierowanie-i-udzial-w-grupie-przestepczej.html
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Podsumowanie miesigca z perspektywy CSIRT KNF - Ochrona klienta

We wrzesniu 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 2 852 domen, ktére
wczesniej zakwalifikowane zostaty jako wytudzajgce dane (m.in. loginy i hasta do bankowosci
elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe), dla
poréwnania CERT Polska dodat na liste ostrzezen 6 211 domen. A na koniec omawianego
miesigca, na liscie hole znajdowato sie 238 207 domen.

W zwiagzku ze znaczacg liczba fatszywych reklam publikowanych na platformie Facebook
promujacych rzekoma mozliwos¢ inwestowania, a w rzeczywistosci powodujgce wysokie
straty finansowe u klientéw bankéw, CSIRT KNF wypracowat mechanizmy wykrywajace takie
dziatanie przestepcze oraz procesy przekazywania fatszywych reklam do blokady. Wykres
przedstawia wykryte i zgtoszone do blokady reklamy fatszywych inwestycji na portalu
spotecznosciowym Facebook, w podziale na kategorie wykorzystywanego wizerunku.
WYKORZYSTYWANY WIZERUNEK — WRZESIEN

. . Orlen N
Fatszywe inwestycje — zgtoszone reklamy ™ PeStzcy

Celebryci

17%
Baltic Pipe

6%

Inne platformy
spotecznoéciowe

STYCZEN Loty MARZEC  KWIECIEN MAJ CZERWIEC LIPIEC SIERPIEN ~ WRZESIEN 1%

Odzyskanie $rodkéw
20%

Zdarza sie réwniez, ze sposobem na wzmocnienie prowadzanej gry psychologicznej, jest
wykorzystanie wizerunku znanych instytucji. We wrze$niu 2024 roku obserwowali$my
kampanie podszywajace sie m.in. pod Bank Peako, Narodowy Bank Polski, czy Komisje
Nadzoru Finansowego.

Powtarzajgcym sie schematem jest réwniez drugi etap omawianego oszustwa. W nim,
przestepcy publikujg informacje o rzekomej mozliwosci odzyskania utraconych wczesniej
) - mmmmmam  Pieniedzy. W rzeczywistosci, jest
o— N .. to ponowna préba oszukania
Jedna decyzja inwestycyjna, k'téra zbuduje Twéj OSéb, ktore jUZ Wczes'niej da’ry
R e sie nabrac na ten scenariusz.

BANKI POMAGAJA OBYWATELOM
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Zidentyfikowaliémy réwniez kampanie przestepcze podszywajace sie bezposrednio pod
podmioty z sektora finansowego. Przestepcy wykorzystujg wizerunek znanych instytucji, aby
zwiekszaé wiarygodnosc

kampanii phishingowych, ® il

dlatego tez regularnie
podszywaja sie pod

dZ swoj NUMER KLIENA i aktywuj Lokate PLUS!

polskie banki. Wytudzaja Worowdt swéj NUMER KLIENA | aktyw Lokate PLUS
w ten sposéb m.in {53 | Bank Pekao
mforr.naqe o kartach Otrzymaj dodatkowe +3%
ptatniczych, dane do juz otwartej lokaty!
uwierzytelniajgce do
bankowosci
elektronicznej, czy kody BNP)
BLIK. Przestepcy Dostep do Twojego konta M
podszywali sie pod Bank VYSYS‘emie,G%Z"’k”"CbZ,Y
. sie 16.09.24, aby zapobiec
BNP Paribas oraz Bank utracie dostepu, przejdz

Pekao publikowali na strong: htt;
reklamy na platformie s
Facebook oraz wysytali
wiadomosci SMS. Informowali w nich o rzekomej mozliwosci otrzymania dodatkowych 3% do
lokaty i/lub informowali o rzekomym wygasnieciu dostepu do bankowosci elektronicznej.

W rzeczywistosci linki prowadzity do stron phishingowych, tudzaco przypominajacych
prawdziwe strony.

PeoPay Dowiedz sie.

@ Bl — ...~ . Cyberprzestepcy
‘ - " wykorzystywali réwniez

trudna sytuacje w Polsce
i publikowali reklamy
CZY ZOSTALES OSZUKANY PRZEZ : informujace o rzekomej

NIEUCZCIWEGO BROKERA? o zbiérce na pomoc
osobom dotknietym
powodzia. Jezeli kto$
uwierzyt w zbiorke

- o e i chcac pomac, kliknat
MOZEMY ZWROCIC WSZYSTKO e w link, trafit na strone,

W CIAGU 48 GODZIN . . . d
A | ktora nielegalnie

wykorzystywata
wizerunek Wielkiej Orkiestry Swiatecznej Pomocy. W rzeczywistosci przestepcy wytudzali
w ten sposdb dane kart ptatniczych.

Jak co miesigc mierzyliSmy sie réwniez ze znanymi od dawna schematami, takimi jak ,scam na
kupujacego”, podszycia pod platformy streamingowe, wykorzystywanie wizerunku firm
kurierskich, Poczty Polskiej i inne, o ktérych poczyta¢ mozna na stronie internetowej UKNF
oraz na profilach CSIRT KNF w mediach spotecznos$ciowych: X (Twitter),

LinkedIn oraz Facebook.
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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Oznaczenia TLP

TLP:

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za soba nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcow tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza pozna¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podijecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostaé Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspotpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
A swojej i partnerskich organizacji oraz informacje ogolnie przydatne dla wszystkich

w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

autorskich). ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.

Strona 16z 16



https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://cert.pl/tlp/

	ZAGROŻENIA W CYBERPRZESTRZENI
	Yubikey - podatności wyłącznie dla VIPów
	Telegram – na pewno bezpieczny komunikator?
	Global Security Index 2024 – Piąta edycja raportu ITU
	Jak oszuści wykorzystywali powódź
	Cyberbezpieczeństwo a dezinformacja
	Politycy na celowniku pranksterów
	26 osób usłyszało 224 zarzuty karne za kierowanie i udział w grupie przestępczej, pranie pieniędzy i oszustwa!
	Podsumowanie miesiąca z perspektywy CSIRT KNF – Ochrona klienta
	INFORMACJA O SZKOLENIACH
	Oznaczenia TLP


