246z Ministerstwo

N ' Cyfryza Cji

Departament Cyberbezpieczerstwa

BIULETYN
INFORMACYJNY

ZAGROZENIA"W CYBERPRZESTRZENI

10/2024

TLP


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa

g

CS

7 [¢Z Ministerstwo
‘v Cyfryzacji

TLP:GREEN
Departament Cyberbezpieczeristwa
SPIS TRESCI

AntyDDoS-owa tarcza Ministerstwa CYfryZACi.....wrnrerrserrenerriresssenssisssssssssssssssssens 3
Instrumenty w rekach Petnomocnika Rzgdu ds. Cyberbezpieczeristwa ..................c.u... 4
Technologia Passkey: przysztosc bezpiecznego logowania? ................eevcreeescereeenenn. 6
Sharenting ( bezpieCzeNStWo dZIECKA W SIECL ......oueveveeeerureeserirsserissesssisssessssssssssssssssssssssssssens 7
Al JAKO COL CYDOIALAKOW......c.ceeeeereereeiresieiresisesisissas st sssssssssassssasssssssssssasssssssasssssssassaens 8
Krzywdzili dzieci — zostali zatrzymani przez policjantow CBZCl ..........ccoeveveveeneunence 10
Podsumowanie miesigca z perspektywy CSIRT KNF — Ochrona klienta....................... 12
Statystki zgtoszen i incydentéw CSIRTOW poziomu Krajowego: ............ceeveeeereresserennens 15
INFORMACIA O SZKOLENIACH. ...ttt ssessansssenseseane 16
OZNACZONIA TLP ...ttt sttt ss s st sstsssssseas 17

Strona2z17


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa

Ministerstwo
Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa

AntyDDoS-owa tarcza Ministerstwa Cyfryzacji

Cyberatak typu DDoS (ang. Distributed Denial of Service) jest to atak na system
komputerowy lub ustuge w celu uniemozliwienia dziatania poprzez zajecie wszystkich
dostepnych zasobdw lub pasma. Ataki te wykonywane s3 najczesciej przez zainfekowane
komputery, nad ktérymi przejeto kontrole przy uzyciu szkodliwego oprogramowania. Obecnie
ataki DDoS mozna kupic jako ustuge w darknecie. Dokonujg ich zaréwno grupy APT
powigzane z wrogimi panstwami (np. aby zablokowac¢ wazne dla danego kraju strony
internetowe i $wiadczone przez nie ustugi), jak rowniez haktywisci, aby dokonaé¢ demonstracji
swoich mozliwosci w waznych dla nich sprawach.

W obliczu pogarszajacej sie sytuacji bezpieczenstwa na $wiecie, cyberataki, w tym DDoS, s3
coraz wiekszym problemem w panstwach NATO i UE. Mogg one sparalizowa¢ wazne procesy
zaréwno dla bezpieczenstwa panstwa, dziatalnosci gospodarczej, jak rownie ustug kluczowych
dla obywateli. Przyktadowo, w Polsce wsréd incydentéw powaznych zgtoszonych w 2023 r.
w sektorze bankowaosci i infrastruktury rynkéw finansowych znalazty sie 4 incydenty powazne
zwigzane z atakami DDoS. W ich wyniku dochodzito do czesciowej lub catkowitej
niedostepnosci ustug bankowosci elektronicznej.

W zwiazku z upowszechnieniem sie atakéw DDoS na serwisy wazne dla funkcjonowania

i bezpieczenstwa panstwa, Ministerstwo Cyfryzacji sfinansowato i zlecito NASK-PIB
realizacje projektu AntyDDoS: ,Zapewnienie ustugi ochrony przed atakami DDoS -
Distributed Denial of Service dla podmiotéw realizujacych zadania publiczne oraz podmiotéw
istotnych z punktu widzenia bezpieczenstwa RP”. Dzieki tym dziataniom na chwile obecng
ostone przed atakami DDoS Ministerstwo Cyfryzacji zapewnia centralnie dla 76 instytuciji,
w tym administracji panstwowej, jak rowniez dla Sit Zbrojnych RP oraz stuzb specjalnych.
Warto wiec podkresli¢, ze Ministerstwo Cyfryzacji roztacza tarcze antyDDoS-owa nie tylko
nad podmiotami cywilnymi, ale takze nad Wojskiem Polskim.
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Logo projektu AntyDDoS

Ataki typu DDoS stanowig takze zagrozenie dla firm prywatnych dziatajacych w Polsce. Moga
one korzystac¢ z dostepnych na rynku rozwigzan dajacych ochrone przeciwko tego typu
cyberatakami. Aby budowac polska suwerennosé technologiczng panistwo polskie zlecito

w ramach Narodowego Centrum Badan i Rozwoju prace badawczo-rozwojowe dotyczace
rozwigzan przeciwko atakom DDoS. Ich wyniki zostaty juz wdrozone i sg dostepne na rynku
pod nazwa TAMA. Dzieki temu polskie firmy moga korzysta¢ z w petni polskiego rozwigzania
z zakresu cyberbezpieczennistwa. TAMA jest wcigz rozwijana w ramach NCBR.

Aby zwiekszy¢ poziom odpornosci danej organizacji na ataki DDoS warto tez zapoznac sie

z dobrymi praktykami przygotowanymi przez CISRT KNF.
Zr6dto: Ministerstwo Cyfryzaciji, Exatel, CSIRT KNF.
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Instrumenty w rekach Petnomocnika Rzqdu ds. Cyberbezpieczenstwa

Wraz z wejscie w zycie w 2018 r. ustawy o krajowym systemie cyberbezpieczenstwa
ustanowiona zostat funkcja Petnomocnika Rzadu ds. Cyberbezpieczenstwa. Dotychczas
funkcje te petnity osoby z kierownictwa resortu cyfryzacji, a obecnie Wicepremier i Minister
Cyfryzacji. Przygotowywana nowelizacja ustawy przewiduje na state przypisanie tej funkcji do
Ministerstwa Cyfryzacji.

Do zadan Petnomocnika nalezy koordynowanie dziatan i realizowanie polityki rzadu

w zakresie zapewnienia cyberbezpieczenstwa, co przektada sie m.in. na uprawnienia zwigzane
z analizg funkcjonowania Krajowego Systemu Cyberbezpieczenstwa, upowszechnianie
nowych rozwigzan cyberbezpieczenstwa, inicjowanie krajowych cyberéwiczen, wspétpraca
miedzynarodowa, wspieranie badan naukowych i rozwéj technologii, jak réwniez podnoszenie
Swiadomosci spoteczenstwa w zakresie cyberbezpieczenstwa.

Ustawa daje takze w rece Petnomocnika konkretne narzedzia, ktére wymiernie przektadaja sie
na odporno$¢ polskiej cyberprzestrzeni. Procedowana nowelizacja ustawy o KSC przewiduje
wzmocnienie roli Pethomocnika.

W obecnym stanie prawnym Petnomocnik moze przede wszystkim wydawaé rekomendacje
dotyczace stosowania urzadzen informatycznych lub oprogramowania. W biezgcym roku
wydano juz trzy, jedna dotyczyta aktualizacji produktéw Fortinet, druga Biuletynéw Informacji
Publicznej, a trzecia oprogramowania Zimbra Collaboration. Ich wdrozenie przez podmioty
KSC pozwala unikna¢ wystgpienia incydentu krytycznego. Ponadto, Pethomocnik wydaje
swoje komunikaty. W tym roku wydat cztery, ktére dotyczyty: atakéw DDoS, zabezpieczenia
infrastruktury teleinformatycznej administracji samorzgdowej na terenach zagrozonych
powodzig, podszywania sie pod waznych politykéw oraz wzrostu liczby incydentéw
zwigzanych z wyciekiem danych.

Krajowy System
Cyberbezpieczenstwa Krajowe Zespoly Reagowania na

czesc rzqdowa Incydenty Bezpieczefistwa
Komputerowego (CSIRT)

V/ /4

Rada Ministréw

Petnomocnik Rzadu ds.
Cyberbezpieczerfistwa
Minister Cyfryzacji

ds. Cy

l[l[ Ministerstwo ;;;yra:jl -

Pojedynczy Punkt Kontaktowy
S i ............ Sektorowe Zespoly
/ & Polaczone Centrum Operacyjne .
Cyberbezpieczeristwa (PCOC) IO;;}"‘/"“ Cyberbezpieczenstwa

V/// 4
Pozycja Petnomocnika Rzqdu do Spraw Cyberbezpieczerstwa w Krajowym Systemie Cyberbezpieczenstwa

Z kolei przygotowywana zmiana ustawy o KSC da Petnomocnikowi nowe instrumentarium
pozwalajace szerzej oddziatywac na cyberbezpieczenstwo naszego kraju. Po pierwsze,
wzmochiony zostanie mechanizm rekomendacji.

Po drugie, planowane jest wprowadzenie mechanizmu pozwalajagcego wykluczad
zidentyfikowane produkty lub ustugi od dostawcéw wysokiego ryzyka, ktérych
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wykorzystywanie stanowitoby zagrozenie dla bezpieczeristwa panstwa. W tym miejscu nalezy
podkresli¢, ze proces ten bedzie w petni transparentny i oparty o konkretne kryteria
techniczne. Procedura obejmowac bedzie zaréwno poziom merytoryczno-techniczny

(z udziatem CSIRT-6w), jak i zatwierdzenia przez najwazniejsze organy panstwa w ramach
Kolegium ds. Cyberbezpieczenstwa, w tym z udziatem Petnomocnika.

Po trzecie, wprowadzona zostanie instytucja polecenia zabezpieczajgcego. Polecenie to
bedzie mogto by¢ wydane przez Ministra Cyfryzacji (a przypomnijmy, ze funkcja ta bedzie
powigzana z Petnomocnikiem) w przypadku wystgpienia incydentu krytycznego, w celu
skoordynowania efektywnej reakcji na ten incydent. Przed wydaniem polecenia
zabezpieczajacego niezbedne bedzie przeprowadzenie analizy uzasadniajgcej wydanie tych
srodkéw nadzwyczajnych. Bedzie ona przeprowadzana wspodlnie z Zespotem do spraw
incydentoéw krytycznych, w ktérego sktad wchodzg CISRT-y poziomu krajowego, RCB oraz
Petnomocnik i Minister Cyfryzacji. Nastepnie Minister Cyfryzacji bedzie mégt wydaé w drodze
decyzji administracyjnej polecenie zabezpieczajace odnoszace sie do incydentu krytycznego.
Bedzie w nim zawarte wskazanie okre$lonego zachowania, ktére zmniejszy skutki incydentu
lub zapobiegnie jego rozprzestrzenianiu sie. Wprowadzenie do polskiego porzadku prawnego
polecenia zabezpieczajacego (z rygorem natychmiastowej wykonalnosci) jest konieczne dla
zapewnienia bezpieczenstwa narodowego w obliczu coraz czestszych i powazniejszych
cyberatakéw.

Po czwarte, projektowane przepisy dajg tez mozliwo$¢ Petnomocnikowi zlecenia udzielenia
wsparcia przez CSIRT poziomu krajowego innemu podmiotowi KSC. To uprawnienie pozwoli
Petnomocnikowi Rzadu do Spraw Cyberbezpieczenstwa skutecznie reagowaé na zagrozenia
i szybko zapewni¢ niezbedne wsparcie podmiotom dotknietym incydentami.

Po piate, projekt ustawy zaktada, ze prowadzenie wspomnianego Zespotu ds. Incydentéw
Krytycznych przejmie od Dyrektora RCB Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa.
Dotychczasowa praktyka prac Zespotu pokazata, ze takie rozwigzanie bedzie bardziej
efektywne.

Po széste, przy Petnomocniku sformalizowane zostanie funkcjonowanie Potgczonego
Centrum Operacyjnego Cyberbezpieczenstwa (PCOC), kluczowego dla koordynacji dziatan
panstwa w obszarze cyberbezpieczenstwa i skutecznego reagowania na incydenty.

Po siédme, Petnomocnik bedzie réwniez mogt zlecaé przeprowadzanie badan i ekspertyz oraz
tworzy¢ zespoty robocze. Te kompetencje zapewnig mu dodatkowe narzedzia do realizacji
jego zadan.

Po 6sme, inne organy panstwa bedg miaty obowigzek udzielania wsparcia Petnomocnikowi,
tak aby w sytuacji gdy dane zagadnienie dotyczy ich wtasciwosci otrzymat on niezbedng
pomoc.

Opisany powyzej katalog przysztych uprawnien Petnomocnika Rzadu ds.
Cyberbezpieczenstwa istotnie wzmocni jego role w zapewnianiu cyberbezpieczeristwa na
poziomie catego kraju, a takze wymiernie zwiekszy efektywnos¢ i sprawnosé funkcjonowania
Krajowego Systemy Cyberbezpieczenstwa.

Zrédto: Ministerstwo Cyfryzacji

Strona5z17


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/baza-wiedzy/transparentny-proces-prac-nad-cyberbezpieczenstwem-panstwa

T I

W Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa
Technologia Passkey: przysztosc¢ bezpiecznego logowania?

Stale rosnacy poziom zagrozenh w sferze cyfrowej oraz zwiekszajace sie zaawansowanie
techniczne atakujacych sprawia, ze tradycyjne formy zabezpieczenia kont wytgcznie hastami
przestaty by¢ wystarczajaco efektywne. Powyzsze, potwierdzajg obserwowane w ostatnich
latach dynamiczne zmiany rynkowych standardéw zwigzanych z implementacjg nowych polityk
haset, menageréw haset czy technologii uwierzytelniania wielosktadnikowego (2FA/MFA), jak np.: via

SMS, tOkeny apllkaql czy klucze ﬁzyczne, Global Brands Trust FIDO for Consumer and Workforce Sign-ins
W odpowiedzi na nadchodzace wyzwania vcvs Arne s Google amazon
bezpieczenstwa, fundacja non-profit Fast S :
OTARGET iBM SONY MERCARI

Identity Online Alliance (FIDO Alliance) zrobita krok

. . . . décomo SAMSUNG D docusign
wyprzedzajacy i upublicznita nowy, otwarty S
standard uwierzytelniania o nazwie Passkey. Uber Yangel ® v d ikrok

. . ) . FidoAlliance.org
Jak dziata Passkey? Jest to rodzaj rozwigzania

kryptograficznego, ktéry zastepuje tradycyjne hasta. Wykorzystuje on pary kluczy publicznych
i prywatnych do uwierzytelniania uzytkownikdéw generowanych przez uzytkownika podczas
tworzenia nowego konta lub logowania do ustugi. Klucz publiczny jest przechowywany na
serwerze dostawcy ustugi, natomiast klucz prywatny pozostaje na urzadzeniu uzytkownika
(podobnie do PGP), takim jak smartfon czy komputer. Podczas logowania, uzytkownik jest
proszony o autoryzacje za pomoca biometrii (np. odcisku palca lub obrys twarzy) lub kodu
PIN, wtedy urzadzenie podpisuje zadanie za pomoca klucza prywatnego i przesyta je do
serwera, ktéry weryfikuje podpis za pomocg klucza publicznego. Zgodnie z powyzszym, nawet
jesli klucz publiczny zostanie przechwycony, nie zostanie on uzyty do uzyskania dostepu do
konta bez klucza prywatnego.

Technologia Passkey, oparta na standardzie FIDO, zyskuje na popularnosci jako nowoczesne
rozwiazanie uwierzytelniania uzytkownikéw. Obiecuje nie tylko wyzszy poziom
bezpieczenstwa, ale takze wieksza wygode uzytkowania. Na wzrost popularnosci rozwigzania
wptywa, umozliwienie wykorzystania go przez najwieksze swiatowe firmy technologiczne, jak
m.in. Google, Apple i Microsoft, ktére sg cztonkami FIDO Alliance oraz wspierajg rozwoj

i wdrazanie technologii Passkey. Dzieki czemu technologia ta, staje sie kompatybilna i mozliwa
do wykorzystania na wielu réznych platformach i urzadzeniach. Jednakze powyzsze wcigz
stanowi jedne z gtéwnych wyzwan stojacych przed technologia - koniecznos$¢ szerokiej
adaptacji przez deweloperdéw istniejgcych systeméw uwierzytelniania oraz edukacji
uzytkownikéw na temat nowych metod logowania.

Podsumowujac, technologia Passkey ma potencjat, aby zrewolucjonizowac sposéb w jaki
uwierzytelniamy sie w sieci. Jest to krok w strone przysztosci bez haset. Cho¢ rozwigzanie
wymaga szerokiej adaptacji i implementacji, to potencjat w zakresie poprawy bezpieczenstwa
i wygody jest ogromny. Wraz z rozwojem technologii, mozemy spodziewac sie rosnacej liczby
podmiotdw jg wspierajgcych, co przyczyni sie do bezpieczniejszego i bardziej wygodnego
korzystania z Internetu.

Zrédto: FIDOAlliance.org, google.com/account/about/passkeys/,
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Sharenting i bezpieczenstwo dziecka w sieci

Sharenting to termin opisujacy aktywno$¢ rodzicow, szczegdlnie w mediach
spotecznosciowych, polegajgca na czestym zamieszczaniu zdjeé oraz tresci dotyczacych ich
dzieci. Pojecie to powstato z potgczenia dwéch angielskich stéw: share (dzieli¢ sie,
rozpowszechniaé) oraz parenting (rodzicielstwo). Cho¢ sharenting jest stosunkowo nowym
zjawiskiem, mozna wyroznic kilka jego odmian: Oversharenting — nadmierne dzielenie sie
materiatami dotyczacymi dziecka w mediach spotecznosciowych, np. zaktadanie mu konta na
Facebooku, Instagramie lub YouTube. Parental trolling — przedstawianie wizerunku dziecka
W sposob przesmiewczy lub kompromitujacy. Commercial sharenting — upublicznianie
wizerunku dziecka dla zysku, co moze prowadzi¢ do kreowania ,mtodych influencerow”.

Prenatal sharenting — publikowanie obrazéw z badan
w prenatalnych. Family sharenting — udostepnianie zdje¢

dzieci w internecie przez innych cztonkéw rodziny, nie
A tylko rodzicéw.

T

)
@ \ 99  Sharenting stat sie powszechnym zachowaniem
wspoétczesnych rodzicéw; dokumentowanie zycia
dziecka w Internecie bywa uznawane za norme
spoteczna. Raport London School of Economics z 2018
roku wykazat, ze az 75% rodzicéw aktywnych w
Internecie regularnie udostepnia zdjecia lub filmy
swoich dzieci, szczegblnie gdy dzieci s3 mtodsze.
W Polsce okoto 40% rodzicéw publikuje zdjecia dzieci, a 25% robi to $rednio raz w tygodniu.
Jednym z gtéwnych probleméw zwigzanych z sharentingiem jest ryzyko naruszenia
prywatnosci dziecka. Upublicznianie zdjeé i szczegétowych informacji moze prowadzi¢ do
stworzenia ,cyfrowego sladu” dziecka, co w przysztosci moze by¢ zrédtem wstydu lub
problemoéw w kontaktach z rowie$nikami. Materiaty w sieci pozostajg tam czesto na state, co
moze powodowac dtugotrwate negatywne skutki.

www.scmp.com

Sharenting moze réwniez narazaé dziecko na zagrozenia fizyczne. Udostepnianie lokalizacji lub
szczegotowych informacji na temat miejsca pobytu dziecka moze utatwié identyfikacje przez
osoby niepozadane. W dobie nowoczesnych technik, takich jak deepfake, upublicznianie
wizerunku dziecka wigze sie z dodatkowymi zagrozeniami — mozna tatwo wygenerowac
zmanipulowane materiaty z twarzg dziecka, co moze postuzy¢ do szantazu, hejtu, czy
niewtasciwego wykorzystania.

Jak sie przed tym chroni¢? Czy nalezy catkowicie zrezygnowac z publikowania zdje¢ dzieci?
Dobrg praktyka jest publikowanie materiatéw w taki sposéb, aby dziecko byto niewidoczne
lub nie do rozpoznania, np. fotografujac je od tytu lub zamazujac twarz. Warto przed
publikacjg rozwazyc, czy zdjecie nie ujawnia zbyt wielu danych, takich jak adres czy szczegéty
zwigzane ze szkota. Warto rowniez unikac zdje¢ wrazliwych, np. przedstawiajgcych dziecko
w bieliznie lub stroju kgpielowym. Pamietajmy w sieci nic nie ginie i raz wrzucone w Internet

zdjecie zostanie tam na zawsze.
Zrédto:. Ejournals.eu, pewniwsieci.pl, apcz.umk.pl
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Al jako cel cyberatakow

Sztuczna inteligencja (Al) rozwija sie w zawrotnym tempie, stajac sie jednym z kluczowych
elementoéw wspodtczesnych systemdw technologicznych. Jej zastosowanie obejmuje coraz
wiecej obszaréw: od medycyny i finansdw, az po autonomiczne pojazdy i systemy obronne.
Jednak réwnoczesnie, jak pokazujg raporty i badania, Al staje sie réwniez nowym celem dla
cyberprzestepcéw. Ataki na systemy oparte na sztucznej inteligencji, takie jak modele uczenia
maszynowego, niosg ze sobg powazne konsekwencje, w tym utrate danych, zmanlpulowane
decyzje systemdw i naruszenie prywatnosci.

Al, a zwtaszcza systemy uczenia maszynowego, maja
specyficzne podatnosci, ktére sg chetnie wykorzystywane
przez cyberprzestepcéw. Wg OWASP (Open Web
Application Security Project) ataki na ai mozna podzieli¢ na:

Atak na dane wejéciowe (Input Manipulation Attack) polega
on na wprowadzeniu przez atakujacego zmodyfikowanych

danych wejsciowych w celu oszukania modelu uczenia
maszynowego. Takie manipulacje mogg prowadzi¢ do
btednych wynikdéw, mimo Zze zmiany sg czesto niezauwazalne dla cztowieka. Obrona przed
tymi atakami obejmuje trenowanie modeli odpornych na takie zmiany, walidacje danych
wejsciowych oraz monitorowanie anomalii. Atak moze obejmowaé m.in. manipulacje obrazami
lub manipulacja ruchem sieciowym w celu uniknecia wykrywania wtaman.

Atak zatrucia danych (Data Poisoning Attack) polega na manipulacji danymi treningowymi, co
prowadzi do btednego dziatania modelu uczenia maszynowego. Aby sie przed nim chronié,
wazne jest stosowanie walidacji danych, bezpiecznego przechowywania oraz kontroli dostepu
do danych. Ponadto, monitorowanie anomalii, audyty, oraz walidacja modeli sg kluczowe.
Przyktadem ataku moze by¢ celowe wprowadzenie btednych danych do klasyfikatora spamu,
co zmienia sposob, w jaki model klasyfikuje maile.

Atak typu model Inversion. Ten rodzaj ataku polega na odwrdéceniu dziatania modelu przez
atakujacego, aby wydobyc¢ z niego poufne informacje. Przyktadem moze by¢ kradziez danych
osobowych z modelu rozpoznawania twarzy poprzez analize jego odpowiedzi.

Atak inferencji cztonkostwa (Membership Inference Attack) polega na manipulowaniu danymi
treningowymi, aby ujawnili, czy konkretne dane zostaty uzyte w procesie uczenia modelu. Aby
sie przed tym chronié, stosuje sie techniki takie jak losowe mieszanie danych, obfuskacje
modelu oraz monitorowanie. Przyktadem ataku jest proba uzyskania poufnych danych
finansowych, poprzez sprawdzenie, czy okreslony rekord byt czescig zbioru danych
treningowych.

Atak kradziezy modelu (Model Theft) polega na zdobyciu przez atakujagcego dostepu do
parametrow modelu, co pozwala na jego skopiowanie i wykorzystanie. Aby sie przed tym
bronié, nalezy stosowaé szyfrowanie, kontrole dostepu, regularne kopie zapasowe, obfuskacje
kodu oraz znaki wodne. Przyktad ataku to kradziez modelu przez konkurenta w celu uzyskania
przewagi rynkowe;j.
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Ataki na fancuch dostaw w uczeniu maszynowym (ML Supply Chain Attacks) polega na
atakowaniu tancucha dostaw oprogramowania uczenia maszynowego, takich jak platformy
MLOps, oprogramowanie do zarzadzania danymi, modele i inne. Aby sie przed nimi chroni¢,
nalezy weryfikowac integralno$¢ pakietéw, stosowaé bezpieczne Zrddta, aktualizowaé
oprogramowanie oraz zapewniac silng kontrole dostepu. Ataki te mogg doprowadzi¢ do
kompromitacji infrastruktury i wycieku danych.

Ataki na transfer uczenia (Transfer Learning Attack) polegaja na wykorzystaniu modelu, ktory
zostat wytrenowany na jednym zadaniu, a nastepnie dostosowany do innego, co powoduje
jego niepozadane dziatanie. Zapobieganie obejmuje monitorowanie i aktualizowanie zbioréw
danych, uzywanie zaufanych danych, izolowanie modeli, stosowanie prywatnosci ré6znicowe;j
i przeprowadzanie audytéw bezpieczenstwa. Atak moze prowadzi¢ do btednych wynikéw,
naruszen poufnosci, szkéd reputacyjnych oraz problemdéw prawnych

Ataki przeksztatcenia modelu (Model Skewing) polegaja na manipulowaniu rozktadem danych
treningowych, aby model dziatat w sposéb niepozadany. Zapobieganie obejmuje stosowanie
silnych kontroli dostepu, weryfikacje autentycznosci danych, techniki walidacji i czyszczenia
danych, detekcje anomalii oraz regularne monitorowanie wynikéw modelu. Takie ataki mogg
prowadzi¢ do btednych decyzji, strat finansowych, uszczerbku na reputacji oraz szkéd,
zwtaszcza w krytycznych aplikacjach uzywanych np. do diagnozowania w medycynie.

Ataki na integralnos¢ wynikow (Output Integrity Attack) polegaja na manipulowaniu wynikami
modelu uczenia maszynowego, aby wptynaé na jego zachowanie lub zaszkodzi¢ systemowi.
Zapobieganie obejmuje stosowanie metod kryptograficznych, bezpiecznych kanatow
komunikacyjnych, walidacje wynikéw, prowadzenie niezatrzaskujacych sie logéw, regularne
aktualizacje oprogramowania oraz audytowanie wynikéw. Takie ataki moga prowadzi¢ do
utraty zaufania do wynikdéw, strat finansowych lub zagrozen w krytycznych aplikacjach, takich
jak diagnostyka medyczna.

Ataki na zatrucie modelu (Model Poisoning) polegaja na manipulacji parametrami modelu, aby
wptynaé na jego wyniki w sposéb niepozadany. Zapobieganie obejmuje stosowanie technik
rekuraryzacji, projektowanie odpornych modeli oraz technik kryptograficznych do ochrony
parametrow modelu. Takie ataki mogg prowadzi¢ do btednych wynikéw, np. w systemach
bankowych, gdzie model identyfikuje numery na czekach, prowadzac do finansowych strat.

A

Rozwdj Al stawia
przed nami ogromne
mozliwosci, ale
i wyzwania zwigzane
z bezpieczenstwem.
“sanda® “qibbon” Coraz wieksze
openai.com zastosowanie tej
technologii w kluczowych sektorach, takich jak finanse, zdrowie czy bezpieczenstwo, czyni
ochrone tych systemoéw priorytetem. W przysztosci cyberprzestepcy bedg stosowaé bardziej
zaawansowane techniki do atakéw na Al, by manipulowaé wynikami lub zdobywac dane.
Organizacje musza inwestowac¢ w skuteczne badania i wprowadzanie nowych standardéw
bezpieczenstwa, a do tego potrzebna jest wspdtpraca miedzy ekspertami Al i ekspertami

Cyberbezpieczenstwa.
Zrédta: owasp.org, atlas.mitre.org, drmalinowski.edu.pl, nask.pl
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Krzywdzili dzieci - zostali zatrzymani przez policjantow CBZC!

Mezczyzna podszywat sie pod agencje reklamowa, wytudzajgc w ten sposéb zdjecia

o charakterze seksualnym matoletnich dzieci. W innym przypadku to kobieta wykorzystywata
seksualnie swojego matoletniego syna, nastepie udostepniata i sprzedawata zarejestrowane

z tych czynéw materiaty. To tylko dwa przyktady z wielu ujawnionych przestepstw...

Dziatania na terenie catego kraju - ponad milion plikéw zabezpieczonych
Przeszto 400 funkcjonariuszy Centralnego Biura Zwalczania Cyberprzestepczosci z catego
kraju wzieto udziat w dwutygodniowej operacji ,ENOLA GAY”, w wyniku ktorej zatrzymano

75 0s6b w wieku od 16 do 78 lat. Wsrod '
podejrzanych o posiadanie, i

rozpowszechnianie i produkowanie
materiatéw przedstawiajacych seksualne
wykorzystywanie matoletnich oséb, byto

10 kobiet. Przeprowadzono 112 przeszukan,
w wyniku ktérych zabezpieczono ponad

7,5 tysigca réznego rodzaju sprzetu
cyfrowego, zawierajacego ponad milion
plikdéw przedstawiajacych seksualne
wykorzystywanie matoletnich (telefony,

komputery, laptopy, dyski, pendrive itp.). Materiat operacyjny CBZC

Ujawniono rekordowe ilosci zdjec i filméw -

u jednego z podejrzanych zabezpieczono 430 tysiecy zdjeé z treSciami pedofilskimi, u innego
ok. 150 tysiecy nagran.

BN B Krzywda dzieci:

: = = E - Jeden z mezczyzn skradt i wykorzystywat

wizerunek jednej z agencji reklamowych,

co umozliwito pdézniejsze wytudzanie od
kobiet zdje¢ o charakterze seksualnym ich
matoletnich dzieci.

- Kobieta podzegana przez 6 mezczyzn,

wykorzystywata seksualnie swojego

matoletniego syna, a nastepie udostepniata

i sprzedawata osobom poznanym na

portalu randkowym zarejestrowane z tych

czynow materiaty.

- Mezczyzna rozpowszechniat pliki wideo
zawierajace tresci z seksualnym
wykorzystaniem matoletnich oséb.

To tylko przyktady przestepczej dziatalnosci w sieci. Walka z przestepcami dotyczacymi

wykorzystywania dzieci w Internecie jest jednym z priorytetowych zadan policjantéw.

Materiat operacyjny CBZC
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Zarzuty karne:

TLP:GREEN

Podejrzani ustyszeli zarzuty karne posiadania, rozpowszechniania i produkowania tresci

o charakterze pedofilskim. Jeden z podejrzanych ustyszat réwniez zarzut kradziezy
tozsamosci, tj. podszywania sie pod firme. W 31 przypadkach sady zadecydowaty

o zastosowaniu $rodkéw zapobiegawczych w postaci tymczasowych aresztow.

Maksymalna kara za publiczne prezentowanie tresci pornograficznych wynosi nawet do 15 lat

Materiat operacyjny CBZC

pozbawienia wolnosci.

Policjanci CBZC kolejny raz uderzyli

W sprawcow przestepstw o charakterze
seksualnym

Efekty dziatan to wynik pracy analitycznej
i operacyjnej policjantéw CBZC. Cata akcja
byta $cisle koordynowana z Departamentem
ds. Cyberprzestepczosci i Informatyzacji
Prokuratury Krajowej oraz z prokuratorami
terenowymi z catego kraju. Realizowane
dziatania wspierane byty réwniez przez
funkcjonariuszy komend powiatowych

i miejskich Policji.

Wspdlny cel to zwalczanie przestepczosci internetowej o podtozu seksualnym!

Wiecej na temat: https://cbzc.policja.gov.pl/bzc/aktualnosci/433,Krzywdzili-dzieci-zostali-

zatrzymani-przez-policjantow-CBZC.html
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Podsumowanie miesigca z perspektywy CSIRT KNF - Ochrona klienta

W pazdzierniku 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 4 324 domen, ktére
wczesniej zakwalifikowane zostaty jako wytudzajgce dane (m.in. loginy i hasta do bankowosci
elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe), dla
poréwnania CERT Polska dodat na liste ostrzezen 7 396 domen. A na koniec omawianego
miesigca, na liscie hole znajdowato sie 245 638 domen.

W zwiagzku ze znaczacg liczba fatszywych reklam publikowanych na platformie Facebook
promujacych rzekoma mozliwosc inwestowania, a w rzeczywistosci powodujgce wysokie
straty finansowe u klientéw bankéw, CSIRT KNF wypracowat mechanizmy wykrywajace takie
dziatanie przestepcze oraz procesy przekazywania fatszywych reklam do blokady. Wykres
przedstawia wykryte i zgtoszone do blokady reklamy fatszywych inwestycji na portalu
spotecznosciowym Facebook, w podziale na kategorie wykorzystywanego wizerunku.

WYKORZYSTYWANY WIZERUNEK — PAZDZIERNIK

Odzyskanie
srodkéw

35%

Fatszywe inwestycje — zgtoszone reklamy

Celebryci
12%

Przedsigbiorcy

2%
BalticPipe
3%

q " o , Politycy
STYCZEN LuTY MARZEC KWIECIEN ~ MAJ  CZERWIEC  LIPIEC  SIERPIEN WRZESIEN PAZDZIERNIK 25 7%

W minionym miesigcu ciekawym zjawiskiem jest fakt, ze najwiekszy procent wykrytych
reklam dotyczyt rzekomej mozliwosci ,,odzyskania srodkéw”. To drugi etap omawianego
schematu dziatania przestepcow, w ktérym przestepcy publikujg informacje o rzekomej
mozliwosci odzyskania utraconych wczesniej pieniedzy. W rzeczywistosci, jest to ponowna
préba oszukania oséb, ktére juz wczesniej daty sie nabrac na ten scenariusz.

Pomoc prawna X
- Pomoc prawna X

Informacje kontaktowe @

9,‘ STRACILES PIENIADZE'W
> WYNIKU OSZUSTWA

i
Wypelnij formularz, aby uzyskaé bezplatna ¥
konsultacje z praw ]

Prosimy o odpowiedZ na ponizsze pytanie
Pokat wigce;.

y STRACILES PIENIADZE'W o s e e
WYNIKU OSZUSTWA
? PL+48 w Numer telefonu A
Jak dawno to sie stato?
Dowiedz sig, jak odzyskaé
swoje pienigdze dzigki A

oficjalnemu programowi
Polaka!

le pieniedzy straciles?

Zarezerwuj konsultacje

reemone (N —

Bezplatna konsultacja
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Atakujacy zdaja sobie rowniez sprawe z tego, ze publikowane reklamy sg przez nich
wykrywane, dlatego podejmuja serie krokdw majacych na celu maskowanie dystrybuowanej
przez nich tresci. Przyktadowymi dziataniami sa:

e manipulacja sposobem zapisu tresci reklamy:

e Prince shoot o % ’X Elite Enterprises Budda+7p!
romane @ 91 Sponsorawane Sponsorowane

Tragiczny koniey Katarzyny Cichopek! Dzi¢ rano ta wiadomos¢ zszokowala wszustkich

Budda opusci YouTube | posial caly rzad do p/e*rd.. %

Specjalnie dla Polakéw! Daje mozliwosé zarabiania na moim projekcie
P0.290 dziennie, | 10 juz po 8 godzinach od rejestraci, przy jedn
orazowej inwestycji. I &

nologii Al_nasz bot nie tylko analizuje . Zarabia), kiikajac w link & i przenie$ sie do normalnego mieszkania,

/XEverest

L S

t o
| 5
NAINOWOCZESNIEJSZA SIEC
NEURONOWA

OD “BITCON EVEREST".

o a7 5 T Zarejestru s
P d. Dowledz sie rejestracja tutaj

Cichopek!

ty cie ia wobec Dowiedz si¢ wigcej Rejestracia jest otwarta

e wersjonowanie reklamy:

© Nieaktywna

ator biblioteki: 541247155180143

The Organic Life by Tara Mackey
@4

Platformy @

Reklama ma kilka wersji. @

MC Maromba
4;7 Sponsorowane

Wezorajsza wiadomos¢ wstrzasneta cata Polska

Kies tekkies wat jou voorkoms komplementeer

| =

Bank Polski pozwat Anne
Starmach z powodu jej komentarzy
wygtoszonych w programie"Show
Kuby Wojewodzkiego".

CROW.HONORABLEMOSQUITO.INFO

Bedziemy za nig tesknic!

Learn More

Reklama ma kilka wersji. @

AMAZON.COM a 1
Learn More o 1
Moderne styl en gemak ‘ e ‘ % - Q

e wydtuzanie nagran deepfake:
Z przyktadami stworzonych przez przestepcéw nagraniami video, przy wykorzystaniu
deepfake, mozna zapozna¢ sie pod adresem: https://cebrf.knf.gov.pl/deepfake
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Zidentyfikowaliémy réwniez kampanie przestepcze podszywajgce sie bezposrednio pod
podmioty z sektora finansowego. Przestepcy wykorzystujg wizerunek bankéw wytudzaja m.in
informacje o kartach ptatniczych, dane uwierzytelniajgce do bankowosci elektronicznej, czy
kody BLIK. Przestepcy publikowali reklamy na platformie Facebook, wysytali wiadomosci SMS
oraz wykorzystywali pozycjonowanie w wyszukiwarce Google. W kampaniach przestepczych
informowali m.in. o rzekomej mozliwosci otrzymania dodatkowych 3% do lokaty i/lub
informowali o rzekomym wygasnieciu dostepu do bankowosci elektroniczne;.

W rzeczywistosci linki prowadzity do stron phishingowych, tudzaco przypominajacych
prawdziwe strony.

1PKOQ biznes iPKO biznes

Logowanie Logowanie

GO g‘e ipko biznes X = § = 0
Pokaz wigcej obrazéw v
Sponsorowane

ipbkbiznes com
® P

Aktualnoscl

Aktualnosci

iPKO biznes - Bankowos¢ online dla biznesu - Logowanie
Serwis internetowy iPKO umozliwia zarzadzanie kontem i finansami w PKO Banku Polskim 24h

Jak co miesigc mierzylismy sie réwniez ze znanymi od dawna schematami, takimi jak ,scam na
kupujacego”, podszycia pod platformy streamingowe, wykorzystywanie wizerunku firm
kurierskich, Poczty Polskiej i inne, o ktérych poczyta¢ mozna na stronie internetowej UKNF
oraz na profilach CSIRT KNF w mediach spotecznosciowych:

X (Twitter), LinkedIn oraz Facebook.
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Statystki zgtoszen i incydentow CSIRTow poziomu krajowego:

Zestawianie danych z CSIRTéw poziomu krajowego:

TLP:GREEN

e Srednia tygodniowa: Srednia dzienna:
miesigcznie:
Zgtoszenia | Incydenty | Zgtoszenia Incydenty Zgtoszenia | Incydenty
Za miesiac sierpien:
NASK 35417 7393 88543 1848,3 1142,5 238,5
L [SIRTIMON= 2883 320 720,8 80,0 93,0 10,3
Zbiorcze: | 38300 7713 9575,0 1928,3 1235,5 248,8
za miesigc wrzesien:
NASIK 40819 499 102048 1749.8 1360,6 2333
L [SIRTIMON~ 2738 383 684,5 95,8 91,3 12,8
Zbiorcze: | 43557 7382 10889,3 18455 1451,9 246,1
za miesigc pazdziernik:
NASIK 36779 7491 9194.8 1872,8 1186,4 241,6
L [SIRTIMON- B 384 656,5 96 84,7 12,4
Zbiorcze: | 39405 7875 9851,3 1968,8 1271,1 2540
Zestawienie za kwartat:
NASK 113015 | 218830 | 94179 1823,6 1241,9 240,5
L [SIRTIMON= 8247 1087,0 687,3 90,6 90,6 11,9
Zbiorcze: | 121262 | 229700 | 101052 1914,2 1332,5 252.4

Zestawienie danych statystycznych otrzymanych od CSIRTéw poziomu krajowego.
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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¢ Ministerstwo

" Cyfryzacji

Departament Cyberbezpieczenstwa

Oznaczenia TLP

TLP:GREEN

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

autorskich).

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za soba nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcéw tych wiadomosci. przetworzenia, jak rowniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza pozna¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podijecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostaé Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspotpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
A swojej i partnerskich organizacji oraz informacje ogolnie przydatne dla wszystkich

w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.
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