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Scam w mediach spotecznosciowych

TLP:GREEN

Media spotecznos$ciowe obecnie staty sie prawdopodobnie gtéwnym, globalnym kanatem
komunikacji miedzyludzkiej. Stuza do nawigzywania oraz do podtrzymywania kontaktow,
wymiany danych prywatnych czy publikowania informacji o naszych osiggnieciach
zawodowych. Media te, wykorzystywane s3 takze, jako platforma sprzedazowa, reklamowa

i portal informacyjny w jednym. Zdecydowana wiekszo$¢ z nas posiada kilka kont w réznych
sieciach spotecznosciowych. DataRePortal.com w swoim raporcie informuje, ze na $wiecie jest
ponad 5,17 miliarda unikalnych uzytkownikéw ww. medidw, co stanowi ok 63.7% $wiatowe;j
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Cyberoszustwa inwestycyjne - Komisja Nadzoru Finansowego - www.knf.gov.pl

sprofilowany pod odbiorcéw content wptywajgcy na nasze emocje i zachowania.
W wiekszosci takie dziatania sg etycznie akceptowalne oraz czesto stanowig forme rozrywki

pobudzajac nasze zmysty.

Niestety, jak to w zyciu. Wzrost popularnos¢ nowych produktéw i ustug, sprawia ze ro$nie
takze zainteresowanie nimi przez przestepcéw i oszustow, probujacych zyskaé na szkodzie
innych. Media cyfrowe stanowia do tego doskonatg platforme. Posiadanie przez przestepcéw
podstawowej wiedzy z zakreséw dziatania organdéw $cigania, funkcjonowania socjotechniki
oraz dysponowanie wtasciwymi kwalifikacjami technicznymi sprawia, ze prowadzone ztosliwe
kampanie odbywajg sie przy zachowaniu praktycznie catkowitej anonimowosci dziatan
przestepcow, co czesto uniemozliwia efektywng reakcje odpowiednich stuzb.

Forma naduzy¢ w sieciach internetowych przyjmuje zwykle forme tzw. ,scamu”, czyli
oszustwa prowadzonego z zamiarem kradziezy srodkéw finansowych. Wg. raportu NASK, CERT
Polska w walce z oszustwami komputerowymi w 2023 r. obstuzyt ponad 500 tysiecy zgtoszen

Sponsorowane

dtnetworkhub.com
hitp:/fwww dinetworkhub.com  }

Zainwestuj w Orlen - Nowa platforma - Osiggaj zyski z Orlen
Rozpocznij droge do dochodu — Proste rozwigzania dla wzrostu kapitatu i stabilnego...

Scam czesto pojawia sie jako strona sponsorowana w popularnych
wyszukiwarkach internetowych czy mediach spotecznosciowych.

o cyberzagrozeniach i zablokowat
ponad milion wiadomosci od
oszustow dzieki wzorcom SMS oraz
zablokowano 75 milionow prob
wejscia na fatszywe strony
internetowe. Nalezy zaznaczy¢, ze do
najpopularniejszych form atakéw od
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kilku lat zalicza sie te same grupy: phishing; fatszywe sklepy internetowe; oszustwa na portalach
ogtoszeniowych; fatszywe inwestycje.

Scam w mediach spotecznos$ciowych posiada zmienng intensywnos¢. Wykorzystuje
socjotechnike, aby zwabi¢ potencjalne ofiary. Zwykle mozna zauwazy¢ rosnacg intensyfikacje
kampanii oszustoéw w czasie zwiekszonego uzytkowania sieci spotecznosciowych przez
odbiorcéw. Zwigzane to jest z globalnymi wydarzeniami sportowymi, zdarzeniami
incydentalnymi jak katastrofy naturalne czy gtosne wypadki, kampaniami wyborczymi, czy
okresami wzmozonych zakupdw typu blackweek lub zakupy przed$wigteczne.

Fad
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Polski Koncern Naftowy ORLEN
przy wsparciu Ministerstwa Energii zezwolilo
Polakom na handel gazem i ropg

Teraz zasoby narodowe sg w twoich rekach!

Zacznij zarabiaé na zasobach
swojego kraju!
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Przyktad oszustwa internetowego - poréwnaj go z matrycq KNF powyzZej.

Niestety mimo wysitkdw Ministerstwa Cyfryzacji, NASK, CBZC czy KNF, wcigz nie ma
idealnego sposobu, aby przeciwdziata¢ scamowi w sieciach internetowych. Najefektywniejsza
metoda zabezpieczenia swojego dobytku jest zdrowy rozsadek i zachowanie higieny cyfrowe;j.

Ponadto warto przestrzega¢ kilku podstawowych zasad:

e Zachowaj wzmozong ostroznos¢ przy klikaniu linkoéw - unikaj wchodzenia
w podejrzane linki w e-mailach, SMS-ach czy na stronach internetowych.

¢ Nie udostepniaj danych osobowych oraz innych, takich jak numery kart
kredytowych, hasta czy dane logowania, nieznajomym osobom ani na
podejrzanych stronach internetowych.

e Uzywaj silnych, unikalnych haset do ré6znych kont i wtacz dwusktadnikowe
uwierzytelnianie (jak klucze szyfrowania, tokeny aplikacji, czy SMS) tam, gdzie
to mozliwe.

¢ | najwazniejsze - edukacja i Swiadomos¢. Ucz sie rozpoznawac rézne rodzaje
scamow, takie jak phishing, smishing czy vishing, i informuj o nich
swoich bliskich!

Pamietaj - zgtaszaj proby wytudzen na zgtos incydent | CERT.PL
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Wzmozona aktywnos¢ podmiotow rosyjskich w cyberprzestrzeni

Styk listopada i grudnia byty niezwykle intensywnym czasem dla rosyjskich specjalistéw od
dziatan informacyjnych, dezinformacji i marketingu wptywu. W minionym okresie odbywaty
sie geopolityczne przetasowania zwigzane z wyborami w krajach uznawanych za nieprzyjazne
Rosji (FR), jak USA, czy traktowanych jako tzw. ,bliska zagranica” i strefa wptywoéw - Gruzja,
Motdawia, Rumunia. Ponadto zauwazy¢ mozna postepujacy kryzysy polityczne we Francji

i w Niemczech, walki miedzy Palestyng i Libanem a lzraelem, intensyfikacje dziatan na
Ukrainie oraz obalenie rezimu rodu Asaddéw w Syrii. Wszystkie te zdarzenia taczy
wystepowanie w lokalnych sferach informacyjnych narracji zbieznych ze strategicznymi

i zywotnymi interesami globalnymi Kremla.

Prowadzenie swiatowej polityki informacyjnej jest zadaniem ztozonym, kosztownym
i trudnym w swojej istocie. Wymaga posiadania rozbudowanych zasobéw ludzkich,
intelektualnych, technicznych i know-how. Tylko kto ma sobie z tym poradzi¢, jak nie Rosja?

Efektywne realizacja dziatan ponizej progu wojny, w tym masowej dezinformacji czy kreacji
narracji wymaga przede wszystkim zaangazowania najcenniejszego z zasobéw, czyli czasu.
Budowa zbieznych z wtasnymi interesami pogladéw w spotecznosciach lokalnych (krajowych)
jest swoistym systemem programowania pogladéw spotecznych. Narzedzia i metody inzynierii
spotecznej (socjotechniki) wykorzystywane sg latami do budowania kapitatu intelektualnego
odbiorcéw oraz osrodkéw nadawczych czesto nieswiadomie realizujacych swoje dziatania
przy ukrytym w cieniu soft-power FR, czesto wypieranym przez dziatania agenturalne i stuzby
specjalne. Nalezy zaznaczy¢, ze tzw. ,prorosyjskos¢” rzadko jest widoczna na pierwszy rzut
oka. FR wspiera zwykle ruchy skrajne, pogladowo sobie sprzeczne z obu stron politycznej
sceny, potegujac polaryzacje spoteczng bedaca naturalng (do pewnego stopnia) cecha
spoteczenstw. Swietnym przyktadem ztozonosci takich dziatan jest kampania ,doppelgdnger”
upubliczniona w 2022 r. przez EU DisinfolLab.

Jednakze wojna informacyjna to wycinek dziatalnos$ci FR w cyberprzestrzeni. Sama
dezinformacja nie jest przedmiotem badan nad cyberbezpieczenistwem, ktére dotyczy jedynie
jego technicznej strony. Nalezy jednak podkresli¢ synergiczne wykorzystanie dezinformacji
wraz z podejmowanymi dziataniami aktywnymi przez rosyjskich hakeréw. Same maskowanie
grup APT pod nazewnictwem ideologicznie usytuowanych grup haktywistycznych czy
cyberprzestepczych jest metodg wprowadzania w btad opinii publicznej, tworzac poczucie
istnienia ideologicznego, anarchistycznego czy antysystemowego establishmentu

w mrocznych zakatkach sieci.

Dziatan przypisywanych do ,niezaleznych” aczkolwiek prorosyjskich grup hakerskich

w ostatnim czasie byto sporo. Do przyktadéw takich operacji zaliczy¢ mozna odkryte przez
badaczy z Aqua Nutilus kampanie DDoS prowadzong przez grupe Matrix wykorzystujace nowatorskie
podejécia do omijania systeméw antyprzecigzeniowych. Ataki wysoce profesjonalnej i $wietnie
zorganizowanej grupy haktywistycznej CyberVolk wykorzystujacej specjalistyczne narzedzia

i oprogramowanie ransomware do atakowania celéw strategicznych w krajach zachodnich,
czy pro rosyjska grupe RomCom uzywajacej uwazanych za najbardziej intratne podatnosci typ zero-
day w przegladarkach Firefox oraz systemach Windows do implementacji backdooréw

w korporacyjnych sieciach firm zachodnich.
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Atak Nearest Neighbor - jak Rosyjska APT wykorzystata sieci Wi-Fi

Na poczatku lutego 2022 r., tuz przed rosyjska inwazjg na Ukraine doszto do odkrycia przez
firme Volexity ataku, ktéry nastepnie zostat nazwany jako Nearest Neighbor. Atak ten polegat
na wykorzystywaniu sieci WIFI znajdujgcych sie w bezposrednim sasiedztwie celu. Zgodnie

z raportem Volexity atakujacy uzyskat dane uwierzytelniajace do ustugi internetowej
uzywanej przez Organizacje A, lecz nie mégt ich uzy¢ z powodu wtaczonego MFA. By omingé
zabezpieczenia atakujgcy wtamat sie do sieci Organizacji B ktéra miata swojg siedzibe w
poblizu Organizacji A, tam hakerzy znalezli system podtaczony do sieci za pomoca potaczenia
przewodowego Ethernet. Za pomocs tego urzadzenia, ktére miato réwniez adapter Wi-Fi
atakujacy przeprowadzit uwierzytelnienie i potaczyt sie do Organizacji A. Wg Volexity atak
Nearest Neighbor reprezentuje nowa klase atakow, ktéra nie byta wczesniej opisana, gdzie
atakujacy narusza bezpieczenstwo jednej organizacji, w celu przeprowadzenia ataku na inny
docelowy podmiot. Posiadanie danych uwierzytelniajgcych samo w sobie nie zapewniato
dostepu do srodowiska, poniewaz zasoby wymagaty od logujgcych sie z zewnatrz uzycia MFA.
Jednak sie¢ Wi-Fi nie byta chroniona MFA stad mozliwe logowanie. Atakujacy w celu zatarcia
sladéw usunat pliki i foldery, uzywajac
natywnego narzedzia Microsoftu

o nazwie Cipher.exe. Byt to pierwszy
raz gdy firma Volexity spotkata sie

Z uzyciem tego narzedzia. Poczgtkowo
nie mozna byto przypisaé tego ataku
zadnej znanej grupie, przestepcy Nearest Neighbor Attack
korzystali w tym przypadku z techniki : s, X
Living off the land co dodatkowo
utrudniato sledztwo. Przetom nastgpit
w kwietniu 2024 r gdy Microsoft
opublikowat badania na temat Forest
Blizzard, opisujace narzedzie GooseEgg.
Microsoft szczegdtowo opisat pliki i
Sciezki uzywane przez hakeréw, podobienstwo do atakow Nearest Neighbor pozwolito
okresli¢, iz jest to grupa APT 28 (Gruesomelarch) powigzana z Rosja.

VOLEXITY
THREAT INTELLIGENCE

Zrédto: Volexity

Dlaczego ten rodzaj ataku jest tak grozny? Wiele organizacji lekcewazy bezpieczenstwo sieci
WIiFi, szczegdlnie tych wykorzystywanych w urzadzeniach loT, caty czas stosowane s3 starsze
protokoty WPA2 czy WEP mimo, ze znane s3 ich luki, atakujacy sg w stanie dziatac¢
niezauwazenie przez dtuzszy czas. W celu zminimalizowania ryzyka ataku nalezy zadbac¢

o regularne aktualizowanie oprogramowania routeréw, punktow dostepowych i urzadzen loT,
zaleca sie stosowanie protokotu WPA 3, monitorowac aktywnosci sieci w celu identyfikacji
podejrzanych urzadzen zalogowanych do naszej sieci, zapewni¢ fizyczny nadzér budynkéw

w celu uniemozliwienia zainstalowania fizycznych urzadzen. Atak Nearest Neighbor stanowi
przestroge dla organizacji i uzytkownikéw indywidualnych. Pokazuje, jak zaawansowane
grupy hakerskie potrafig wykorzystywac nieoczywiste wektory ataku do realizacji swoich
celéow. Raport Volexity podkresla, ze w dobie rosnacej cyfryzacji kazda luka w infrastrukturze
sieciowej moze stac sie punktem wejscia dla cyberprzestepcéw.

Zrédto:. Volexity.com, KapitanHack.pl
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Halucynacje Al

Sztuczna inteligencja (Al) jest dzi$ integralnym elementem wielu dziedzin zycia - od
medycyny, przez edukacje, az po rozrywke. Jednym z wyzwan zwigzanych z jej rozwojem s3
tzw. halucynacje Al, czyli sytuacje, w ktérych system generuje tresci lub odpowiedzi, ktére sa
btedne, nieprawdziwe lub catkowicie niezgodne z rzeczywistoscia.

Halucynacje Al to zjawisko, w ktérym modele sztucznej inteligencji generuja nieprawdziwe lub
mylace informacje, ktére nie majg oparcia w rzeczywistosci. Halucynacje sztucznej inteligencji
sg czesto wynikiem ograniczen zwigzanych z jakoscig danych szkoleniowych oraz sposobem
konstrukcji modeli Al. Systemy generatywne, takie jak duze modele jezykowe (LLM) czy
generatory obrazdw, sg trenowane na ogromnych zbiorach danych, ktére zawierajg zaréwno
rzetelne informacje, jak i btedne lub niekompletne dane. W trakcie procesu uczenia sie
modele analizujg wzorce i zaleznosci wystepujgce w danych, ale nie posiadajg zdolnosci
rozumienia rzeczywistosci ani weryfikacji faktéw. W efekcie, podczas generowania nowych
tresci, mogg powiela¢ lub wzmacnia¢ niedoktadnosci i btedy zakodowane w danych
szkoleniowych, co skutkuje tworzeniem odpowiedzi, ktére wydaja sie wiarygodne, lecz s
nieprawdziwe. Na wystgpienie halucynacji wptywa kilka czynnikéw :

niewystarczajace dane
szkoleniowe- jesli model
uczony jest na
niewystarczajacej liczbie
danych moze nie posiadaé
informacji niezbednych do
wygenerowania
doktadnych wynikow.

nieprawidtowe zatozenia -
Dane obcigzone btedami.
Modele moga
nieSwiadomie
reprodukowac te btedy, co
prowadzi do generowania y ;
nieprawdziwych informacji. Zrédto: cybernews.com

&

ztozono$¢ modelu - ztozone
modele z wieloma parametrami mogg nadmiernie dopasowac sie do danych uczacych,
wychwytujac szum i fatszywe korelacje, ktére prowadza do halucynacji

prompt engineering - sposéb, w jaki uzytkownik formutuje zapytania do modelu, ma duzy
wptyw na generowane odpowiedzi. Niejasne, nieprecyzyjne lub wprowadzajgce w btad
podpowiedzi mogg zwiekszy¢ prawdopodobienstwo wystgpienia halucynacji.

problemy z generalizacja - modele sztucznej inteligencji moga mie¢ trudnosci z uogdlnianiem
danych szkoleniowych

Jakie sa przyktady halucynacji Al?

Przetwarzanie jezyka naturalnego (NLP): W przypadku chatbotéw lub systeméw
ttumaczeniowych, Al moze generowac odpowiedzi, ktére brzmig poprawnie, ale sa faktycznie
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btedne lub zmyslone. W obszarze wsparcia technicznego agenci Al obstugujacy klientéw
moga podawacé nieprawidtowe kroki rozwigzania problemu, lub zasugerowaé nieistniejagca
funkcje.

Wizualne systemy rozpoznawania: Modele rozpoznawania obrazéw mogg btednie
klasyfikowac obiekty. Systemy Al moga widzie¢ obiekty ktérych nie ma w rzeczywistosci,
systemy mogg przypisywa¢ nieprawidtowe znaczenia obiektom np. rozpoznawac zwierze jako
pojazd.

Generowanie fatszywych obrazéw - modele generowania obrazéw moga generowac
realistycznie wygladajgce obrazy miejsc, obiektéw lub 0séb, ktére nie istniejg w
rzeczywistosci. Systemu Al moga generowac obrazy, ktérych detale sg btedne np. ludzi
z szeScioma palcami, artefakty w tle czy nienaturalng perspektywe.

Nieprawidtowe ttumaczenia jezykowe: model sztucznej inteligencji poproszony
o przettumaczenie tekstu z jednego jezyka na inny moze dostarczy¢ ttumaczenie, ktére nie ma
sensu lub jest niepoprawne gramatycznie.

Konsekwencje halucynacji Al moga byé powazne, zaréwno w kontekscie indywidualnym, jak

i spotecznym. W obszarze biznesu btedne dane generowane przez Al moga prowadzi¢ do strat
finansowych, uszkodzenia reputacji firmy czy dezinformacji w tresciach marketingowych.

W zastosowaniach naukowych lub medycznych halucynacje moga skutkowaé fatszywymi
diagnozami, btednymi rekomendacjami lub niewtasciwymi wnioskami badawczymi.
Spotecznie, generowanie fatszywych informacji przez systemy Al moze przyczynié sie do
rozprzestrzeniania dezinformacji, podwazania zaufania do technologii oraz eskalacji napie¢
spotecznych. Dodatkowo, w sytuacjach krytycznych, takich jak zarzadzanie infrastrukturg czy
bezpieczenstwo, halucynacje mogg prowadzi¢ do nieodwracalnych szkéd, w tym zagrozenia
zycia. Te potencjalne skutki podkreslajg potrzebe weryfikacji wynikéw generowanych przez Al
oraz wprowadzania mechanizmow ograniczajgcych btedne dziatanie systemow.

Zapobieganie halucynacjom w generatywnej sztucznej inteligencji wymaga zastosowania
odpowiednich strategii na kazdym etapie tworzenia i uzytkowania modeli. Jednym

z kluczowych dziatan jest weryfikacja i poprawa jakos$ci danych szkoleniowych. Dane powinny
by¢ zréznicowane, reprezentatywne i pozbawione btedéw, aby minimalizowac ryzyko
przekazywania nieprawdziwych wzorcéw do modelu. Istotne jest takze regularne testowanie

i walidacja modeli w realistycznych scenariuszach, co pozwala identyfikowac i korygowac
potencjalne problemy, zanim zostang wdrozone na szeroka skale. Réwnie wazne jest
zaangazowanie cztowieka w proces oceny - uzytkownicy moga zgtaszac btedy i dostarczac
informacje zwrotne, ktére stuzg do dalszego udoskonalania systeméw. Rownoczesnie istotne
jest budowanie swiadomosci uzytkownikéw na temat ograniczen sztucznej inteligencji, co
pozwala lepiej zarzadzac oczekiwaniami i promowac odpowiedzialne korzystanie z tych
technologii. Poprzez potaczenie tych dziatan mozna znacznie zmniejszy¢ ryzyko halucynacji

i poprawic jako$¢ oraz wiarygodnosc generatywnej Al. Halucynacje Al to powazne wyzwanie,
ktére wymaga zaréwno postepu technologicznego, jak i refleksji etycznej. Choé sztuczna
inteligencja ma ogromny potencjat, konieczne jest zachowanie ostroznosci i rozwijanie
systeméw w sposéb odpowiedzialny.

Zrédta: ifirma.pl, pl.sembot.com, undetectable.ai
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Whioski z ¢wiczen KSC-EXE 2024

Pod koniec listopada odbyty sie éwiczenia krajowego systemu cyberbezpieczenstwa KSC-EXE
2024. Cwiczenia inicjowanie sa przez Petnomocnika Rzadu ds. Cyberbezpieczeristwa na
podstawie ustawy o krajowym systemie cyberbezpieczenstwa, a ich celem jest sprawdzenie
dziatania procedur oraz weryfikacja operacyjnych zdolnosci podmiotéw krajowego systemu
cyberbezpieczenstwa (KSC) w sytuacji kryzysowej spowodowanej cyberatakiem.

Cwiczenia KSC-EXE 2024, podobnie jak w 2020 r., zorganizowane zostaty przez Ministerstwo
Cyfryzacji oraz Fundacje Bezpieczna Cyberprzestrzen. Formuta ¢wiczen “Table Top Exercises”
(TTX) umozliwita symulacje zdarzen, ktére moga wystapi¢ w rzeczywistosci, a takze analize
odpowiedzi organizacji na incydenty teleinformatyczne.

W ¢wiczeniach udziat wzieto prawie 60 przedstawicieli podmiotéw krajowego systemu
cyberbezpieczenstwa, w tym:

e organy wtaséciwe: MKiS, MI, MZ, KNF, MC;

e zespoly reagowania na incydenty bezpieczenstwa komputerowego poziomu
krajowego, czyli: CSIRT GOV, CSIRT MON, CSIRT NASK;

e przedstawiciele: MSZ, PK, RCB, UKE, CBZC.

Cwiczenia KSC-EXE 2024 pozwolity na szczegdtowa weryfikacje procedur reagowania na
incydenty oraz wspoétpracy miedzy podmiotami odpowiedzialnymi za cyberbezpieczenstwo.
W trakcie symulacji, uczestnicy musieli podejmowac decyzje w obliczu réznych scenariuszy,
ktére miaty na celu sprawdzenie ich zdolnosci do szybkiego i skutecznego reagowania na
zagrozenia.

Tegoroczne ¢wiczenia byty szczegdlnie wazne z uwagi na nadchodzaca nowelizacje ustawy o
krajowym systemie cyberbezpieczenstwa, ktéra w 2025 roku wdrozy unijne wymogi
dyrektywy NIS 2. Cwiczenia stanowia istotny element w przygotowaniach do zmian w
przepisach prawnych, ktére wprowadza wyzsze standardy bezpieczenstwa w
cyberprzestrzeni.
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Wéréd najwazniejszych zidentyfikowanych wnioskéw nalezy wymienic:

Powotanie centralnej instytucji odpowiadajacej za cyberbezpiczenAstwo na poziomie
krajowy oraz dalsze wzmacnianie, instytucjonalizacje i sformalizowanie dziatania
Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC), pozwoli lepiej
reagowac i koordynowac dziatania instytucji KSC. Potrzebne jest tez wzmocnienie
kompetencji Pethomocnika Rzadu ds. Cyberbezpieczenstwa, aby lepiej koordynowac
dziatania na poziomie strategicznym. Zasadne jest takze wtaczenie do udziatu w PCOC
Prokuratury Krajowej, aby usprawnié¢ wspétprace CSIRT-6w i organdw Scigania.

Réwniez sktad Zespotu ds. Incydentow Krytycznych (ZIK) nalezatoby rozszerzy¢ o
organy Sciggania, jak rowniez witgczy¢ w sktad ZIK Petnomocnika Rzadu ds.
Cyberbezpieczenstwa (zgodnie z procedowanym projektem nowelizacji ustawy o KSC
Petnomocnik bedzie przewodniczyt ZIK).

Wprowadzenie mechanizmoéw polecenia zabezpieczajgcego ministra wtasciwego ds.
informatyzacji oraz mozliwosci wykluczenia dostawcy wysokiego ryzyka (HRV), ktore
rowniez sg przewidziane w nowelizacji, usprawnitoby i przyspieszytoby opanowywanie
sytuacji kryzysowe;.

Kluczowa jest sprawna i szybka wymiana informacji, do czego przyczyni sie rozwijany
system S46, ktory wzbogacany jest o nowe funkcjonalnosci, a po nowelizacji ustawy o
KSC stanie sie obligatoryjnym ,jednym okienkiem” do zgtaszania incydentéw i
wymiany informacji.

W przypadku powaznych sytuacji kryzysowych wazna jest komunikacja strategiczna,
ktéra w przypadku zdarzen z zakresu cyberbezpieczinstwa powinna by¢ prowadzona
przez Petnomocnika Rzadu ds. Cyberbezpieczernstwa we wspotpracy z zespotami
CSIRT oraz Centrum Informacyjnym Rzadu dziatajagcym przy KPRM.

Zrédta: Ministerstwo Cyfryzacji.
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Prywatne telefony politykéw na celowniku hakerow

Prywatne urzadzenia oséb sprawujacych eksponowane stanowiska polityczne, takie jak
smartfon, czy tablet, co raz czesciej staja sie celem dziatarh hakeréw, w tym tych powigzanych
ze stuzbami wrogich panstw. Dzieje sie tak poniewaz na catym Swiecie wciaz wielu politykéw
wykorzystuje prywatne urzadzania do celéw stuzbowych.

W ostatnim czasie szef MSZ Francji klikngt wiadomos¢ phishingowa w komunikatorze Signal
na prywatnym telefonie podczas szczytu G7 we Wtoszech pod koniec listopada. Po powrocie
do kraju polityk poprosit zesp6t swojego ministerstwa odpowiedzialnego za
cyberbezpieczenstwo o sprawdzenie urzadzenia. Analiza nie wykryta zadnych luk w
zabezpieczeniach. Pierwsze wyniki szybko wykluczyty obecnos¢ markeréw powiazanych z
oprogramowaniem szpiegujacym Predator i Pegasus.

Jednak jak sie okazato pogtebione analizy nie mogty by¢ niezwtocznie przeprowadzone przez
francuska Narodowg Agencje ds. Bezpieczenstwa Systemoéw
Informacyjnych (ANSSI), gdyz minister odbywat serie podrézy
stuzbowych. W zwiagzku z tym miano mu zaleci¢ rozszerzenie
zwyktych procedur bezpieczenstwa stosowanych w delegacjach
(podczas podrozy za granice francuscy ministrowie muszg przez
caty czas korzystac z trybu samolotowego i faczy¢ sie wytacznie
z pojedynczym routerem, aby uzyskac dostep do Internetu). Te
wyjasnienia bytyby dalekie od rozwiania obaw ekspertéw ds.
cyberbezpieczenstwa. Wedtug francuskich mediéw, dopiero
gdy telefon ministra wystat podejrzang wiadomos¢ do jego
odpowiednika w Bahrajnie, polityk zorientowat sie, ze jednak
zostat zhakowany. Francuskie wtadze zostaty ostrzezone przez Szef francuskiego MSZ, byty minister
. . , . , cyfryzacji. Zrédto: RTL.
dyplomacje Bahrajnu, ktéra miata byé zaskoczona
niedyplomatycznym tonem korespondencji. "Drogi ministrze, mam nadzieje, ze czujesz sie
dobrze. Czy mozemy do siebie zadzwoni¢?" - brzmiata wiadomos¢ od rzekomego
francuskiego szefa dyplomac;ji.

Wykorzystywanie do celéw stuzbowych wytgcznie stuzbowych urzadzen i kont jest
podstawowg zasadg higieny cyfrowej, ktéra powinna by¢ takze uregulowana w wewnetrznych
przepisach danej organizacji. Szeregowy pracownik mégtby ponies¢ surowe konsekwencje za
nie przestrzeganie tych zasad, a VIP-y...?

Warto jednoczesnie podkresli¢, ze w celu zapewnienia bezpiecznych srodkéw komunikacji dla
administracji panstwowej Ministerstwo Cyfryzacji uruchomito bezpieczng aplikacje
Komunikator na urzadzenia stuzbowe oraz mobilny system tgcznosci niejawnej SKR-Z.
Ministerstwo Cyfryzacji we wspotpracy z NASK realizuje takze projekt SecureV, w ramach
ktérego prowadzone sg indywidualne szkolenia dla najwazniejszych oséb w panstwie. Poza
tym, w obliczu pojawiajacych tzw. prankéw, Petnomocnik Rzadu ds. Cyberbezpieczenstwa
wydat w tym roku komunikat z zaleceniami w sprawie oszustw w komunikacji z osobami

publicznymi.
Zrédta: RTL, Mediapart.
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Policjanci CBZC przerwali dziatalnosc grupy internetowych oszustow

Policjanci Zarzagdu w Gdansku Centralnego Biura Zwalczania Cyberprzestepczosci rozbili
zorganizowana grupe przestepcza, ktéra w Internecie zamieszczata fatszywe ogtoszenia.
Pokrzywdzeni, ktérzy zamowili wybrane przedmioty nigdy ich nie dostali a kontakt ze
sprzedajacymi sie urywat. Funkcjonariusze zatrzymali 9 0séb, sposrdd ktorych 6 oséb zostato
tymczasowo aresztowanych. Podejrzani ustyszeli tacznie 160 zarzutéw karnych.

W wyniku czynnosci policjantéw z Zarzgdu w Gdansku Centralnego Biura Zwalczania
Cyberprzestepczosci ustalono, ze grupa dziatata od dtuzszego czasu na terenie todzi i okolic.
Cztonkowie grupy wytudzali pieniadze od pokrzywdzonych, w ten sposéb, ze na jednym z
portali spotecznosciowych zamieszczali fatszywe ogtoszenia m. in. z elektronarzedziami,
hulajnogami czy trampolinami. Zainteresowani zakupem klienci w konsekwencji nigdy nie
otrzymali zaméwionych przedmiotéw a kontakt ze sprzedajacymi sie urywat.

Policjanci CBZC realizujgcy czynnosci. Zrédto: CBZC.

Podejrzani podejmowali starania aby ukry¢ swoja tozsamos¢ i unikngé scigania, jednak
intensywne dziatania gdanskich sledczych z CBZC, daty efekt w postaci zatrzymania w sumie
9 0s6b dziatajgcych w zorganizowanej grupie przestepczej. Dwéch z zatrzymanych byto takze
poszukiwanych w celu odbycia kary pozbawienia wolnosci za inne przestepstwa.

Sledczy podczas przeszukan miejsc zamieszkania podejrzanych zabezpieczyli dowody cyfrowe
w postaci telefonéw komérkowych z kartami SIM. Funkcjonariusze znalezZli rowniez narkotyki
w postaci amfetaminy i mefedronu.

Podejrzani na chwile obecng ustyszeli 160 zarzutéw karnych, udziatu w zorganizowanej grupie
przestepczej, licznych oszustw internetowych i posiadania narkotykow. Wobec 6 oséb
zastosowano srodki zapobiegawcze w postaci tymczasowego aresztowania, dwie osoby
zostato objetych dozorem policji i zakazem opuszczania kraju. Sledztwo jest w toku i kolejne
zarzuty bedg jeszcze przedstawiane, nadzorowane jest przez Prokurature Rejonowa w
Tczewie.

Zrédta: CBZC
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Podsumowanie miesigca z perspektywy CSIRT KNF - Ochrona klienta

W listopadzie 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 3 502 domeny, ktére
wczesniej zakwalifikowane zostaty jako wytudzajace dane (m.in. loginy i hasta do bankowosci
elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe), dla
poréwnania CERT Polska dodat na liste ostrzezen 6 017 domen. A na koniec omawianego
miesigca, na liscie hole znajdowato sie 251 857 domen.

Zdecydowana wiekszos¢ zgtoszonych domen phishingowych wykorzystywana byta w
scenariuszu znanym pod nazwa ,fraud inwestycyjny”. Schemat dziatania przestepcow, w
ktérym zachecajg do rzekomego inwestowania, a w rzeczywistosci powodujgce wysokie straty
finansowe u klientéw bankdéw Najczestszym sposobem dystrybucji tego typu tresci sg reklamy
w mediach spotecznosciowych. Ponizsze wykresy przedstawiajag wykryte i zgtoszone do
blokady reklamy na portalu spoteczno$ciowym Facebook, w podziale na kategorie
wykorzystywanego wizerunku.

Fatszywe inwestycje — zgloszone reklamy WYKORZYSTYWANY WIZERUNEK - LISTOPAD

Inne
21%

Politycy
19%

STYCZEN  LUTY  MARZEC KWIECIEN  MAI  CZERWIEC  LPIEC  SIERPIEN WRZESIEN PAZDZIERNIK LISTOPAD Spétki skarbu pasistwa
Meta 9% 5%

W minionym miesigcu ponownie najwiekszy procent wykrytych reklam dotyczyt rzekomej
mozliwosci ,odzyskania Srodkéw”. To drugi etap omawianego schematu dziatania
przestepcow, w ktdrym przestepcy publikujg informacje o rzekomej mozliwosci odzyskania
utraconych wczeséniej pieniedzy. W rzeczywistosci, jest to ponowna préba oszukania oséb,
ktére juz wczesniej daty sie nabraé na ten scenariusz.

Centralne Biuro Zwalczania Cyberprzestepczosci Zwrot Utraconych Srodkéw Polska L Firma Informacyina
! Nie wiesz, jak odzyskac utracone inwestycje? Ponad 10 000 os6b odzyskalo stracone $rodki za podrednictwem
Pierwsza rzecza, ktéra musisz zrobic, jest zgloszenie sie do naszej nej
EENTRALNE BlUHU ZWAI‘CZAN’A - kancelarii prawnej i rozpoczgcie odzyskiwania skradzionych Srodkow. c ZWROT PIENIEDZY
CYBERPRZESTEPCZOSCI N Twéj wniosek zostanie rozpatrzony dzisiaj, a nasz pracownik

N skunldk‘lum sig z Toba, aby aomformuwu‘c Cie 0 wyniku
P —— ODZYSKAJ PIENIADZE

DSZUKANY PRZEZ
NIEUCZCIWEGO Iy ZWROT PIENIEDZY
‘ 0D NIEUCZCIWYCH BROKERGW | 0SZUSTW

BROKERA?
. KRYPTOWALUTOWYCH
ODZYSKANIE SRODKA \ " £ Nigd);vic jest za pétnoéa odzyskanie pieggdxy!
Viadomod : " I m':?..“.'."‘:'";:;‘:‘:".’.u ] Za % kwoty zwroty || Brak é‘::‘l:':;:"‘"“ I
. 1 y Kliknij ,Czytaj 1

Zt0Z WNIOSEK 2
wiecej”, aby

- skonsultowac sie z
ZLOZYC WNIOSEK naszymi prawnikami
BEZPEATNA KONSULTACIA

L Bezplatna konsultacja

— Kryptowaluta
— Forex 96
— Opcje binarne "

CBZb: Rozpocznij Proces Zwrotu Pieniedzy

% Szybka i profesjonalna pomoc prawnikow
i radcow prawnych ZI62 wniosek o darmow.
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W  opisywanym schemacie atakujacy nadal wykorzystuja nagrania deepfake
(https://cebrf.knf.gov.pl/deepfake) oraz fatszywe aplikacje, ktére nie infekuja urzadzen, ale
maja na celu zwiekszanie wiarygodnosci przedstawianych przez nich tresci.

Ir:vis\’Sysylf:n 2 @ DO P ImedisteConfinanse-Apiikace X | + - o X
: : < C play.google.com/st 5 - O
NOVIAAPUKACJADMEM[RWWmO ' GooglePlay Gy Apikacie  Fimy  Ksigti i driec a o =
APLIKACJA, KTORA ZARABIA DLA CIEBIE —
PASYWNY DOCHOD Imediate Con Finanse
s 8] e IMEDIATE
ZACZNI) ZARABIAG s,
POBIERZ APLIKACJE | |
ZAREJESTRUJ SIE Pomoc dotyczaca aplikacji v
Wiecej od: Narocom >

Programming

BANUEN  Desert Mysteries
s Narocom Programming

Zidentyfikowalismy réwniez kampanie przestepcze podszywajace sie bezposrednio pod
podmioty z sektora finansowego. Przestepcy wykorzystujg wizerunek bankéw starali sie
wytudzi¢ dane uwierzytelniajgce do bankowosci elektronicznej. W kampaniach przestepczych
informowali m.in. o rzekomej blokadzie dostepu do bankowosci elektronicznej oraz
mozliwosci zdobycia nagrody za wypetnienie ankiety.

~ POBIERZ APLIKACJE

® sSzybki start

Zainstaluj te

@ https://flokerfartisberlc W

@ https://flokerfartisberlc o

S Santander =1 R & Santander
Logowanie KROK 1 Logowanie KROK 2
[BANK SANTANDER] Wpisz login @ Wpisz hasto
Twojé Santander bankowos »

Aplkacja wygasa dnla 29-11-2024
Ukonc weryflkacje aby uniknac

zablokowanla konta.
Link instrukcja weryfikacijl : “
santidomentions.com

¢ dostep?
Jak

Problem z logowaniem? Zresetuj swoje hasts ) .
Problem z logowaniem? Zresetuj swojs

Bezpieczerstwo zalezy tez od Cieb
e P Rrany s e YEe Bezpieczenstwo zalezy tez od Ciebie

Sprawdz aktualne komunikaty o cyberoszustwach

Sprawdz aktualne komunikaty o cyberoszustwach

Xontakt Przejdz do santander.pl Kontakt PrzejdZ do santander.pl

Przejdz do innych serwisow Przejdz do innych serwisow
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Nie masz konta?  Zaki ko

p———

Zaloguj si
2 1 gt s 2 By sl
onneusen

Otrzymanie 500 zlotych
bonusu

Po raz kolejny przestepcy starali sie réwniez wyprowadzaé¢ srodki z rachunkéw,
wykorzystujac do tego tzw. ,model subskrypcyjny”. Tym razem publikowali reklamy na
platformie Facebook, informowali w nich o rzekomej mozliwosci odkupienia nieodebranej
przez kogos paczki, za jedyne 9zt. Jezeli ktos dat skusi¢ sie oferta i kliknat w link, trafit na
strone, na ktérej proszony byt o odpowiedz na kilka pytan. Nastepnie wyswietlat sie formularz
do wpisania danych osobowych oraz informacji o karcie ptatnicze;j.

Poczta PL

Sponsorowane

Zagubione paczki za jedyne 9 zi! 8}

Pilnie czyScimy magazyny pocztowe i sprzedajemy ponad 1000 zagubionych
paczek.

Aby kupi¢, wejdz na strong i 2162 zaméwienie! G |

Poczta PL Dowiedz S!Q

Atakujacy $ledza otoczenie i wykorzystujagc to, co obecnie sie dzieje. Dostrzegajac czas
intensywniejszych zakupdéw, stworzyli fatszywe sklepy, podszywajac sie pod wizerunki
znanych marek. Informacje o nich dystrybuowali poprzez reklamy w mediach
spotecznosciowych, zachecajgc wyprzedazami i promocjami. W rzeczywistosci starali sie
wytudzi¢ dane kart ptatniczych. Nalezy sie spodziewaé, ze w zwiazku ze zblizajgcymi sie
Swietami, tego typu kampanie phishingowe beda wykorzystywane przez atakujgcych czesciej,
niz dotychczas.
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@ Sponsarawane e o s/ fitnessequipmentyip.hopy 1157054 — 43100521 1677ead pay @ = - a
LIDL Black Friday Sale. Fitness equipment is sold at low prices, E LIDL FITNESS ~ o:‘i:ma Horizon Fitness Horizon Fitness 21 45855
delivered to your door, and installed for free. Come and take a look -
e » Zoplata Tyl
sasass

Black Friday

Cana calkowita z4 507.22

@yiwfw e g
THIS WEEK ONLY " o
o,
(1] kraj

LIDLEU
LIDL Fitness Sale Now On! Kup teraz
Black Friday Fit Deals

Jak co miesigc mierzyliSmy sie rowniez ze znanymi od dawna schematami, takimi jak ,scam na
kupujacego”, podszycia pod platformy streamingowe, wykorzystywanie wizerunku firm
kurierskich, Poczty Polskiej i inne, o ktérych poczyta¢ mozna na stronie internetowej UKNF
oraz na profilach CSIRT KNF w mediach spotecznosciowych: X
(Twitter), LinkedlIn oraz Facebook.
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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Oznaczenia TLP

TLP:GREEN

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

autorskich).

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za soba nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcéw tych wiadomosci. przetworzenia, jak rowniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza pozna¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podijecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostaé Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspotpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
A swojej i partnerskich organizacji oraz informacje ogolnie przydatne dla wszystkich

w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.
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