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Podsumowanie roku 2024 i prognozy na rok 2025

Styczen juz tradycyjnie jest czasem podsumowan. | tak jest i tym razem. Rok 2024 byt peten
wyzwan dla branzy cyberbezpieczenstwa. Przynidst zaréwno nowe zagrozenia, jak i szereg
innowacyjnych rozwigzan wspierajgcych bezpieczenstwo, gtéwnie opartych o Al. Dlatego tez,
w oczekiwaniu na Sprawozdanie Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa za rok
2024 mozemy wstepnie oceni¢ krajobraz zagrozenh cyberbezpieczeristwa za minione

12 miesiecy.

Na podstawie publicznie udostepnianych danych przez komercyjne podmioty bezpieczehstwa

wyraznie widac réznice w stosunku do ur. Zauwazalny jest wzrost liczby atakéw. SenitelOne

w swoim raporcie podaje liste 5 kluczowych zagrozen w cyberprzestrzeni. Zaliczyt do nich:
% e — B 1. Oprogramowanie ransomware (35%

Cyfryzacji

wszystkich atakow, wzrost atakéw o 84% rdr);
2. Préby wytudzenia informacji/phishingu
(wzrost 1,265% rdr, i stanowity 40% wszystkich
atakéw); 3. Ataki na rozwigzania chmurowe
PELNOMOCNIKA RZADU (wzrost 0 75% rdr, i 23% wszystkich atakéw);
R gxaz%nzgsggll(sczsnsrwau 4. Urzadzenia koricowe; 5. Ataki typu DDoS
(+31% rdr). Ponadto w opinii analitykéw sredni
koszt naruszenia danych wyniést 4,88 mid dol.
(+10% rdr). Natomiast eksperci z firmy
SOCRadar precyzuja gtéwne cele atakéw
ransomware. W 2024 r. na liscie hakeréw
dominowaty podmioty bedace tzw. ,trzecia
strong” czyli firmy wchodzace w taricuchy
dostaw innych (przyktad ataku na Cybersecurity
and Infrastructure Security Agency (CISA)
z poczatku 2024 r., przy uzyciu podatnosci
w zabezpieczeniach Ivanti VPN), czesto
globalnych organizacji. Na wymienionej liscie
obszaréw najczesciej atakowanych znajduja sie:

SPRAWOZDANIE

Sprawozdanie Petnomocnika Rzqdu do Spraw administracja publiczna (ww. atak na CISA),
Cyberbezpieczeistwa za rok 2023 ochrona zdrowia (atak ransomware na Change
Healthcare przez BlackCat/ALPHV), instytucje

finansowe. Do wyzej wymienionych nalezy doda¢ ataki w mediach spotecznosciowych
polegajacych na wytudzeniach danych finansowych lub logowania przy wykorzystaniu
wizerunku rozpoznawalnych oséb (tzw. socialmedia scam). W minionym roku byto to
szczegolnie zauwazalne ze wzgledu na ,globalny rok wyborczy” oraz igrzyska olimpijskie
w Paryzu. Ponadto wzrost liczby i zaawansowania atakéw jest jednoznacznie wigzany
Z rozwojem znaczenie sztucznej inteligencji (Al) w cyberprzestepczosci oraz wzrostowi ,ustug
cyberprzestepczych na zyczenie” (cybercrime as a service).
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Prognozy na 2025 rok

Rok 2025 przyniesie dalszy rozwéj zagrozen zwigzanych z Al. Sztuczna inteligencja stanie sie
nie tylko narzedziem wspomagajgcym ataki (przewiduje sie, ze Al bedzie wykorzystywana do
tworzenia bardziej zaawansowanych atakéw, takich jak deepfake'i, pisanie ztosliwego
oprogramowania, oraz automatyzacja atakéw phishingowych. Wg. CheckPoint w 2025 roku
liczba atakéw phishingowych z wykorzystaniem Al moze wzrosngé ale réwniez bedzie jednym
z gtéwnych trendéw technologicznych wspierajgcych systemy obronne (popularyzacja
oprogramowania chmurowego zabezpieczanego przez m.in. SPM, XDR oparte o rozwigzania Al
oraz transfer infrastruktur informatycznej przedsiebiorstw do chmury).

Kolejnym waznym trendem bedzie wzrost znaczenia cyberbezpieczenstwa w kontekscie
nowych regulacji prawnych, co jest trendem globalnym (Deloitte). W Polsce, ze wzgledu na
przewodnictwo w Radzie UE, mozna spodziewac sie intensyfikacji dziatan na rzecz
wprowadzenia regulacji majacych na celu zwiekszenie bezpieczenstwa cyfrowego. Nowe
przepisy mogg obejmowac m.in. certyfikacje cyberbezpieczenstwa oraz mechanizm
wykluczania dostawcéw wysokiego ryzyka. Powyzsze rozwigzania zwigzane sg

z koniecznoscig implementacji m.in. dyrektyw NIS2, toolbox’a 5§ czy DORA w krajowych
systemach prawnych (wiecej nt. rozwoju polskiej cyberprzestrzeni zawarto w Strategii
Cyfryzacji Polski do 2035 roku).

Wyzwania dla branzy IT

Branza IT w Polsce w 2025 roku bedzie musiata zmierzy¢ sie z kilkoma kluczowymi
wyzwaniami. Po pierwsze, rosngce zagrozenia zwigzane z wojng hybrydows i cyberatakami na
infrastrukture krytyczna beda wymagaty zwiekszenia inwestycji w cyberbezpieczenstwo. Po
kompetencji i szkolen dla pracownikéw. W 2025 roku az 86% pracodawcéw planuje
rekrutacje specjalistow IT, przyniesie to duze wyzwania na rynku pracy w IT. Raport Ptacowy
Hays Polska informuje, pomimo plandw rekrutacyjnych wielu firm, az 53% pracodawcéw
spodziewa sie trudnosci w znalezieniu odpowiednich kandydatéw. Wzrost zapotrzebowania
na specjalistéw ds. cyberbezpieczenstwa oraz ekspertéw Al bedzie wymagat od firm
wiekszych inwestycji w rozwoéj kompetencji swoich pracownikéw. W 2025 roku przewiduje
sie, ze liczba ofert pracy w sektorze IT wzro$nie o 15%, co dodatkowo zwiekszy konkurencje
na rynku pracy.

Podsumowanie

Rok 2025 zapowiada sie jako czas intensywnych zmian i wyzwan w obszarze
cyberbezpieczenstwa. Firmy bedg musiaty dostosowac swoje strategie do dynamicznie
zmieniajgcego sie krajobrazu zagrozen, inwestujac w nowe technologie i kompetencje, aby
skutecznie chroni¢ swoje zasoby i dane. Powyzsze bedzie poktosiem koniecznosci
dostosowania sie nie tylko do nowych ram prawnych, ale réwniez dynamicznie zmieniajacego
sie krajobrazu cyberprzestrzeni.
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NotLockBit - nowe zagrozenie ransomware

W ostatnim czasie pojawito sie nowe zagrozenie ransomware - ztosliwe oprogramowanie
NotLockBit. Jak sama nazwa wskazuje twércy podszywaja lub wzorujg sie na znanym
zagrozeniu LockBit, jednak mechanizmy dziatania oraz cele tej nowej kampanii majg istotne
réznice. Przede wszystkim jest to wieloplatformowo$é - ta odmiana ransomware jest zdolna
do atakowania zaréwno systeméw Windows jak i macOS. NotLockBit posiada rowniez
zaawansowane mozliwosci w tym ukierunkowane szyfrowanie plikéw, mechanizmy eksfiltracji
danych czy samousuwanie. Funkcje te, wraz z mozliwosciag nasladowania istniejgcych
ransomware sprawiaja, ze NotLockBit stat sie znaczacym zagrozeniem w krajobrazie
ransomware. NotLockBit zostat napisany, podobnie jak wiele innych nowoczesnych odmian
ransomware w jezyku GO. Zostat tak zaprojektowany by celowaé w szerokg game systeméw
operacyjnych, w tym MacOS, ktéry do tej pory byt rzadziej obierany za cel przez twércow
ransomware. Co istotne, NotLockBit wykorzystuje ustugi chmurowe, takie jak Amazon S3, do
przechowywania i kradziezy danych swoich ofiar, co $wiadczy o zaawansowaniu
technologicznym tej kampanii. Oprogramowanie to podszywa sie pod ransomware LockBit,
uzywajac podobnego interfejsu i technik szantazu, jednak jego dziatanie i cele s3 inne.
NotLockBit wykorzystuje model ,Ransomware-as-a-Service” (RaaS) czyli przestepcy za optata
udostepniaja
Execution Chain SWoje

oprogramowanie.

W / [? Gtéwne cechy
—5 NotLockBit:

Get System Information Decode PEM Key Generate Master Key Szyfrowanle

Utilizes the go-sysinfo module Reveals RSA exponent and Encrypts a random value with RSA o1, ~ -
modiilus , plikéw - Po

1 . .

| uruchomieniu na

cfb{ﬂ ________________ B = docelowym
g o

o ° systemie,

Data Exfiltration Initialize the AWS Details Write Data to Text File

" Utilize the "
Exfiltrates data to an attacker- Writes collected system information ar

NotLockBit
StaticCredentialsProvider from the T .
controlled storage repository 2 . \‘\\‘.\2 SDK ! the master key into a text file generuje Iosowy
klucz gtéwny,
ktory jest
nastepnie
Data Encryption Defacement Deleted Shadow Copy snyrOWa ny Za
Targets files with certain extensions Alters the infected system’s desktop Deletes itself from temp directory

spepe pomoca klucza

publicznego RSA.
Execution Chain ransomware NotLockBit Ten zaszyfrowa ny

klucz oraz
informacje o systemie sg zapisywane w pliku tekstowym na pulpicie ofiary, co umozliwia
atakujagcym identyfikacje i potencjalne odszyfrowanie danych po otrzymaniu okupu.
Ransomware skanuje system plikow, celowo pomijajac katalogi, takie jak /proc/, /sys/, /dev/,
/usr/ i /run/. Ransomware koncentruje sie na okreslonych typach plikéw. Obejmuja one
typowe formaty, takie jak dokumenty, obrazy czy inne czesto uzywane pliki (.csv, .doc, .png,
Jjpg, .pdf, .txt, .vmdk, .vmsd, .vbox). Do szyfrowania zawartosci plikow uzywany jest AES a do
zabezpieczenia procesu szyfrowania moze by¢ uzywany RSA. W przeciwienstwie do innych
ransomware, zaszyfrowane dane sg najpierw zapisywane do pliku tymczasowego, ktéry jest
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nastepnie przemianowany na oryginalny plik z rozgrzeszeniem .abcd i zapisywany w katalogu
oryginalnego pliku. Na koniec ransomware usuwa oryginalny plik, zapewniajac, ze jego
odzyskiwanie bez klucza deszyfrujgcego jest niemozliwe. Po zakonhczeniu procesu szyfrowania
NotLockBit aktywnie zmienia tapete pulpitu zainfekowanego systemu. Eksfiltracja danych -
NotLockBit zbiera szczegdétowe informacje o systemie, w tym architekture maszyny, adresy IP
oraz wersje systemu operacyjnego, co moze by¢ wykorzystane do dalszych dziatan przez
cyberprzestepcéw. Mechanizmy samousuwania - Po zakonczeniu swoich dziatan,
ransomware usuwa sie z systemu.

W celu ochrony przed NotLockBit, a takze innymi zagrozeniami ransomware powinnismy:

e Tworzy¢ regularne kopie zapasowe krytycznych danych, oraz przechowywac je w
miejscach offline

e Korzystaé ze sprawdzonego oprogramowania antywirusowego z funkcjami ochrony
przed ransomware

e Korzystac¢ uwierzytelniania wielosktadnikowego (MFA)

e Zadba¢ o aktualizacje systemu operacyjnego oraz oprogramowania z ktérego
korzystamy

e Przeprowadzac regularne szkolenia dla uzytkownikéw

e Zadbad o segmentacje sieci.

} =3 LOCKEIFNY

CANER (o]V]d IMPORTANT FILES FAANASTOLEN AND ENCRYPETED!

All your files stolen and encrypted
for more information sec
README.TXT
that is located in every encypted folder

Tapeta systemu po ataku ransomware NotLockBit

Ransomware NotLockBit staje sie coraz bardziej zaawansowanym, stale rozwijajgcym sie
zagrozeniem, ukierunkowanym na wyrzadzenie jak najwiekszych szkod. Wykorzystuje
precyzyjne szyfrowanie plikdw, udaje innego ransomware (LockBit), usuwa $lady dziatania by
utrudnié wykrycie. Korzysta z technologii szyfrowania AES i wykorzystuje platforme AWS S3,
jest wieloplatformowe stanowigc zagrozenie w systemach MacOS i Windows. To wszystko
pokazuje, ze cyberprzestepcy nieustannie adaptujg swoje metody by zwiekszy¢ zasieg

i skutecznosé atakow. Dla specjalistéw cyberbezpieczenstwa jest to sygnat, ze tylko
zaawansowane stale rozwijane technologie oraz nieustanne monitorowanie jest wstanie
przeciwdziataé tym zagrozeniom. Musimy pamietac o regularnych aktualizacjach,
monitorowaniu swoich zasobéw, a takze potrzebie edukacji uzytkownikow.

Zrédto: blog.qualys.com, sentinelone.com, securitymagazine.pl
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Mechanizm HRYV - istota problemu

W procedowanej nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa, ktéra
wdrozy w Polsce dyrektywe NIS 2, przewidziano takze mechanizm umozliwiajacy wykluczenie
dostawcow wysokiego ryzyka (HRV), co stanowi¢ bedzie implementacje Toolbox 5G. W tej
sprawie powielanych jest wiele nieprawdziwych informacji. Dlatego tez Ministerstwo
Cyfryzacji przygotowato kompleksowy materiat rozprawiajacy sie z mitami. Zachecamy do
zapoznania sie z nim (szczegdlnie z infografika szczegdtowo opisujaca jak wygladac bedzie
podejmowanie decyzji o HRV). Tutaj oméwimy kilka kluczowych aspektow.

Instytucja dostawcy wysokiego ryzyka ma eliminowaé z uzycia niebezpieczny sprzet i ustugi

z kluczowych dla funkcjonowania panstwa systeméw. Obecnie nie istniejg srodki prawne
umozliwiajace nakazanie wycofywania tego rodzaju rozwigzan. Mechanizm HRV bedzie mie¢
istotny wptyw nie tylko na bezpieczenstwo panstwa, jego instytucji i infrastruktury, ale tez na
bezpieczenstwo ekonomiczne i spoteczne naszego kraju. Sprzet, ktéry dostarcza
niebezpieczne rozwigzania, moze zosta¢ wykorzystany do ataku na Polske, np. poprzez
zablokowanie internetu, ustug cyfrowych, dostaw pradu czy innych kluczowych ustug.
Panstwo musi mie¢ narzedzia, aby chroni¢ obywateli przed takimi zagrozeniami. Jest to wiec
kwestia fundamentalna dla bezpieczenstwa narodowego.

Cyberbezpieczenstwo

Ustawa

o Krajowym Systemie
Cyberbezpieczenstwa

Dostawcy Wysokiego Ryzyka

Przy czym trzeba podkresli¢, ze sama ustawa nie bedzie okresla¢, ze dany producent uznany
zostanie za dostawce wysokiego ryzyka. Mechanizm HRV nie jest wymierzony w zadng
konkretna firme. Ustawa dopiero ustanowi proces umozliwiajacy wykluczenie danego typu
sprzetu w przypadku zidentyfikowania, ze stanowi zagrozenie dla bezpieczenstwa
narodowego. Aby procedura taka zostata uruchomiona muszg wystgpic realne i potwierdzone
przestanki. Taki proces obejmowac bedzie zaréwno szczebel techniczno-merytoryczny
(badania przez zespoty CSIRT), jak i strategiczno-polityczny (Kolegium ds.
Cyberbezpieczenstwa, w ktory zasiadajg najwazniejsi dla bezpieczenstwa panstwa ministrowie
oraz szefowie stuzb). Dodatkowo przewidziano mozliwos$¢ weryfikacji decyzji przez sad.

W procesie tym opcjonalnie bedg mogty takze uczestniczy¢ organizacje spoteczne i UOKIK.
Wszystko odbywac sie transparentnie i zgodnie z procedurami. Nie ma tu zadnego
automatyzmu ani arbitralnosci.

Podjeta decyzja bedzie uwzgledniaé zarowno przestanki prawno-polityczne (ryzyko
stworzenia zagrozen w wymiarze ekonomicznym, wywiadowczym czy terrorystycznym), jak

i techniczne, takie jak liczba i rodzaj wykrytych podatnosci i incydentow, tryb i zakres w jakim
dostawca sprawuje nadzér nad procesem wytwarzania i dostarczania sprzetu lub
oprogramowania, posiadanie przez dostawce certyfikatéw. Przy czym ustawa przewiduje
dtugie okresy przejsciowe: 4 lata dla podmiotéw kluczowych i 7 lat dla pozostatych, co na
o0g6t pokrywa sie z cyklem zycia sprzetu ICT.
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Podsumowanie 2024 roku w Centralnym Biurze Zwalczania
Cyberprzestepczosci

Miniony 2024 rok z perspektywy Centralnego Biura Zwalczania Cyberprzestepczosci, byt
wymagajacym rokiem. Prowadzone realizacje wymagaty duzego zaangazowania wielu
policjantéw z catego kraju i wspotpracy z zagranicznymi stuzbami. Ubiegty rok to takze staty
rozwaj Biura, przeksztatcanie komérek terenowych z wydziatdw na zarzady i przyjecia do
stuzby nowych funkcjonariuszy, a takze przygotowania polskiej Policji, w tym policjantéow
CBZC, do rozpoczetej 1 stycznia 2025 roku prezydencji Polski w Radzie Unii Europejskiej.

DZIAtANIA PROFILAKTYCZNE CBZC WYNIKI PROCESOWE CBZC ZA 2024 ROK

GLOWNIE MLO
W KTORYCH V

* NIEMAL SO MLN Zt
ODZYSKANO

RATOWANIE ZYCIA | ZDROWIA

)SCI USTALENIOWYCH
| ZDROWIA,
t0 OSOB MALOLETNICH

848

ANIA ZAKONCZYLY SIE
ZPITALY,

024 ROKU - 779

WYNIKI PROCESOWE BIURA

Zwalczanie cyberprzestepczosci scisle wigze sie z wykrywaniem, ujawnianiem sprawcow
takich przestepstw, ich zatrzymywaniem oraz przedstawianiem zarzutéw karnych. To gtéwne
zadania, jakie realizujg policjanci CBZC kazdego dnia.

W 2024 roku funkcjonariusze CBZC przedstawili zarzuty karne ponad 1000 podejrzanym,
zatrzymali niemal 850 oséb, sposréd ktorych 312 decyzjg saddw zostato tymczasowo
aresztowanych. Waznym elementem walki z cyberprzestepcami jest zabezpieczane im mienie.
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| tak w minionym roku sledczy zabezpieczyli od podejrzanych ponad 72 min zt. Policjanci Biura
odzyskali niemal 50 min zt.

REALIZOWANE SPRAWY

Rok 2024 to wiele dziatan podjetych na terenie catego kraju ale takze na arenie
miedzynarodowej, co byto mozliwe dzieki wspdtpracy z organami $cigania innych panstw.
Kazda sprawa to wynik skrupulatnych i czasochtonnych analiz oraz ustalen. Specyfika
przestepstw popetnianych w sieci powoduje, ze majg one wielowatkowy charakter i walka
Z nimi to czasami wiele miesiecy wytezonej pracy policjantéw. Z prowadzonych spraw,
przypominamy te najistotniejsze z punktu widzenia CBZC.

FRAUDPLACE

Postepowanie to dotyczyto zorganizowanej grupy przestepczej, ktéra sprzedawata witryny
fatszywych sklepéw lub domen internetowych m.in Allegro, Allegro lokalnie, Olx. Na stronach
znajdowaty sie fatszywe bramki ptatnosci BLIK, gdzie wpisane kody wykorzystywane byty do
zakupu kryptowalut. Grupa liczyta kilkudziesieciu cztonkdéw, a infrastrukture informatyczng
stworzyty i zatozyty osoby nieletnie. W wyniku podjetych dziatan zatrzymano 29 cztonkéw
grupy przestepczej, 17 podejrzanych tymczasowo aresztowano, 2 nieletnich trafito do
schroniska dla nieletnich. Podejrzanym przedstawiono 232 zarzuty karne dotyczace udziatu
W zorganizowanej grupie przestepczej, prania pieniedzy i licznych oszustw internetowych.
Dokonano tymczasowego zajecia mienia na kwote ponad 200 tys. zt.

HANDEL NARKOTYKAMI W DARKNECIE

Mimo, ze walka z przestepczoscig narkotykowa w Internecie nie jest gtéwnym zadaniem
policjantéw CBZC, to policjanci réwniez takie spawy realizowali w minionym roku.

W ramach tylko jednej z nich, pozwolono zabezpieczyé ponad 1,8 tony narkotykdéw. Realizacja
dotyczyta grupy przestepczej zajmujacej sie przemytem, produkcja i dystrybucjg duzych ilosci
narkotykow w darknecie.

Sprawcy oferowali do sprzedazy przeciwboélowe leki narkotyczne, psychotropowe oraz bardzo
duze ilosci narkotykow, tzw. krysztaty w postaci 3-CMC i 4-CMC (pochodne mefedronu).

Funkcjonariusze CBZC ustalili tozsamos¢ oséb zamieszanych w produkcje i handel
narkotykami na terenie catej Polski. Pod koniec czerwca ubiegtego roku na terenie
wojewoddztwa wielkopolskiego i kujawsko-pomorskiego, blisko 100 policjantéw
przeprowadzito realizacje w wytypowanych wczesniej 8 lokalizacjach.

W jednym z doméw jednorodzinnych pod Koninem, podczas procesu wytwarzania
narkotykow, zatrzymano m.in. dwoch mezczyzn w wieku 52 i 29 lat, jeden z nich okazat sie
magistrem chemii. Ujawniono réwniez miejsca, w ktérych ukrywano dokumenty stuzace do
legalizowania majatku pochodzacego z przestepczej dziatalnosci, gotowe narkotyki,
prekursory oraz linie produkcyjne stuzace do ich wytwarzania.

W toku czynnosci policjanci zabezpieczyli 1770 kilograméw srodkéw odurzajacych,
psychoaktywnych i ich prekursoréw, dwie linie produkcyjne, pienigdze w kwocie blisko
400.000 zt, szereg nosnikéw elektronicznych i ustalono sposéb prania pieniedzy

Strona 91z 19


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa

Ministerstwo
Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa

pochodzacych z przestepstwa. Jest to dotychczas najwieksza ilos¢ narkotykow
zabezpieczonych przez komérki zwalczajgce cyberprzestepczosé w Europie.
Link: Prawie 1,8 tony narkotykéw zdjetych z rynku przez CBZC.

OSZUSTWO TYPU BEC (BUSINESS EMAIL COMPROMISE)

Przestepstwo to polega na dostarczeniu w formie poczty elektronicznej sfatszowanej
dokumentacji, w ktérej podmieniony jest rachunek bankowy firm, z ktérymi oszukane spotki
prowadzj interesy. W ramach prowadzonego postepowania rozbito zorganizowana,
miedzynarodowg grupe przestepczg oszukujaca spotki na catym swiecie (Europa, Ameryka
Pin. i Azja) i ustalono cztonkow grupy przestepczej. W ramach tej samej sprawy zgromadzono
dowody procederu lokowania korzysci poprzez zakup nieruchomosci

na dane oséb trzecich.

Efekty procesowe to 45 podejrzanych, 8,8 min zt odzyskanego mienia, 6,92 min zt
zabezpieczenia majgtkowego i 12 tymczasowo aresztowanych. Zatrzymano nie tylko
tzw. ,stupow”, ale réwniez cztonka grupy wykonujgcego zadania ,bankiera” oraz osoby
zajmujace sie zlecaniem oszustw.

Link: Oszukiwali metodq BEC - cyberpolicjanci z Warszawy rozbili miedzynarodowq grupe
przestepczq

OSZUSTWA METODA ,NA PRACOWNIKA BANKU”

Policjanci CBZC bardzo aktywnie dziatajg na tym polu, aby ograniczaé ten rodzaj
przestepczosci. Poza dziataniami profilaktycznymi, funkcjonariusze m. in. przeprowadzili duzg
operacje wymierzong w cztonkdw zorganizowanej grupy przestepczej, w wyniku ktoérej
zatrzymali 13 oséb i zabezpieczyli wiele dowoddéw wskazujgcych na przestepczg dziatalnosé
tej jednej z grup. 8 zatrzymanych oséb zgodnie z wnioskami prokuratora zostato tymczasowo
aresztowanych. Policjanci zabezpieczyli réwniez sztabki ztota, bizuterie, pienigdze w réznej
walucie w facznej kwocie ponad 44 tys. zt. i 94 banknoty o nominale 100%, ktére jak wynika
z analizy, moga by¢ fatszywe.

Link: Podawali sie za pracownikéw bankoéw i oszukiwali wtascicieli kont - grupe rozbili policjanci
CBzC

W wyniku kolejnej operacji wymierzonej w oszustow stosujgcych metode ,na pracownika
banku” ustalono 21 podejrzanych, sposréd ktérych 9 zostato tymczasowo aresztowanych,

a 11 zostato objetych dozorem Policji. Funkcjonariusze zabezpieczyli od podejrzanych ponad
400 tys. ztotych.

Link: Oszukiwali podszywajqc sie pod pracownika banku - zostali zatrzymani przez policjantéow
CBzC

OPERACJE ,DAKOTA” i ,ENOLA GAY” WYMIERZONE W SPRAWCOW PRZESTEPSTW
O CHARAKTERZE SEKSUALNYM

Walka z seksualnym wykorzystaniem oséb matoletnich i przeciwdziatanie udostepnianiu
materiatow przedstawiajgcych takie wykorzystanie w Internecie, jest jednym z zadan
policjantéw Centralnego Biura Zwalczania Cyberprzestepczosci. Funkcjonariusze w trakcie
prowadzenia czynnosci wspotpracujg z Departamentem ds. Cyberprzestepczosci i
Informatyzacji Prokuratury Krajowej, a takze prokuraturami w catym kraju. Wspétpraca
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odbywa sie réwniez na poziomie miedzynarodowym, m.in. z EUROPOL-em, FBI, NCA
i amerykanska organizacjg walczaca z tego rodzaju naduzyciami NCMEC (National Center for
Missing and Exploited Children).

Podczas 2 operacji przeprowadzonych w 2024 roku o nazwie ,DAKOTA" i ,ENOLA

GAY” skierowanych w sprawcéw przestepstw o charakterze seksualnym, brato udziat

ponad 700 policjantéw. W efekcie tych operacji funkcjonariusze przeprowadzili 215
przeszukan, przedstawili zarzuty 137 podejrzanym i zabezpieczyli niemal 1,2 min. Plikéw i 56
0s6b zostato tymczasowo aresztowanych.

Skrajne przypadki jakie opisaliémy to: ustalenie mezczyzny, ktéry produkowat materiaty

o pedofilskim charakterze z udziatem swojej kilkuletniej cérki, oraz innego mezczyzny, ktéry
w dwodch przypadkach wytwarzat takie materiaty z udziatem kilkuletnich dzieci pozostajacych
z nim w bliskich relacjach.

Ustalenie mezczyzny, ktoéry przeprowadzat remonty mieszkan u znanych mu rodzin, dzieki
czemu miat mozliwos$¢ ukrywania kamery w tazience i nagrywania oséb matoletnich. Inny
przypadek to kolejny mezczyzna wyszukujacy na portalach spotecznosciowych zdjecia
matoletnich dziewczat, ktéry podawat sie za kobiete i nawigzywat z matoletnimi kontakt on-
line, szantazujac je i naktaniat do wysytania kolejnych obscenicznych materiatéw.

Przypadek mezczyzny, ktory skradt i wykorzystywat wizerunek jednej z agencji reklamowych,
co umozliwito pdézniejsze wytudzanie od kobiet zdje¢ o charakterze seksualnym ich
matoletnich dzieci. Przypadek kobiety, podzeganej przez 6 mezczyzn, do wykorzystywania
seksualnie swojego matoletniego syna, a nastepie udostepniania i sprzedazy materiatéw z tych
czyndéw, osobom poznanym na portalu randkowym. Czy tez sprawa mezczyzny
rozpowszechniajacego pliki wideo zawierajace tresci z seksualnym wykorzystaniem
matoletnich osob.

Link: Operacja DAKOTA - uderzenie w przestepczosc o charakterze pedofilskim

Link: Krzywdzili dzieci - zostali zatrzymani przez policjantéw CBZC!

ATAKI DDOS

Sprawa dotyczyta serii atakéw DDoS przeprowadzonych na serwery firmy zajmujacej

sie ustugami hostingowymi. Sprawcy w celu osiggniecia korzysci majagtkowej i wyrzadzenia
szkody firmie, poprzez lawinowo wysytane miliony zapytan i zadan, zaktécili prace systemu
informatycznego, powodujac przecigzenie serwerdw i zablokowanie dostepu do ustug
internetowych oferowanych przez firme. Policjanci zatrzymali 4 osoby, przeszukali 12 lokali,
w ktérych zabezpieczyli sprzet i infrastrukture stuzacg do popetnienia przestepstwa oraz
skierowali akt oskarzenia do Sadu wobec 4 osdb.

Link: Sprawcy atakéw DDoS zatrzymani

RATOWANIE ZYCIA | ZDROWIA W TRYBIE ,EMERGENCY”

Policjanci Centralnego Biura Zwalczania Cyberprzestepczosci poza wykonywaniem zadan
zwigzanych ze zwalczaniem cyberprzestepczosci, realizujg réwniez czynnosci

w przypadku otrzymania informacji od podmiotéw wspétpracujacych z Biurem, z ktorej
wynika, ze czyje$ zycie jest zagrozone.
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WHtasciwa i szybka reakcja na takie zgtoszenie, daje szanse na udzielenie pomocy osobie, ktéra
znajduje sie w kryzysie emocjonalnym. Policjanci nie lekcewaza zadnego zgtoszenia, a kazdy
sygnat jest szczegdtowo sprawdzany.

W minionym roku funkcjonariusze podjeli niemal 3 tys. czynnosci ustaleniowych, z czego
ponad 1700 dotyczyto oséb matoletnich. W niemal 850 przypadkach dziatania zakonczyty sie
umieszczeniem mtodej osoby w szpitalu, a w prawie 890 przypadkach przekazaniem osobie
najblizszej pod opieke. Policjanci wspotpracowali z komérkami organizacyjnymi KGP, KWP,
CBSP, BSWP, Europolem i Interpolem, innymi stuzbami, zespotami zajmujacymi sie
incydentami komputerowymi (ABW), CERT NASK, CSIRT MON, CEZ, CSIRT KNF, FINCERT
oraz operatorami telekomunikacyjnymi, organizacjami zajmujacymi sie pomoca ludziom w
kryzysie: Fundacja Dajemy Dzieciom Site, Biuro Rzecznika Praw Dziecka, Niebieska Linia,
Gdynski Osrodek Stazowo-Terapeutyczny, Towarzystwo Przyjaciét Dzieci oraz moderatorami
grup na social mediach.

LOGISTYKA

Wydziat Wsparcia Logistycznego CBZC we wspdtpracy z Biurem Logistyki Policji, Biurem
tacznosci i Informatyki i Biurem Finanséw Komendy Gtéwnej Policji, oraz wydziatami
logistycznymi wszystkich komend wojewddzkich Policji, realizowat w 2024 roku
postepowania zakupowe, w wyniku ktérych CBZC zostato doposazone w nastepujacy
asortyment:

- materiaty i sprzet tacznosci i informatyki, urzadzenia szyfrujace, radiotelefony, zestawy
komputerowe stacjonarne oraz mobilne, telefony stacjonarne oraz mobilne, zestawy
wideokonferencyjne,

- oprogramowanie z dziedziny informatyki sledczej i techniki operacyjnej,

- sprzet infrastruktury specjalnej wraz ze wsparciem technicznym producenta na 36 miesiecy,
- flota pojazdéw z segmentu C, D, kombi-van, furgon, SUV,

- materiaty oraz sprzet uzbrojenia i techniki specjalnej, kamizelki kuloodporne,

- materiaty i sprzet gospodarczy, kwaterunkowy, administracyjno-biurowy, szafy metalowe,
- zakonczono budowy nowych siedzib zarzagdéw terenowych CBZC we Wroctawiu i todzi,
trwaja prace inwestycyjne zwigzane z budowa pozostatych siedzib.

DZIALANIA PROFILAKTYCZNE

W dobie cyfrowej rewolucji, w ktorej technologia odgrywa kluczowa role w niemal kazdym
aspekcie naszego zycia, niezwykle wazna jest profilaktyka. Rok 2024 w tym obszarze réwniez
byt niezwykle aktywny. Przeprowadzilismy niemal 300 réznego rodzaju spotkan

z wieloma grupami spotecznymi, gtdwnie mtodziezg i seniorami, w ktérych udziat wzieto
kilkanascie tysiecy oséb. Podczas spotkarn omawialismy aktualne zagrozenia zwigzane

Z cyberprzestepczoscig, metody stosowane przez oszustéw, a takze przedstawialismy
warunku i procedure doboru do CBZC. Podpisalismy takze 10 porozumien o wspotpracy ze
szkotami i uczelniami wyzszymi o profilach technicznych lub informatycznych.

STAN ETATOWY | REKRUTACJA DO CENTRALNEGO BIURA ZWALCZANIA
CYBERPRZESTEPCZOSCI

Stan etatowy w momencie powotania CBZC (tj. 12 stycznia 2022 roku) wynosit 334 etaty -
w tym 300 etatéw policyjnych i 34 cywilne. Zwiekszanie etatéw Biura zostato zaplanowane
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na nastepne trzy lata. | tak kolejno, w kazdym roku liczba zwiekszata sie odpowiednio o 400
i 500 etatéw. W tym roku ta liczba osiggnie zaktadang warto$¢ 1800 etatéw.

Dobér funkcjonariuszy do Biura rozpoczat sie juz z chwilg jego powotania. Na poczatku byt to
dobdr wewnetrzny, polegajacy na kierowaniu do CBZC funkcjonariuszy z innych komérek

i jednostek Policji. W listopadzie 2022 roku rozpoczat sie proces rekrutacji dla oséb
niebedacych policjantami. Na koniec 2022 roku stuzbe w CBZC petnito 398 policjantéw
(tacznie z delegowanymi).

W latach 2023 i 2024 w CBZC prowadzono wewnetrzny i zewnetrzny dobér do stuzby. Od
poczatku trwania rekrutacji w CBZC podania o przyjecie do stuzby ztozyto 1197 kandydatéw.
W latach 2023 - 2024 przyjeto do stuzby 84 osoby. Na dziert 31 grudnia 2024 roku 120 oséb
zostato w tzw. opracowaniu - na réznych etapach rekrutacji. Poréwnujac dwa ostatnie lata
zauwazamy wzrost zainteresowania stuzbg w CBZC - liczba ztozonych podan wzrosta ponad
dwukrotnie. Na dzien 1 stycznia 2025 roku stuzbe w CBZC petni 848 funkcjonariuszy (w tym
50 delegowanych).

PODSUMOWANIE

Obecny rok to dalszy rozwdj Biura w zakresie infrastruktury technicznej i logistycznej.
Planowane s3 kolejne przyjecia funkcjonariuszy w ramach stale prowadzonego doboru
do stuzby CBZC. Funkcjonariusze CBZC stale monitorujg mechanizmy oraz nowe trendy
i scenariusze tworzone przez oszustéw, a takze na biezaco reaguja na pojawiajace sie
zagrozenia w sieci.

JesteSmy gotowi na nowe wyzwania, jakie niesie nam 2025 rok!
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W grudniu 2024 roku CSIRT KNF wykryt i zgtosit do zablokowania 2 149 domeny, ktére
wczesniej zakwalifikowane zostaty jako wytudzajgce dane (m.in. loginy i hasta do bankowosci
elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe), dla
poréwnania CERT Polska dodat na liste ostrzezeh 4 737 domeny. A na koniec omawianego
miesigca, na liscie hole znajdowato sie 256 337 domen.

Zdecydowana wiekszos¢ zgtoszonych domen phishingowych wykorzystywana byta w
scenariuszu znanym pod nazwg ,fraud inwestycyjny”. Schemat dziatania przestepcéw, w
ktérym zachecajg do rzekomego inwestowania, a w rzeczywistosci powodujgce wysokie straty
finansowe u klientow bankéw Najczestszym sposobem dystrybucji tego typu tresci sg reklamy
w mediach spotecznosciowych. Ponizsze wykresy przedstawiajg wykryte i zgtoszone do
blokady reklamy na portalu spotecznosciowym Facebook, w podziale na kategorie
wykorzystywanego wizerunku.

Fatszywe inwestycje — zgtoszone reklamy WYKORZYSTYWANY WIZERUNEK — GRUDZIEN
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Przestepcy reklamujac rzekome inwestycje wykorzystujg czesto wizerunki znanych osdb,
wizerunki rozpoznawalnych firm oraz motywy rzgdowe. Nadal chetnie wykorzystujg réwniez
technologie deepfake do tworzenia materiatéw oszukanczych. Przedstawiona tres¢ zacheca
do rzekomych inwestycji.
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Po kliknieciu w link z reklamy, ofiara trafiata na strone, na ktérej przestepcy starali sie
wytudzi¢ dane kontaktowe.

bllikk-pro.top

ZARABIAJ TERAZ Zarejestru ie,aby rozpoczat
. [ Imie ]
Zostar cztonkiem nowego projektu BLIK!
Projekt ten generuje pare walutowa, kiéra pozwala zarabiaé od 250 [ Nezwisko ]
euro dziennie. Projekt zostat opracowany przy uzyciu algorytmu BLIK i [ Nl ]
Jjest obecnie wdrazany do systeméw. Zostar jednym z pierwszych
uczestnikéw, wyprobuj wersje demo i zarejestruj sie! [_ 8 - 512345678 ]

—c—

W minionym miesigcu ponownie najwiekszy procent wykrytych reklam dotyczyt rzekomej
mozliwosci ,odzyskania srodkéw”. To drugi etap omawianego schematu dziatania

przestepcow, w ktérym przestepcy publikujg informacje o rzekomej mozliwosci odzyskania
utraconych wczesniej pieniedzy. W rzeczywistosci, jest to ponowna préba oszukania oséb,

ktére juz wczesniej daty sie nabraé na ten scenariusz.

e ECB. Zwrot kosztow
)

rmowac Cig 0 wyniku.
G Aby odzyskac §rodki, 2162 wniosek online.

PADLES OFIARA
OSZUSTWA
INWESTYCYINEGO?
JESLI PADLES OFIARA
OSZUSTWA
KRYPTOWALUTOWEGO
LUB INWESTYCYJNEGO
SKONTAKTUJ SIE Z
EUROPE)SKIM BANKIEM
CENTRALNYM, ABY

ODZYSKAC SWOJE
PIENIADZE

Oszukali oni ponad 100 tysiecy

TELEFONU OD NASZEGO
SPECJALISTY W CIAGU JEDNEGO DNIA

ORMULARZ
Darmowa konsultacjal

03035

Dowiedz sie wiecej

b Lubie to! Q Komentarz

klientéw z krajéw Unii Europejskiej.

oY Lubig to! Q Komentarz

o Agencja Cyberpolicji Cyberpol o B2
Spon )

Drodzy mieszkaricy Polski, jesli padiiscie ofiarg oszustow inwestycyinych, prosimy o
natychmiastowy kontakt w celu uzyskania pomocy!

CZY BYLES OFIARA
OSZUSTWA?

ZGOS$ PRZESTEPNOSC DO BIURA
INWESTYCJI KRYMINALNYCH (CIB)

PROSIMY O KONTAKT JESLI STALES SIE OFIARA TAKIEGO OSZUSZA:
PIRAMIDY FINANSOWE
OPCJE BINARNE
OSZUST BROKERA
OSZUSTWO KRYPTOWALUTOWE
INWESTYCJE

FOREX SKONTAKTUJ SIE Z NAMI
Zarejestiuj sie
R Dowiedz si¢ wigcej
£ Lubie to! Q Komentarz 2 Udostepnij

Przestepcy wykorzystuja réwniez wizerunek znanych instytucji, aby zwiekszaé wiarygodnos¢
kampanii phishingowych, dlatego tez regularnie podszywaja sie pod polskie Banki. Wytudzaja
w ten sposéb m.in informacje o kartach ptatniczych, dane uwierzytelniajace do bankowosci
elektronicznej, czy kody BLIK. W grudniu 2024 roku nadal wykorzystywali ten sposéb.
Zidentyfikowane kampanie phishingowe wykorzystywaty wizerunki m.in:
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Alior Banku:
2 D [ indecHome x | + - o x
< O ) https//system-alior.hyponet.net/web/files/m8snnajaqpMNXtPqgRnY/web/index.php ; [SIE ] 2 ]
Zaloguj sie
Zaloguj sie do bankowosci internetowe;
Alior Online BusinessPro
F . 'c
Dowiedz sie wiecej » Dowiedz sie wiecej »
PKO Banku Polskiego (klienci indywidualni oraz biznesowi):
:.‘u‘m---u..( x [ - o x f'e.n‘»-m ‘ ,' + .
iPKO 1PKO bizes
Logowanie
Zaloguj sie

Rachunki wirtualne,
realne ulatwienie

iPKO iPKO biznes
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Banku Peako S.A:

--- Tres¢ przekazanej wiadomosci ---
Temat:Hasto wygasto msg id:0014
Data:2 Jan 2025 12:00:21 -0800
Nadawca:Pekao <manager.pko@malagayachts.com>
Adresat:manager.pko@malagayachts.com

Drogi Kliencie!
Twoje hasto do konta Pekao wygasnie za 24 godziny. Aby uniknac zawieszenia, prosimy o aktualizacjg hasta ponizej lub jak najszybszy kontakt z bankiem.
Zmien hasto

Dzigkujemy,
Bank Pekao

Santander Bank Polska:

@ https://flokerfartisberlc . (D https://flokerfartisberlc ]

& santander 1= 1 B & santander
Logowanie KROK 1 Logowanie KROK 2
[BANK SANTANDER) Wpisz login @ Whpisz hasto

Twojé Santander bankowos
Aplkacja wygasa dnla 29-11-2024
Ukonc weryflkacje aby uniknac

zablokowanla konta.
Link instrukcja weryfikacjl : “
santidomentions.com

1k uzyskac dostep? Jak uzyska¢ dosten?

Problem z logowaniem? Zresetyj swoje haskc -
Problem z logowaniem? Zresetuj swojs

Bezpieczenstwo zalezy tez od Ciebie ) . s
P Y Bezpieczenstwo zalezy tez od Ciebie
Sprawdz aktualne komunikaty o cyberoszustwach
Sprawdz aktualne komunikaty o cyberoszustwach
wigcej >>
wiecej >>

Contakt Brzejdz do santander.pl ontakt Przejdz do santander.pl

Przejdz do innych serwisow Przejdz do innych serwisow

Jak co miesigc mierzylismy sie réwniez ze znanymi od dawna schematami, takimi jak ,scam na
kupujacego”, podszycia pod platformy streamingowe, firm kurierskich, czy fatszywe sklepy.
Poczytac o nich mozna na stronie internetowej UKNF oraz na profilach CSIRT KNF w mediach
spotecznosciowych: X (Twitter), LinkedIn oraz Facebook.
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotow
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen)
znajduja sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa
na portalu gov.pl - pod linkiem: https://www.gov.pl/web/baza-wiedzy/szkolenia

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapisow:

https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

) nask
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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Oznaczenia TLP

TLP:GREEN

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

autorskich).

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za soba nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcéw tych wiadomosci. przetworzenia, jak rowniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza pozna¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podijecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.

ograniczenia moga zostaé Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

, ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspotpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
A swojej i partnerskich organizacji oraz informacje ogolnie przydatne dla wszystkich

w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.
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