g2 Ministerstwo

I A

>0 ¢
aSN VA s
AN N, —':'::’,.Pi- N

AN Cyfryzacj

Departament Cyberbezpieczenstwa

BIULETYN
INFORMACYJNY

ZAGROZENIA W CYBERPRZESTRZENI

05/2025

TLP


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa

Ministerstwo
Cyfryzacji

TLP:GREEN
Departament Cyberbezpieczenstwa
SPIS TRESCI
Dostep do informacji publicznej a cyberbezpieczeNStWOo ...........ccveeverevesurenesisesserisesasenns 3
Globalna operacja przeciwko LUMMQA SEEALer ...........cuvcuecuvenecreierreceseceeeeeeaeanens 4
Parasol Wyborczy” - POASUMOWGNIE...........c.eveveeeeeerrrinieeessinisesesssisisssessssssssasasssessssses 5

$46 — centralny system wspierajgcy cyberbezpieczeristwo podmiotéw objetych KSC.. 6

17 podejrzanych za oszustwa typu Business Email Compromise (BEC) w rekach
policjantow CBZC. Na rachunkach bankowych zabezpieczono ponad 21 mln zt......... 9

Wspdlne dziatania CBZC i KAS - rozbicie grupy przestepczej, ktora pod przykrywkg

dziatalnosci charytatywnej wytudzita niemal 15 milionow ztotychl............ueun.e.. 10
Podsumowanie miesigca przez CSIRT KNF — Ochrona klient@...............ccvvveveveencnnne. 11
INFORMACIA O SZKOLENIACH. ..ottt ssessaessesssssseasssssssases 14
BIULETYIN INASK ..ccoeueeeinsieietsiseisticiseasiesstsseesseasssesseasssessasssess s sstassssstsssesssssesssssssssssessssesaes 14
OZNACZONIA TLP .ttt sttt st ssseas 15

Strona 2z 15


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa

T I

W Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa
Dostep do informacji publicznej a cyberbezpieczenstwo

Na podstawie ustawy o dostepie do informacji publicznej kazdy moze zawnioskowaé do
podmiotu publicznego o udostepnienie informacji publicznej. Wynika to z przyjecia zatozenia,
ze skoro instytucje publiczne s3 finansowane przez obywateli i to oni s3 suwerenem, na rzecz
ktérych administracja publiczna dziata, to majg oni prawo wiedziec jak i jakie procesy sa
realizowane w tego rodzaju instytucjach i sg uprawnieni do zapoznawania sie z wytwarzanymi
dokumentami. Takie szerokie podejscie z jeden strony zapewnia transparentnos¢ i
rozliczalnos¢ dziatan panstwa, ale z drugiej strony stanowi zagrozenie upublicznieniem
danych, ktére z uwagi na bezpieczeristwo narodowe lub innego rodzaju bezpieczenistwo nie
powinny ujrze¢ swiatta dziennego.

Dlatego tez ustawodawca wprowadzit odpowiednie ograniczenia. Jesli chodzi o
cyberbezpieczenstwo, nie tylko przepisy ustawy o ochronie informacji niejawnych (OIN) moga
miec¢ zastosowanie (o ile na dany dokument/informacje zostata natozona klauzula tajnosci), ale
ustawa o krajowym systemie cyberbezpieczenstwa (ustawa o KSC) wprowadzita takze
specjalne mechanizmy bezpieczenstwa w zakresie ochrony wrazliwych danych, ktére
niekoniecznie sg klauzulowane w mys| OIN.

Warto przypomnieé o mozliwosci zastosowania tych przepiséw, gdyz do Ministerstwa
Cyfryzacji docierajg informacje o masowych wnioskach do podmiotéw publicznych o dostep
do informacji publicznej, ktére dotycza wrazliwych i szczegétowych danych zwigzanych z
cyberbezpieczenstwem tych podmiotéw oraz ochrong danych w tych podmiotach.

W takich sytuacjach wnioski te nalezy rozpatrywac z uwzglednieniem nastepujacych
przepiséw ustawy o KSC:

— art. 37 ust. 1: Do udostepniania informacji o podatnosciach, incydentach i zagrozeniach
cyberbezpieczenstwa oraz o ryzyku wystgpienia incydentéw nie stosuje sie ustawy z dnia 6
wrzesnia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2022 r. poz. 902).

lub

— art. 38: Nie udostepnia sie informacji przetwarzanych na podstawie ustawy [o KSC], jezeli
ich ujawnienie naruszytoby ochrone interesu publicznego w odniesieniu do bezpieczenstwa
lub porzqdku publicznego, a takze negatywnie wptynetoby na prowadzenie postepowan
przygotowawczych w sprawie przestepstw, ich wykrywania i scigania.

Ocena czy wyzej wymienione przepisy majg zastosowanie w danym przypadku nalezy do
podmiotu, do ktérego zostat ztozony wniosek o dostep do informacji publicznej. Niemniej, w
przypadku uwiarygodnionego przypuszczenia (np. na podstawie zakresu wnioskowanych
informacji), ze zdobycie tych informacji zwigzane jest z proba:

— identyfikacji niedostatecznie dobrze zabezpieczonych podmiotow,

— identyfikacji potencjalnych luk w konkretnych procedurach i rozwigzaniach uzywanych
przez podmioty,

» w celu pdzniejszego przeprowadzenia ataku na podmiot, np. o charakterze
wytudzajgcym pienigdze za zaszyfrowane dane (ransomware) przez grupy przestepcze
albo przez grupy o charakterze wywiadowczym, sabotazowym lub dezinformacyjnym
sponsorowane przez aktorow panstwowych (APT),

moze dac¢ podstawe do odpowiedniego zastosowania art. 37 ust. 1 lub art. 38 ustawy o KSC, a
w efekcie ustrzec przed udostepnieniem wrazliwych danych.
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Globalna operacja przeciwko Lumma Stealer

Lumma Stealer to jeden z najgrozniejszych stealeréw typu Malware-as-a-Service (Maa$), ktéry
stanowi powazne zagrozenia dla uzytkownikdéw na catym swiecie. Oprogramowanie to w
ciagu ostatnich dwéch lat atakowato systemy uzytkownikdw prywatnych, firm czy instytucji,
wykradajac wrazliwe dane takie jak hasta, pliki cookies z przegladarek, tokeny discord czy
dane z portfeli kryptowalutowych. Subskrypcja narzedzia kosztowata od 250 do 1000
dolaréw, w zaleznosci od poziomu dostepu i zaawansowania funkcji. Model subskrypcji
zapewniat dostep do najnowszych wersji malware a takze do infrastruktury do
wyprowadzania danych. Lumma Stealer byt dystrybuowany gtéwnie poprzez phishing,
ztosliwe oprogramowanie, fatszywe witryny GitHuba, czesto wykorzystywano réwniez inne
narzedzia jako loader. W okresie od lipca 2024 r. infostealer intensywnie targetowat m.in.
uzytkownikéw z Meksyku (7,41% wszystkich atakow), Hiszpanii (5,42%), USA (4,60%) oraz
Polski (3,78%). Lumma
| Stealer byt stale
rozwijany i
udoskonalany. W ciagu
ostatniego roku

- -
,'i{ < 1 zmieniano metody
K + > s szyfrowania (z prostego

XOR i base64 na
ChaCha20), strukture
identyfikatoréw
afiliacyjnych (z LID na
UID), oraz dynamiczne
konfiguracje ztosliwego
kodu. W kodzie
wykorzystywano
rowniez zaawansowane techniki obfuskacji, takie jak ukrywanie ciggdéw znakéw w stosie
(stack strings) czy tzw. indirect control flow flattening - wszystko po to, by utrudnic¢ analize i
wykrycie przez systemy bezpieczenstwa.

W odpowiedzi na eskalacje dziatan stealera rozpoczeto szeroko zakrojong operacje z udziatem
Microsoft, Eset, Cloudflare, Europol czy japonskiego Cybercrime Control Center. Dziatania
koordynowano w celu przejecia infrastruktury C&C (command and control), identyfikacji
serwerdéw uzywanych do wykradania danych, a takze neutralizacji kanatéw dystrybucji
malware. Firma ESET dostarczyta analize techniczng dziesiatek tysiecy prébek malware, co
pozwolito zidentyfikowaé ponad 3300 unikalnych domen C&C. W wyniku wspadlnej operacji
udato sie unieszkodliwi¢ znaczng czes$¢ infrastruktury Lumma Stealer, co powaznie
ograniczyto jego zdolnos¢ do komunikacji z zainfekowanymi urzadzeniami. Dziatania te
doprowadzity do przejecia i dezaktywaciji kluczowych elementéw systemu wykorzystywanego
przez cyberprzestepcéw. Choé nie mozna wykluczy¢ préb odbudowy infrastruktury, operacja
istotnie utrudnita dalsze funkcjonowanie tego zagrozenia.

Operacja przeciwko Lumma Stealer jest waznym sygnatem dla srodowisk cyberprzestepcow,
ze wspotpraca miedzy sektorem publicznym a prywatnym moze skutecznie zaktocic i
ostatecznie zneutralizowa¢ nawet najbardziej zaawansowane modele czy narzedzia.

Zrédto: welivesecurity

Zrédta: welivesecurity.com, com, eset.com, europol.europa.eu
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,Parasol Wyborczy” - podsumowanie

W czerwcu 2025 roku zakonczyt sie trwajacy niemal trzy lata cykl wyborczy w Polsce,
obejmujacy wybory parlamentarne w 2023 roku, samorzadowe oraz do Parlamentu
Europejskiego w 2024 roku oraz prezydenckie w 2025 roku. Intensywnos¢ tych proceséw
demokratycznych w krétkim okresie stworzyta bezprecedensowe wyzwania w zakresie
ochrony przed zagrozeniami w srodowisku cyfrowym

Cykl ten, zbiegt sie z nasilonymi napieciami geopolitycznymi, w tym rywalizacjag USA-Chiny,
konfliktem Rosja-Ukraina oraz eskalacjg antagonizmow na Bliskim Wschodzie.
Cyberprzestrzen stata sie gtéwnym polem realizacji intereséw panstw i miejscem zaréwno
operacji wptywu (soft power) oraz atakéw na infrastrukture teleinformatyczng

i komunikacyjng (ICT). Dziatania te sg czesto prowadzone w sposdb niejawny przez
wyspecjalizowane zespoty techniczne i stuzby specjalne, co utrudnia a czesto uniemozliwia
identyfikacje sprawcow.

Analizy minionych proceséw wyborczych w krajach zachodnich i USA uwypuklity znaczenie
bezpieczenstwa teleinformatycznego oraz wskazaty potrzebe przeciwdziatania dezinformacji
jako kluczowych elementéw ochrony proceséw demokratycznych. Sprawozdanie
Petnomocnika Rzadu ds. Cyberbezpieczenstwa wskazuje, ze w Polsce w 2024 roku CSIRTy
poziomu krajowego zarejestrowaty 111 660 potwierdzonych incydentow
teleinformatycznych, co stanowi wzrost 0 23% r/r.

W odpowiedzi na rosnace zagrozenia w lutym 2025 roku uruchomiono program ,Parasol
Wyborczy”, koordynowany przez Ministerstwo Cyfryzacji i MSWiA. Gtéwne komponenty
programu to:

- Monitoring polskiej infosfery: analiza i przeciwdziatanie dezinformacji w mediach
spotecznosciowych, takze finansowanej spoza granic Polski.

- Wspodtpraca z platformami: koordynacja z Facebookiem, X, Instagramem, TikTokiem
i innymi w celu ograniczania zasiegu szkodliwych tresci.

- Monitoring przeptywéw finansowych: identyfikacja nielegalnych ptatnosci
i finansowania kampanii z zagranicy.

— Szkolenia i edukacja: cykl szkolen dla komitetéw wyborczych, dziennikarzy
i organizatorow wybordéw oraz materiaty dla obywateli.

—  Wspdtpraca ze stuzbami specjalnymi: dziatania ABW obejmujace testy bezpieczenstwa
systeméw w KBW, szkolenia i ocene ryzyka wywiadowczego.

Wdrozenie rozwigzan technologicznych, edukacyjnych i wspotpracy miedzysektorowej
zaowocowato zwiekszeniem odpornosci procesdw wyborczych na ataki cyfrowe i manipulacje
informacyjne. Jednoczesnie doswiadczenia ,Parasola Wyborczego” wskazuja, ze skuteczna
ochrona demokracji wymaga statego monitoringu, elastycznosci reagowania oraz ciggtego
podnoszenia Swiadomosci spoteczne;.

Patrzac w przysztosé¢, utrzymanie i rozwaj takich inicjatyw jak ,Parasol Wyborczy” beda
niezbedne, by sprosta¢ ewoluujgcym zagrozeniom cyfrowym oraz zapewnic¢ obywatelom
transparentne i bezpieczne wybory.
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546 - centralny system wspierajqgcy cyberbezpieczenstwo podmiotow
objetych KSC

System S46 zostat uruchomiony 1 stycznia 2021 r. na mocy art. 46 ust. 1 ustawy o krajowym
systemie cyberbezpieczenstwa z 2018 r. Przepis ten stanowit fundament do projektowania

poszczegdlnych funkcji Systemu, a nowelizacja ustawy rozszerza ten katalog. S46 jest
platforma w portfolio Ministerstwa Cyfryzacji rozwijana i utrzymywang przez NASK-PIB.

Czym bedzie S46?

S

© B

S

CY 83

Nowe logo Systemu S46

System S46 i jego funkcjonalnosci sg aktualnie w procesie dynamicznych zmian - od front-
endu po back-end rozwiazania. Proces ten jest odpowiedzig na nowelizacje ustawy o KSC i w
konsekwencji, potrzebe wprowadzenia nowych funkcjonalnosci oraz sprostaniu wyzwania
znacznego, spodziewanego przyrostu uzytkownikéw. Funkcje okresla rowniez sam przepis
projektowanej ustawy.

Art. 46

1. Minster wiasciwy do spraw mformatyzacy zapewnia rozwd) lub utrzymanie systemu telemnformatycznego
wspierajacego:

1) wspolprace podmiotow wchodzacych w sktad krajowego systemu cyberbezpieczenstwa:

2) generowanie 1 przekazywanie rekomendacji dotyczacych dzialan podnoszacych poziom
cyberbezpieczenstwa;

3) zgtaszanie 1 obshuge incydentow;

4) szacowanie ryzyka na poziomie krajowym;

5) ostrzeganie o cyberzagrozeniach;

6) czynnoéci nadzorcze organdow wiasciwych do spraw cyberbezpieczenstwa;

7) dokonvwanie zgtoszenia naruszenia ochrony danych osobowych, o ktoryvm mowa w art. 33 rozporzadzenia
2016/679 1 art. 44 ustawy z dnia 14 grudnia 2018 r. 0 ochronie danych osobowych przetwarzanych w zwiazku
z zapobieganiem 1 zwalczamem przestepczosct (Dz. U. z 2023 r poz 1206) przez podmioty kluczowe 1
podmioty wazne;

8) wymiane informacy o aktach ministra wlascrwego do spraw informatyzacy, Pelnomocnika, organdw
wiasciwych do spraw cyberbezpieczefistwa oraz Prezesa Rady Ministrow, o ktorych mowa w art. 33 ust. 4,
art. 42 ust. 1 pkt 5, art. 45 wst. 3, art. 67, art. 67a, art. 67b ust. 15, art. 67g vst. 1 1art. 671 ust. 1.

la. W systemie teleinformatycznym prowadzi sie wykaz podmiotéw kluczowych 1 podmiotéw waznych.

Fragment projektu nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa

Dodatkowo w ramach projektowanych zmian, zostanie udostepniona nowa aplikacja - Rejestr
KSC, w ktorej bedzie prowadzony wykaz podmiotéw kluczowych i waznych.

Dla kogo?

System przeznaczony jest dla podmiotéw objetych ustawg o krajowym systemie
cyberbezpieczenstwa, jednak w perspektywie planowane jest otwarcie dla wiekszej liczby
interesariuszy. Po nowelizacji ustawy, grono uczestnikow Systemu znaczaco sie poszerzy.

Strona 6z 15


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa

TLP:GREEN

Departament Cyberbezpieczenstwa
Jakie funkcjonalnosci?

System S46 ma za zadanie wspiera¢ uzytkownikow w realizacji obowigzkéw okreslanych w
ustawie o KSC, gtéwnie z zakresie zgtaszania incydentéw. S46 zapewni kanat do obstugi
incydentu i proces informowania do wtasciwego CSIRT-u. Zapewni rowniez dostep do
alertéw, ostrzezen oraz réznych zrédet
informacji pozwalajagcych na zrozumienie
zagrozenh cyberbezpieczenstwa i
stosowanie skutecznych sposobéw
zabezpieczania przed tymi zagrozeniami. W
organy Urzqd Ochrony skrécie uzytkownik otrzyma: wsparcie w
wiasciwe Danych Osobowych obstudze incydentéw, informacje o
podatnosciach, analizy techniczne
przygotowywane przez ekspertéw,
ostrzezenia o zagrozeniach, feedy
informacyjne, dostep do raportéw dot.

Petnomocnik Rzqdu ds. Rzqdowe Centrum

Cyberbezpieczenstwa Bezpieczenstwa

Podmioty KSC CSIRT-y CSIRT-y
(Uczestnicy) Krajowe Sektorowe

cyberbezpieczenstwa.
Podmioty i interesariusze Systemu S46 po nowelizacji ustawy o KSC

Planowane i rozwijane sg rowniez dodatkowe funkcjonalnosci takie jak m.in. umozliwienie
$ledzenia podatnosci (CVE) dla uzywanych systemdw i rozwigzan przez podmioty, czy tez
wiekszy dostep do informacji o podatnosciach. W perspektywie planowane jest takze
udostepnienie API systemu, w tym réwniez do modutu incydentéw, a doktadniej integracji z
systemami ticketowymi w celu odbierania / przekazywania informacji o incydentach.
Zapotrzebowanie na ustugi jest analizowane w oparciu o ankiety rozsytane cyklicznie do
uzytkownikéw, feedback zbierany podczas prezentacji oraz bezpos$rednie rozmowy z
uzytkownikami Systemu, tak aby projektowane, kolejne funkcjonalnosci jak najlepiej
dostosowac do oczekiwan odbiorcow i maksymalnie utatwic im korzystanie z Systemu.

Jeden kanat

46
wymiany informacji

SIFTIMON~  SEgY e

Incydenty

Podmiot KSC H Podatnosci H Z‘E\;{PL CSIRT NASK

Ostrzezenia

Rekomendacje

CSIRT GOV

(5)

Analizy

Wymiana informacji w S46 miedzy podmiotami - uczestnikami Systemu, a wtasciwym CSIRT
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Jak dotaczyé?

Podmioty zainteresowane dotgczeniem do S46 musza wypetnic¢ formularz kontaktowy dla
realizacji Porozumienia oraz wypetni¢ oswiadczenie woli. Co istotne, nalezy réwniez wpisaé
podmiot do ‘Rejestru KSC'. Po pozytywnej weryfikacji, dostep do Systemu zostaje przyznany.
Waznym elementem, ktéry znaczaco usprawni proces przytaczania kolejnych uzytkownikéw
jest zmiana modelu przytaczania. Uruchomiono nowa metode logowania do S46 za
posrednictwem Wezta Krajowego, zamiast podtaczania do S46 za pomoca systemu
brzegowego uzytkownika (SBU), gdzie konieczna byta dzierzawa dwdch niezaleznych taczy
przez uzytkownika, a urzadzenie musiato by¢ dodatkowo instalowane w jego serwerowni.
Proces uzyskiwania dostepu zostat dzieki temu uproszczony i skrécony.

Dodatkowo NASK PIB zapewnia szkolenia: podstawowe, uzupetniajace, zaawansowane, aby
odpowiedzie¢ na potrzeby wszystkich uzytkownikow Systemu S46. Ponadto otrzymuja oni
dostep do materiatéw szkoleniowych w ramach dedykowanego portalu z bazg wiedzy o
Systemie S46.

Idea utworzenia Systemu, ktory wspiera podmioty w realizacji wymogoéw zwigzanych z
ustawa o KSC jest wtasciwa, natomiast, aby System spetniat oczekiwania uzytkownikéw,
nalezy stale go rozwijac i dostosowywac do dynamicznych zmian technologicznych.
Dodatkowo waznym czynnikiem jest maksymalne skrécenie czasu uzyskiwania dostepu do
Systemu przez nowych uzytkownikéw oraz tatwe logowanie i dostepnosc dla obecnych.

Dostep do narzedzi, wiedzy i zasobéw cyberbezpieczenstwa dla obywateli i podmiotow
powinien by¢ prosty i zrozumiaty, dlatego rownolegle do procesu rozwoju i transformacji S46

prowadzony jest projekt cyber.gov.pl -
( | ; ( . | ; jednej platformy skupiajacej wszystkie
ogélnodostepne kluczowe ustugi i

G O \/ D) narzedzia z zakresu cyberbezpieczenstwa w
I_ tym zapewniajacej dostep do S46.

Logo cyber.gov.pl
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17 podejrzanych za oszustwa typu Business Email Compromise (BEC) w
rekach policjantow CBZC. Na rachunkach bankowych zabezpieczono ponad
21 min zt

Obszerne, operacyjne dziatania policjantéw Zarzadu w Warszawie CBZC doprowadzity do
rozbicia zorganizowanej grupy przestepczej, ktéra podszywajac sie pod podmioty
gospodarcze z catego Swiata, oszukiwata pracownikéw firm, badz ich klientéw i naktaniata do
wykonania okreslonych dziatan - ptatnosci lub ujawnienia danych.

Policjanci realizowali dziatania na terenie wojewddztwa mazowieckiego, pomorskiego i
dolnoslgskiego. Dokonali 24 przeszukan, podczas ktérych zabezpieczyli m.in. telefony,
laptopy, no$niki danych, karty bankomatowe, karty SIM oraz mienie o wartosci 400 tys.
ztotych i gotéwke w kwocie ponad 114 tys. ztotych. W ramach dziatan operacyjnych
policjanci zabezpieczyli takze niezrealizowany czek bankowy na niemal milion dolaréw. W
ramach postepowania, na rachunkach bankowych na wniosek policjantéw, prokurator
zabezpieczyt ponad 21 miIn ztotych. Ponad to policjanci ujawnili i zabezpieczyli takze srodki
odurzajgce w postaci marihuany i metamfetaminy.

W sprawie zatrzymano 17 oséb. Sad zadecydowat o zastosowaniu $rodka zapobiegawczego w
postaci tymczasowego aresztu wobec 11 osob, natomiast wobec pozostatych 8 zastosowano
dozér policyjny.

Zatrzymani ustyszeli odpowiednio zarzuty kierowania i udziatu w zorganizowanej grupie
przestepczej i prania pieniedzy, za co grozi kara do 15 lat pozbawienia wolnosci.

Sprawe nadzoruje Prokuratura Okregowa Warszawa Praga w Warszawie.

Funkcjonariusze Zarzadu w Warszawie CBZC dziatali przy wsparciu swoich komoérek
terenowych oraz WPS KSP i przewodnika psa z WWP KSP, Zespotu Specjalnego Zarzadu we
Wroctawiu CBSP, funkcjonariuszy Wydziatu IX Zarzadu Operacyjno -Sledczego KG SG, CPK
BOA KGP, zotnierzy Zarzadu Il KG ZW, Oddziatu Specjalnego ZW w Warszawie, a takze
funkcjonariuszy WK i przewodnika psa z KMP w Jeleniej Gorze. tacznie w realizacji brato
udziat ponad 100 funkcjonariuszy.

Zrédto: CBZC
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Wspdlne dziatania CBZC i KAS - rozbicie grupy przestepczej, ktora pod
przykrywkq dziatalnosci charytatywnej wytudzita niemal 15 milionow
ztotych!

Funkcjonariusze Zarzadu we Wroctawiu Centralnego Biura Zwalczania Cyberprzestepczosci i
Dolnoslaskiego Urzedu Celno-Skarbowego zatrzymali wtascicieli fundacji, ktorzy
wykorzystujac ludzka wrazliwosé i che¢ niesienia pomocy, zerowali na krzywdzie dzieci.

Woroctawski Zarzad CBZC wspdlnie z Dolnoslaskim Urzedem Celno-Skarbowym, rozbit
zorganizowana grupe przestepcza, ktéra pod przykrywka dziatalnosci charytatywnej wytudzita
blisko 15 miliondéw ztotych. Pomoc dla chorych dzieci okazata sie przykrywka dla
bezwzglednego biznesu. To miata by¢ fundacja niosgca nadzieje i wsparcie. Zamiast tego byta
dobrze zaplanowang maching oszustwa.

CBZC i Stuzby Skarbowe rozbity kolejng fatszywa narracje ,dobroczynnosci”.

Funkcjonariusze CBZC i Dolnoslaskiego Urzedu Celno-Skarbowego w ramach pracy
operacyjnej ujawnili i zatrzymali osoby stanowigce trzon zorganizowanej grupy przestepczej,
ktéry byt odpowiedzialny za wieloletnie wytudzanie pieniedzy pod pozorem pomocy chorym i
niepetnosprawnym dzieciom. Od 2016 roku organizacja zebrata prawie 15 milionéw ztotych.
Zatrzymani stosowali manipulacje - wzbudzali wspotczucie, prowadzac dziatalnos¢ pod
hastami dobroczynnosci. Do prowadzenia fatszywych zbiérek zatrudniali osoby bezdomne,
ktore po odbyciu ,szkolenia” nauczone byty, jak rozmawiac z potencjalnymi darczyricami , jak
wzbudza¢ litosc i jak unika¢ odpowiedzi na niewygodne pytania.

Celem zbidrek byta pomoc osobom w trudnej sytuacji rodzinnej i zebranie pieniedzy na
leczenie chorych dzieci. Przeraza fakt, ze przestepcy wykorzystali wizerunek dziecka, ktére juz
dawno temu przegrato z choroba. Mimo to organizacja nadal ,pomagata”, pokazujac w
Internecie wzruszajace historie dotyczace tego dziecka i optacajgc rachunki na symboliczne
kwoty, tylko po to, by méc wykaza¢ aktywnosé na koncie. Ponadto w jednym z przeszukanych
mieszkan, funkcjonariusze wykryli rowniez znaczne ilosci substancji psychotropowych,
przygotowanych do dystrybuciji.

Oszusci wyptacali w gotowece pienigdze z datkdw lub przelewali je na rachunki bankowe.
Lokowali pienigdze w luksusowe nieruchomosci i pojazdy.

tacznie zatrzymano 4 osoby w wieku od 34 do 74 lat - wczesniej znane organom $cigania z
tytutu popetnianych przestepstw przeciwko mieniu. Przedstawiono im zarzuty udziatu w
zorganizowane] grupie przestepczej, prania pieniedzy, wprowadzania do obrotu srodkéw
odurzajacych oraz licznych oszustw podatkowych. Funkcjonariusze zabezpieczyli mienie na
ponad 2 min ztotych oraz srodki pieniezne na rachunkach bankowych i w gotéwce. Sprawcom
grozi do 12 lat pozbawienia wolnosci.

Wobec 3 podejrzanych Sad Rejonowy zastosowat srodki zapobiegawcze w postaci
tymczasowych aresztowan na okres trzech miesiecy. Sprawe nadzoruje Prokuratura
Okregowa we Wroctawiu.

Zrédto: CBZC
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Podsumowanie miesigca przez CSIRT KNF - Ochrona klienta

W maju 2025 roku CSIRT KNF wykryt i zgtosit do zablokowania 3 138 domen, ktére
wczesniej zakwalifikowane zostaty jako wytudzajgce dane (loginy i hasta do bankowosci
elektronicznej, informacje o kartach ptatniczych, kody BLIK i/lub dane osobowe).

Zgtoszone domeny

GRUDZIEN STYCZEN LUTY MARZEC KWIECIEN MAJ

Podobnie jak w poprzednich miesigcach, rowniez w maju 2025 kontynuowane byty kampanie
znane pod nazwg ,fraud inwestycyjny”. Przestepcy wykorzystywali wizerunek m.in. Zaktadu
Ubezpieczen Spotecznych, tworzac fatszywe artykuty i formularze rejestracyjne, aby naktoni¢
ofiary do podania danych kontaktowych, a nastepnie doprowadzi¢ do strat finansowych.

0 NN, 1T WM AT POgIEP) Wk 75
ZAKEAD | Diigh b rows) metodele, bty ucossiniv rujek: mate 2yskat w przysalodel wytice wecczene smaryise, Wi bedze
UBEZPIECZEN | i
SPOLECZNYCH

wa Inicjatywa Emerytalna Dia kogo jest ten projek?

20y etpite kic e W 0
‘nefe prayscls Swiadczuria, Projeht daim rmeingst popramy eHLac) rie i obewrh senteu e | osch Horw dopiers
iy przsfici i emaryure

Zarejestruj sig w projekcie

i iwesytjach | sarwdzonych rozwtaza ioch Sufalowch.

W hafach taich ok Nidadandy cay Dania, |

s od 7000 d

iasia nai ' i n fios)

W ramach drugiego etapu kampanii pojawiaty sie rowniez fatszywe oferty 'odzyskiwania
utraconych srodkow', bedace de facto prébg ponownego oszustwa tych samych oséb.
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@ Law & Business Law & Business X € Law & Business X
& Sponsorowane @

»

(

Informacje kontaktowe &
Wypein krbtki formularz ponize)

i |
>

Odzyskamy Twoje pieniadze od
nieuczciwych brokeréw — legalni

obywateli unil ‘

budzi niepokéj
R euro| {] ‘skontaktuje sie z Toba, aby udziefié bezplatnej
athaty konsultac| | rozpoczaé proces odzyskiwania

* Viypeinij formularz ponizej — a nasz specialsta

Srodkow.
To szybkie, bezpieczne | niezobowiazujace.

FALSZYWIBROKERZY SA PROBLEMEM DLA UE

Jak chronié

m—

W analizowanym miesigcu przestepcy nadal podszywali sie bezposrednio pod banki i inne
znane instytucje. W kampaniach phishingowych wykorzystywali wizerunki: Santander Bank
Polska, Pocztex, home.pl, Play, Spotify, Facebook oraz DPD. Rozsytali wiadomosci SMS oraz
e-mail, ktore prowadzity do fatszywych stron logowania lub stron wytudzajgcych dane kart
ptatniczych.

;0 Spotify <update@account92.com> -]
Informacia o koncie Spotify - o ) Odponieds | & Odpomeds vyt

Do:
FAKTURAF, KO31368.05 25pd-
€ ma

Mamy problem z przetworzeniem Twojej

platnosci.
Nie mogliémy p:::: oplaty za Twoje konto Spotify Premium. Moze to byé ™ 6 J E'R ACHUNEK
+ Problem z autoryzacia w Twoim banku JEST JUZ U CIEBIE

+ Wygasnigcie waznosci Twojej karty platniczej
« Brak wystarczajacych $rodkéw na koncie

fstwo w zalacznku Ponizej prozentuemy joj podsu
Jedli nie zaktualizujesz metody platnosci, stracisz dostep do Spotify Premium Duo. i P b

Bedziemy probowaé pobraé platnosé ponownie w ciagu najblizszych dni.

82733/05/25
9.05.2026

ZAKTUALIZUJ DANE PLATNOSCI 566182733
Pozdrawiamy i 2yczymy wielu mitych chil
spedzonych  nami.

e Spotify Zespol Play

Kolejnym zagrozeniem minionego miesigca zagrozeniem byta kampania z wykorzystaniem
ztosliwej aplikacji mobilnej 'IKO Lokata', ktéra podszywata sie pod oficjalng aplikacje bankowa.
Po instalacji na urzadzeniach z systemem Android aplikacja wymuszata nadanie uprawnien
Dostepnosci, co umozliwiato przejecie kontroli nad urzadzeniem i wytudzenie danych
logowania do bankowosci elektroniczne;j.
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ZLOSLIWA APLIKACJA
\ Logowanie
X Wy !
Podaj PIN, aby zalogowac si¢ do aplikacjl
Q0O 2|: UO00
Aparal  AudoFX  Galeria I KO Lok
» @ * @0
-
g8 LOKATA 05000
= E = Dziekujemy za aktywacje IKO
Zainstaluj aplikacje Muzks  Pild Praegly. Rejest.  Telefon LOKATA
IKO Lokata
| otrzymaj
| +3% do otwartych lokat.
Q J G Weryfikacja danych i konfiguracja
Dodatkowo aplikacji moze potrwac do 48 godzin.
BONUS 500 zi! stawe_ Wiade 1 2 3
- W czasie weryfikacji mozesz
zamknac aplikacje
ndw 4 5 6
Powiadomimy Cie przez
7 s ’ powiadomienie lub SMS, gdy
aplikacja zostanie aktywowana.
i 0 @

Zachecamy takze do zapoznania sie z biezaca analizg kampanii, a takze potencjalnymi
konsekwencjami zainstalowania ztosliwej aplikacji na urzadzeniu.

Materiat dostepny jest tutaj:
https://cebrf.knf.gov.pl/images/IKO%20Lokata%20Malware%20-%20Analiza.pdf

Przypominamy - jedng z najskuteczniejszych metod ochrony jest wiedza! Zachecamy zatem
do $ledzenia kanatow CSIRT KNF w mediach spotecznosciowych (X, LinkedIn, Facebook) oraz
do zapoznania sie z petnym raportem miesiecznym na stronie: https://cebrf.knf.gov.pl/

Strona 13z 15


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://cebrf.knf.gov.pl/images/IKO%20Lokata%20Malware%20-%20Analiza.pdf
https://cebrf.knf.gov.pl/

Ministerstwo
Cyfryzacji

TLP:GREEN

Departament Cyberbezpieczenstwa

INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotéw
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen) znajduja
sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa na portalu gov.pl - pod linkiem:

— https://www.gov.pl/web/baza-wiedzy/szkolenia

Baza Wiedzy Cyberbezpieczenstwo

Dostepnos¢ cyfrowa  Spoteczna Odpowiedzialno$¢ Administracji

Materiaty edukacyjne udostepniane bezptatnie przez instytucje rzgdowe i

administracje publiczna

BIULETYN NASK

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad

najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii.

Link do zapiséw:
—  https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

B NASK
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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Oznaczenia TLP

TLP:GREEN

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodzg informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za soba nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcéw tych wiadomosci. przetworzenia, jak rowniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza pozna¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podijecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.
TLP-AMBER ograniczenia mogg zostac Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

TLP:AMBER+STRICT , ktdre pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspotpracownikami, w ramach Oznaczenie wiadomosci niosgcych ze sobg
e swojej i partnerskich organizacji oraz informacje ogolnie przydatne dla wszystkich

w swoim srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

autorskich).

ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.
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