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Doktryna CyberPiastowska

Premier polskiego rzadu z okazji 1000-lecia koronacji Bolestawa Chrobrego ogtosit Doktryne
Piastowska. Jej trzema filarami maja by¢ (I) najsilniejsza w regionie armia, (Il) najsilniejsza
gospodarka w regionie oraz (lll) pozycja polityczna w regionie i w Europie. W ramach dziatan
z zakresu ekonomii kluczowe majg by¢ deregulacja oraz repolonizacja gospodarki. W celu
wsparcia rodzimych przedsiebiorstw majg one by¢ - w ramach obowigzujgcego prawa-
faworyzowane w przetargach przy zamoéwieniach publicznych.

Cho¢ doktryna ta nie ma podstaw
w dokumentach strategicznych

i doktrynalnych Panstwa
Polskiego, warto spojrzec jak
mogtaby sie ona zmaterializowac
W obszarze cyberbezpieczenstwa.
Bowiem wojny handlowe

i technologiczne, narastajaca [ 4
rywalizacja mocarstw oraz < 9? W, - TR & e
destabilizacja tadu & X e I OV L, o
miedzynarodowego, sprawiaja, ze
posiadanie wtasnej silnej bazy
przemystowo-technologicznej jest
kluczowe dla bezpieczenstwa
narodowego i rozwoju
gospodarczego.

o [ - -
Uroczyste Zgromadzenie Postow i Senatoréw z okazji 1000-lecia koronacji
Bolestawa Chrobrego. Zrédto: KPRM

Aby osiggnac rezultaty w tym zakresie instytucje publiczne, w ramach dopuszczonych
prawem formach, w tym przy poszanowaniu regut rynku wewnetrznego UE, mogtyby
ukierunkowywac swoje dziatania, aby korzysta¢ przede wszystkim z rozwigzan
cyberbezpieczenstwa rodzimych polskich firm, w przypadku gdy s one konkurencyjne

i spetniajg wymagania zamawiajacego. Pozwolitoby to zbudowaé w Polsce silne marki i sektor
cyberbezpieczenstwa oraz wspieratoby ekspansje zagraniczna polskich przedsiebiorstw z
branzy cyberbezpieczenstwa, a takze przetozytoby sie na wzmocnienie suwerennosci panstwa
w zakresie technologii oraz strategicznej autonomii decyzyjnej. Przyczynitoby sie to takze do
uniezaleznienia od wielkich zagranicznych korporacji technologicznych.

Jednak, aby polskie firmy oferowaty konkurencyjne, nowoczesne i innowacyjne produkty
konieczne zapewnienie przez panstwo optymalnych warunkéw do prowadzenia dziatalnosci
gospodarczej (w tym poprzez deregulacje) oraz ambitne naktady publiczne na badania i rozwdj
na rzecz polskich podmiotéw. Pozwoli to prowadzi¢ prace nad stworzeniem polskich
rozwigzan cyberbezpieczenstwa, zarowno sprzetowych, jak i programowych. Krajowy
potencjat przemystu cyberbezpieczenstwa mogtby dzieki temu zapewnié suwerenne zdolnosci
m.in. w zakresie tworzenia mikroprocesoréw i innego rodzaju uktadow scalonych, modutéw
pamieci, mikrokontroleréw, uktadéw kryptograficznych, programowalnych urzadzen
sieciowych oraz algorytmdéw uczenia maszynowego.

Zrédta: KPRM, MC.
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FileFix nowa wersja ataku ClickFix

W ostatnim czasie pojawita sie ulepszona wersja ataku socjotechnicznego ClikFix, pod nazwa
FileFix. Technika ClickFix polegata na naktonieniu uzytkownika do nieSwiadomego wykonania
ztosliwego polecenia systemowego, zwykle poprzez okno dialogowe Uruchom (skrét
Windows + R). Atakujacy tworzyt instrukcje, w ktérej prosit ofiare o skopiowanie ciggu
znakéw, wygladajacy na niewinng komende, a w rzeczywistosci ukrywat tak polecenie
PowerShell wywotujace ztosliwe dziatanie. Mimo swej prostoty metoda okazywata sie
skuteczna, jednak jej gtdwnym ograniczeniem byto uzaleznienie od ona dialogowego
Mechanizm ataku FileFix opiera sie na sprytnym wykorzystaniu funkcji przegladarki
i naiwnosci uzytkownika. Gdy ofiara odwiedza przygotowang strone phishingowa, widzi
pozornie niewinng instrukcje dotyczacy otwarcia udostepnionego dokumentu. Strona zawiera
przycisk "Otwérz Eksplorator Plikow", ktéry w rzeczywistos$ci uruchamia standardowe okno
wyboru pliku poprzez element input type file. Kluczowy moment nastepuje, gdy uzytkownik
probuje skopiowac i wklei¢ podang "$ciezke do pliku". W rzeczywistosci otrzymuje on
- starannie przygotowany ciagg znakéw

FileFix Attack Method Flow »2Powershell.exe -c ping example.com
# C:\\company\\internal-
secure\\filedrive\\HRPolicy.docx” Sciezka
na pierwszy rzut oka wyglada niewinnie,
jednak kod przedzielony jest znakiem ,#”
i ukryty w dalszej czesci wiersza, w ten

@ start [l Process [0 User Action [l System

Fake file sharing

interface displayed

JavaScript coples
malicious PowerShell
ommand to clipboar,

File upload dialog
opens File Explorer

'stem compromis!
lalware Installed

Zrédto: /cybersecuritynews.com

witasénie sposdb zamiast wejs¢ do katalogu,
uruchamiana jest komenda PowerShell,
wykonujaca np. potaczenie sieciowe,
pobranie malware lub inng ztosliwg
operacje. Mozliwy jest rowniez wariant
z plikiem exe, ktéry jest pobierany

i uruchamiany w podobny sposéb, co
wazne uruchomienie pliku przez pasek
adresu Eksploratora usuwa tzw. Mark of
The Web (MOTW), czyli atrybut
wskazujacy, ze plik pochodzi z internetu,
co moze utatwié¢ ominiecie niektorych
zabezpieczen systemu. Kolejny wariant
ataku oparty jest na plikach .hta. Strona
phishingowa proponuje ofierze zapisanie

pliku w formacie hta, nastepnie

uruchamiany jest mshta.exe, ktéry wykonuje ztosliwy kod.

FileFix rézni sie od tradycyjnego phishingu tym, ze nie polega na podszywaniu sie pod strony
logowania ani na wytudzaniu danych. Nie chodzi tu o zdobycie haset czy tokendéw, lecz

o naktonienie uzytkownika do uruchomienia polecenia, ktére daje atakujagcemu zdalny dostep
lub pozwala pobrac¢ kolejne ztosliwe oprogramowanie. To subtelna, ale bardzo grozna
ewolucja phishingu, bo przekracza granice miedzy socjotechnika a wykorzystaniem

mechanizmdéw systemu operacyjnego.

Zrédta: mrdOx.com, cybersecuritynews.com,

Strona 41z 16


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa

Departament
Cyberbezpieczenstwa

Grupa BERT - nowe zagrozenie w krajobrazie ransomware 2025

W kwietniu br. badacze z firmy TrendMicro (TM) wykryli i zdefiniowali nowa grupe
ransomware o globalnym zasiegu - BERT, kod nazwowy TM: Water Pombero. Ugrupowanie
nie zostato jeszcze oficjalnie zarejestrowane jako osobny podmiot w bazie MITRE ATT&CK.
Grupa wpisuje sie w rosnacy trend zagrozen w dynamicznym krajobrazie cyberprzestepczosci.
Nalezy zwréci¢ uwage, ze BERT wyrdznia sie zdolnoscig prowadzenia atakéw zaréwno na
systemy operacyjne Windows, jak i Linux, co $wiadczy o szerokim wachlarzu zdolnosci
aktywnych. Analiza powtamaniowa TM
dowodzi, ze grupa celuje w krytyczne sektory
gospodarki panstw z réznych zakatkéw swiata.

Aktywnos¢ grupy wpisuje sie w globalny trend
na ,rynku ransomware”. Zgodnie z danymi
opublikowanymi przez izraelskg firme
CheckPoint w 2025 r. obserwujemy
rekordowy wzrost aktywnosci ransomware na
Swiecie. W pierwszym kwartale br. liczba
atakéw wzrosta o 126% w poréwnaniu rdr.

Zrédfto: fortra.com

Nalezy pamietad, ze firmy komercyjne zajmujace sie cyberbezpieczenstwem tworza swoje
raporty na danych pochodzacych z wtasnych systeméw monitoringu, jak korcéwki
(endpointy) oraz sond instalowanych w zabezpieczanych systemach IT. Zakres danych jest
ograniczony do obstugiwanej infrastruktury, jednakze sama skala obserwowanego wzrostu
ztosliwej aktywnosci grup APT w br. jest zauwazalna, potwierdzona przez wielu réznych
dostawcow rozwigzan bezpieczenstwa i wpisuje sie w globalne trendy.

Zgodnie z ogdlnie dostepnymi analizami mozna stwierdzi¢, iz BERT wykorzystuje
infrastrukture powigzang z ASN 39134 zarejestrowanym w Rosji (FR). Powyzsze moze
wskazywac na powigzania grupy z regionem wschodnioeuropejskim/zachodnioazjatyckim.

Charakterystyczne jeSt Ooen - encrypted_by bert-decrypt.txt Save -
zadanie okupu w 1
. 2 Hello from Bert!
kryptowalucie Monero oraz 3
. . 4
komunlkacja poprzez 5 Your network is hacked and files are encrypted.

zaszyfrowane kanaty w sieci 7

8 Instructions for contacting our team:

Tor. Na Chwile Obecna brak 9 Download n) messenger (https://getsession.org) in messenger :ID

05d07c01861d388252a5644b8457df4919aca2e3115c0b43f2a0e15c0f806e9078

jest informacji dot. profilu Zrédto:trendmicro.com

ideologicznego BERT oraz

motywacji innych niz finansowe, co uniemozliwia sprofilowanie grupy jako zwigzanej z
aparatem panstwowym FR. Jednakze dobdr geograficzny celdow (Azja, Europa, Ameryka
Potnocna), jest spojny z modus operandi rosyjskich stuzb specjalnych, ktére daja ciche
przyzwolenie organizacjom przestepczym na prowadzenie ztosliwej dziatalnosci internetowe;j
wobec podmiotdéw znajdujacych sie w panstwach nieprzychylnych FR.

1 ASN, czyli Autonomous System Number (Numer Systemu Autonomicznego), to unikalny identyfikator przypisany do systemu
autonomicznego w Internecie. System autonomiczny to zbiér adreséw IP zarzadzanych przez jedng organizacje (np. dostawce
internetu, duzg firme, operatora chmury), ktéry stosuje spdjna polityke routingu.
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Sytuacja w Polsce

Wedtug badaczy z firmy ESET, w pierwszej potowie br. Polska zajmuje pierwsze miejsce na
Swiecie pod wzgledem wykrytych atakéw ransomware, odpowiadajgc za 6% globalnych
incydentow. wyprzedzajgc nawet Stany Zjednoczone.

Przyczyna wysokiej pozycji sa zaréwno czynniki techniczne, jak i organizacyjne. Polska
znajduje sie wysoko w rankingach wykry¢ ransomware nie tylko z powodu zagrozen
zewnetrznych, ale réwniez przez wtasne stabosci.

Ponad jedna trzecia firm w kraju nie korzysta z podstawowego oprogramowania
zabezpieczajgcego, a az 88% organizacji padto ofiarg cyberataku lub wycieku danych

w ostatnich latach. Problem pogtebia brak swiadomosci - tylko 19% pracownikéw wie, czym
jest ransomware, a ponad potowa nie przeszta zadnego szkolenia z cyberbezpieczenstwa

W ciggu ostatnich pieciu lat.

Natomiast wedtug raportu Microsoft Digital Defense Report, Polska zajmuje 3. miejsce

w Europie i 9. na $wiecie pod wzgledem narazenia na ataki ze strony grup wspieranych przez
obce panistwa - gtéwnie Rosje. Raport ujawnia rowniez skale zagrozen i rosnaca role sztucznej
inteligencji w ich odpieraniu:

— Microsoft (MS) analizuje juz 78 bilionéw sygnatéw dziennie z chmury, urzadzen i partneréw
(wzrost z 65 bln).

— Codziennie dochodzi do ponad 600 milionéw préb atakéw - od phishingu po ransomware.

— MS monitoruje ponad 1500 grup cyberprzestepczych, w tym 600 wspieranych przez
panstwa.

Podsumowanie

Dane te pokazuja, ze Polska znajduje sie w centrum globalnej mapy zagrozen cyfrowych
i wymaga kontynuowania oraz intensyfikacji dziatann w zakresie zwiekszania poziomu
cyberochrony - zaréwno na poziomie instytucjonalnym, jak i indywidualnym.

Globalny krajobraz ransomware w 2025 roku wyraZnie wskazuje na wzrost aktywnosci grup
APT, mimo obserwowanego spadku wskaznikéw ptatnosci okupu. To oznacza, ze motywacje
atakujacych stajg sie coraz bardziej ztozone - nie zawsze ograniczaja sie do zysku
finansowego, ale moga obejmowac réwniez cele polityczne, destabilizacyjne czy
wywiadowcze.

W tym kontekscie organizacje - zaréwno publiczne, jak i prywatne - muszg przygotowac sie
na coraz bardziej wyrafinowane i ukierunkowane ataki, szczegélnie w srodowiskach
hybrydowych oraz w obszarze infrastruktury krytycznej. Kluczowe bedzie nie tylko wdrazanie
nowoczesnych technologii ochronnych, ale takze budowanie swiadomosci zagrozen, rozwéj
kompetencji kadry oraz wspotpraca miedzynarodowa w zakresie wymiany informacji i
reagowania na incydenty.

W obliczu takich wyzwan, cyberbezpieczenstwo przestaje by¢ domeng wytacznie dziatéw IT -
staje sie strategicznym priorytetem dla catego panstwa i kazdej organizacji.
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Vibe coding - przysztos¢ programowania czy tylko chwilowy hype? Analiza
i szybki Proof of Concept na przyktadzie aplikacji dla Ministerstwa Cyfryzacji

Vibe coding to nowe podejécie do tworzenia oprogramowania, ktére wykorzystuje duze
modele jezykowe (LLM) i podpowiedzi w jezyku naturalnym do generowania kodu. Podkresla
ono podejécie oparte na wspdbtpracy i konwersacji miedzy programistg a sztuczng inteligencja,
pozwalajac programistom skupi¢ sie na ogélnej wizji i funkcjonalnos$ci oprogramowania,
podczas gdy sztuczna inteligencja zajmuje sie technicznymi szczegétami implementacji.
Metoda ta ma na celu uczynienie tworzenia oprogramowania bardziej dostepnym

i potencjalnie szybszym, szczegdlnie w przypadku prostszych projektéw lub prototypdéw.

Jak dziata vibe coding w praktyce?

Vibe coding zazwyczaj obejmuje nastepujace kroki i odbywa sie w powtarzajagcym sie cyklu.
Ponizej opracowany i opisany przez firme Google proces vibe coding'u.

e  Wprowadzanie danych w jezyku naturalnym: uzytkownik dostarcza opis pozadane;j
funkcjonalnosci lub zadania w prostym jezyku (tekst lub gtos) do asystenta kodowania
Al. Te dane wejsciowe stuzg jako punkt wyjscia.

¢ Interpretacja Al: Model Al analizuje dane wejsciowe, identyfikuje kluczowe
wymagania i okresla niezbedng strukture kodu i logike.

e Generowanie kodu: W oparciu o swojg interpretacje sztuczna inteligencja generuje
kod, ktéry moze obejmowac funkcje, klasy lub cate programy.

¢ Woykonanie i obserwacja: Uzytkownik uruchamia wygenerowany kod, aby sprawdzi¢,
czy dziata on zgodnie z zamierzeniami.

¢ Informacje zwrotne i udoskonalanie: Jesli wystgpig btedy lub funkcjonalnos¢ nie jest
do konca poprawna, uzytkownik przekazuje sztucznej inteligencji informacje zwrotne,
czesto opisujac problem w sposéb naturalny (na przyktad: ,Zawiesza sie, gdy
wprowadzam liczbe ujemna”) lub wklejajac komunikaty o btedach. Nastepnie sztuczna
inteligencja prébuje wygenerowac poprawiony lub udoskonalony kod.

e Powtarzanie: Ten cykl generowania -> wykonywania -> obserwacji -> informaciji
zwrotnej -> poprawiania powtarza sie, az uzytkownik osiggnie pozadany rezultat.

§ cursoR

The Al Code Editor

Built to make you extraordinarily the best way to code with Al

Zrédto:cursor.com
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Ponizej Proof of Concept na przyktadzie projektu interfejsu aplikacji do zarzadzania
wizytami gosci (w tym zgtaszaniu), dostepnoscia i rezerwacja sal z modutem raportowania
stworzony na potrzeby artykutu (bez recznego kodowania). Aplikacja posiada panel do
logowania i podziat na 2 role, pracownik oraz recepcja. Projekt zaktada mozliwos¢
sprawdzenia dostepnosci sal oraz wygenerowanie raportu statystyk dot. odwiedzajacych
gosci.

W projekcie wykorzystano m.in.:

- Google Colab (https://colab.research.google.com/)- Google Colab to srodowisko notatnikoéw Jupyter hostowane w chmurze, ktére
umozliwia pisanie i wykonywanie kodu Python w przeglgdarce, bez koniecznosci konfiguracji. Zapewnia darmowy dostep do procesoréw
graficznych i TPU, co jest przydatne do uczenia maszynowego i analizy danych. Narzedzie darmowe w duzym stopniu i niewymagajqce
konfiguracji srodowiska, jedynie zalogowania na koncie Google. Projekty zapisywane sq bezposrednio na dysku Google. A w nim:

. Framework webowy Gradio - biblioteka Python, ktéra pozwala szybko tworzyc interfejsy uzytkownika dla modeli uczenia
maszynowego i funkcji Pythona. Upraszcza proces demonstracji modeli lub udostepniania aplikacji bez koniecznosci

budowania petnej aplikacji internetowe;.
. Pandas (biblioteka do analizy i manipulacji danymi), os (modut biblioteki Python do interakcji z system operacyjnym),

datetime (modut do pracy z datami i godzinami).

Stworzenie projektu dziatajacej aplikacji zajeto kilkanascie minut i oparte byto gtéwnie

o wykorzystanie rozwigzania Google Colab i wymyslenie logiki dziatania aplikacji

z ewentualnymi drobnymi korektami. Oczywiscie wdrozenie takiej aplikacji w srodowisku
produkcyjnym wymagatoby znacznie wiecej pracy niz tylko wygenerowanie kodu, jednak
dzieki zastosowaniu takich rozwigzan mozna uzyskaé bardzo dobrg baze wejsciowa do
wdrozenia faktycznie dziatajacego rozwiazania.

System Rejestracji Wizyt - Panel Pracownika

Uproszczeny widok do zgiaszania goéci | sprawdzania dostepnosel sa
Zgtaszanie goéci | sprawdzanie dostepnosci sal
Zglos wizytg goscia
Imig i nazwisko goécia
Jan Kowalski
Firma goscia

Cyber Simplifier

Cel wizyty

Spatkanie z Dyrektorem Departamentu Cyberbezpieczenistwa i Naczelnikiem Wydziatu Analiz Cyberbezpieczerstwa

Proponowana data wizyty (YYYY-MM-DD) Proponowana godzina wizyty (HH:MM)

2025-07-17 200

~ Wymagana rezerwacja sali

Status zgloszenia

W Zgloszenie wizyty dla Jan Kowalski zostato przyjete. Status: Oczekuje na rezerwacjg sall

Zapytaj o dostgpnosé sal

2apytaj

Czy sala ROO2 bgdzie wolna jutro od 9:00 do 00 7

Zrédto: opracowanie wiasne, z wykorzystaniem rozwigzania Google Colab
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Ponizej z kolei przyktad prostej aplikacji do obliczania czasu trwania podrézy stuzbowe;j.

Kalkulator Czasu Podréizy Stuibowej

Wprowads date i godzing rozpoczscia oraz zakoficzenia podréiy, aby obliczyé jej czas trwania.
Data rozpoczecia (YVY-MM-DD) Czas trwania podréy
20250713 taczny czas trwania podréiy: 1 dni, 1 godzin, O minut.
Caas rozpoczecia (HH:MM)
%00
Data zakoriczenia (YYYY-MM-DD)

20250714

Czas zakoriczenia (HH:MM)

10:00

Zrédto: opracowanie wiasne, z wykorzystaniem rozwigzania Google Colab

## Frontend Security
Security Measure | Description |

Use HTTPS everywhere | Prevents basic eavesdropping and man-in-the-middle attacks |

Input validation and sanitization | Prevents XSS attacks by validating all user inputs |
Don't store sensitive data in the browser | No secrets in localStorage or client-side code
CSRF protection | Implement anti-CSRF tokens for forms and state-changing requests |

Never expose API keys in frontend | API credentials should always remain server-side |

Authentication fundamentals | Use established libraries, proper password storage (hashing+salting) |

Authorization checks | Always verify permissions before performing actions

API endpoint protection | Implement proper authentication for every API endpoint |

SOL injection prevention | Use parameterized queries or ORMs, never raw SQL with user input |
Basic security headers | Implement X-Frame-Options, X-Content-Type-Options, and HSTS

DDoS protection | Use a CDN or cloud service with built-in DDoS mitigation capabilities |

Keep dependencies updated | Most vulnerabilities come from outdated libraries |

Proper error handling | Don't expose sensitive details in error messages |

Secure cookies | Set HttpOnly, Secure and SameSite attributes |

File upload security | Validate file types, sizes, and scan for malicious content |

Rate limiting | Implement on all API endpoints, especially authentication-related ones |

Zrédto: gist.githubusercontent.com

Korzystajgc z metody vibe codingu zwtaszcza w przypadku mniej doswiadczonych oséb,
warto pamietac¢ przede wszystkim o aspektach bezpieczenstwa projektowanej aplikaciji.

Vibe coding to fascynujacy trend, ktéry moze przeksztatci¢ sposéb, w jaki powstajg prototypy,
narzedzia i MVP (Minimum Viable Product) - zwtaszcza w matych zespotach i krotkich, mniej
skomplikowanych projektach. Jednak bez umiejetnego nadzoru, gtebszego zrozumienia

i standardéw jakosci moze prowadzi¢ do powaznych luk w bezpieczenstwie i trudnych do
utrzymania rozwigzan. Idealnie jest wykorzystaé vibe coding tam, gdzie daje wartosé, ale
pamietajac o roli cztowieka-programisty, ktory weryfikuje i dba o solidnos¢ kodu. Czy vibe
coding zmieni $wiat IT? By¢ moze. Ale nawet jesli nie zastgpi tradycyjnego programowania,
na pewno zmieni sposéb, w jaki patrzymy na tworzenie oprogramowania.
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Efektywna praca policjantow CBZC - rozbicie grupy przestepczej
i zatrzymanie 7 osob

Policjanci Zarzadu w Poznaniu Centralnego Biura Zwalczania Cyberprzestepczosci rozbili
zorganizowana grupe przestepcza, ktérej cztonkowie wytudzali pieniadze poprzez
pozyskiwanie kodow BLIK. Oszukali w ten sposéb ok. 1300 oséb na ponad 3 min ztotych!

Przestepcy przy uzyciu fatszywych kont wystawiali ogtoszenia do sprzedazy fikcyjnych
przedmiotéw, m.in. elektroniki. Nastepnym krokiem byto wytudzenie kodu BLIK od
potencjalnego kupca. Docelowo oszusci transferowali uzyskane pienigdze na portfele
kryptowalutowe. Policjanci zatrzymali 7 mezczyzn w wieku od 19 do 37 lat. Kazda z oséb
ustyszata od 20 do ok. 370 zarzutéw! Byty to zarzuty udziatu w zorganizowanej grupie
przestepczej i odpowiednio kierowania grupg przestepcza oraz zarzuty prania pieniedzy

i licznych oszustw, za co grozi kara do 15 lat pozbawienia wolnosci. Wobec wszystkich
zatrzymanych sad zastosowat $rodek zapobiegawczy w postaci tymczasowego aresztowania
na okres 3 miesiecy.

Dziatania realizowane byty na terenie 5 wojewddztw: dolnoslaskiego, mazowieckiego,
warminsko-mazurskiego, tédzkiego oraz podkarpackiego przy wsparciu Zarzadu w todzi,
w Rzeszowie oraz Zarzagdu we Wroctawiu CBZC. Podczas przeszukan pomieszczen
mieszkalnych funkcjonariusze zabezpieczyli r6znego rodzaju nosniki danych - komputery,
telefony i dyski. Wyliczenia strat s3 poczatkowe - sprawa jest rozwojowa, dlatego straty
moga by¢ wieksze i niewykluczone sg kolejne zatrzymania.

Sprawe nadzoruje Prokuratura Regionalna w todzi. Byta to druga realizacja w tej sprawie. Do
tej pory tacznie aresztowano 9 oséb.

Zrédto: CBZC
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Podsumowanie miesigca z przez CSIRT KNF

W czerwcu 2025 roku Zespot CSIRT KNF zgtosit do zablokowania 959 domen
wykorzystywanych do wytudzania danych. W pierwszym pétroczu obecnego roku, dziatania
CSIRT KNF skoncentrowane m.in na wykrywaniu i raportowaniu zagrozen zwigzanych

z phishingiem, fatszywymi reklamami i aplikacjami mobilnymi, doprowadzity do wykrycia
ponad 20 tys. stron wykorzystywanych przez przestepcow.

Zgtoszone domeny

STYCZEN LUTY MARZEC KWIECIEN MAJ CZERWIEC

CSIRT KNF wykryt réwniez 196 fatszywych profili na Facebooku, ktére promowaty reklamy
w kampanii znanej pod nazwg fatszywe inwestycje. tacznie tego typu reklam, w czerwcu
2025 roku CSIRT KNF zgtosit do zablokowania 515.

Falszywe inwestycje WYKORZYSTYWANY WIZERUNEK - CZERWIEC
Pozostate spétki
Przedsigbiosrtwa  skarbu pafistwa
6% 2%

Odzyskanie
srodkéw
11%
politycy
37%

STYCZEN LuTY MARZEC KWIECIEN MAJ CZERWIEC

Ataki te bazujg na kampaniach z wykorzystaniem formularzy rejestracyjnych i pdzniejszym
kontakcie telefonicznym przestepcy z ofiarg, majagcym na celu naktonienie do przelewania

wysokich kwot pieniedzy.
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O =~ Home x + = (u] x

« C 6 ‘govtechpl.energytrackingdata.com 181_token=uuid_15kkiko6fch_15kkikobfch6B624664814631 - O s 8 @

~ Dofgez juz dzis!

Wypetnij formularz i odkryj mozliwosci,
jakie daje Ci platforma.

govtech

Address

GovTech Polska
ul. Krolewska 27
00-060 Warszawa

W czerwcu szczegblng uwage zwrécity kampanie phishingowe podszywajace sie
bezposrednio pod banki (PKO BP, Bank Pekao, BNP Paribas, Bank SGB). Oszusci
wykorzystywali wiadomosci e-mail, kierujace do stron podszywajacych sie pod logowanie do
bankowosci elektroniczne;j.

Celem byto przejecie poswiadczen i kodéw dostepowych
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&% Zalogyj sig do GOonline | BNP F X

25

O B goonline200625.com

BNP PARIBAS

Zaloguj si¢ do GOonline s

Podaj swoj identyfikator lub login, aby
zalogowac sie do serwisu transakcyjnego.

_ Sallt
8 | . Bank .
- dobryc
- decyzji

aﬁ‘ﬂ LB

e moze by¢ puste

DALEJ

Nie pamietasz loginu?
Przypomnij login

Sprawdz, zanim sig zalogujesz:
Adres zaczyna sie od https
(5] Potaczenie szyfrowane

K certyfikat strony
¥ Poznaj GOonline

Kreatywnosciag wykazaty sie rowniez kampanie podszywajgce sie pod popularne marki
i instytucje publiczne. Fatszywe reklamy dotyczyty m.in.:

e kart miejskich,

Tramagurt publcimg = Potranns Komanaaca Mits Cisryn
Pnadiey - A —

 Zoxazy 145 e MPK Poenah oferge o ang big

Transpon publczny w Poznaniu

e aukgcji celnych (podszycie pod KAS),

‘U W Ade Cone * 4 - o x
€ O A s akijoks-piwortd ceg-a
R Aukcje Celne o gtema & Reguamin @ mo @ rommska a e
Aukcje celne
D [ ]

GoPro Hero 12 Black

Fks) Nowy D o314
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e platform streamingowych (Spotify, Netflix, Disney+),

é Spotify Premium

Proces ptatnosci nie
powiddt sie.

Twoja metoda platnoscl za Spotify Premium
nie dziata | nle mozemy otrzymaé Twoje|
platnoscl. Moze 1o byé potenciainie
spowodowane

+ problem z bankiem
+ data waznoécl karty platnicze)
+ nlewystarczajca lloé¢ érodkéw na koncie.

e portali zakupowych (Allegro).

iza Negatywny

«  Liczba Twoich punktow za komentarze: 26

krypcia obejmuje

platnosel

Aby méc nadal kor;
prosimy o aktualizacjg

2 komentarz dotyczacy

allegro

Zaloguj sie

Plerwszy raz na Allegro? ZALOZ KONTO

allegro

Dystrybucja odbywata sie zaréwno przez e-mail, SMS, jak i reklamy na Facebooku. Przestepcy
wytudzali dane logowania, dane kart ptatniczych oraz inne informacje osobowe.

Najskuteczniejszg ochrong nadal pozostaje wiedza i czujnos$¢, dlatego zachecamy do $ledzenia
naszych profili w mediach spotecznosciowych oraz portalu https://cebrf.knf.gov.pl.
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INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotéw
krajowego systemu cyberbezpieczenstwa, ktére organizuje Departament
Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen) znajduja
sie na stronie internetowej bazy wiedzy cyberbezpieczenstwa na portalu gov.pl - pod linkiem:

- Szkolenia - Baza wiedzy - Portal Gov.pl

Baza Wledzy Cyberbezpieczeristwo  Dostepnos¢ cyfrowa  Spoteczna Odpowiedzialnos¢ Administracji

Materiaty edukacyjne udostepniane bezptatnie przez instytucje rzgdowe i

administracje publiczng

BIULETYN NASK

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukac;ji cyfrowej i nowych
technologii.

Link do zapisow:
- Aktualnos$ci NASK

B NASK
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!

Zrédto: nask.pl
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Oznaczenia TLP

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodza informacje. Jesli odbiorca chciatby podzielié sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za sobg nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcow tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza poznac¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podjecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.
IEVEER ograniczenia moga zostac Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

TLP:AMBER+STRICT , ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspoétpracownikami, w ramach Oznaczenie wiadomosci niosacych ze sobg
TIPCREEN swojej i partnerskich organizacji oraz informacje ogélnie przydatne dla wszystkich

w swoim Srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informacji przez publiczne | Srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

autorskich).

ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.
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