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Cyberbezpieczna Polska w sieci z cyber.gov.pl

Jednym z wdrazanych projektéw w portfolio Ministerstwa Cyfryzacji, rozwijanym przy
wspotpracy z NASK-PIB jest obecnie cyber.gov.pl - nowoczesna, rzadowa platforma
stworzong z myslg o bezpieczenstwie cyfrowym obywateli, przedsiebiorcéw, podmiotéw KSC
oraz instytucji publicznych.

Czym bedzie cyber.gov.pl?

Gtoéwng ideg jest, aby w jednym miejscu znalazty sie wszystkie kluczowe ustugi i narzedzia

cyberbezpieczenstwa - od zgtaszania incydentow, przez monitorowanie zagrozen, po dostep

do rozwiazan takich jak Artemis, S46, czy aplikacji moje.cert.pl. Uzytkownik nie bedzie musiat
kac ied badZz dost h

szu a.c yvne zy ba 'z 0s Qf;?nyc 7N\ -

rozwigzan w wielu réznych ,( \)

miejscach, poniewaz w duzej mierze || lm\”'

zostanie to scentralizowane nlll!‘ —

w jednym, gtéwnym punkcie - stronie ]lll’ G O \/ |

cyber.gov.pl.

Logo cyber.gov.pl
Platforma oferowac¢ bedzie réwniez
dostep do bazy wiedzy, szkolenn i praktycznych informacji o obowigzkach wynikajacych
z ustawy o KSC i innych regulacji. Uzytkownicy znajda tam réwniez publikacje oraz informacije
o najnowszych podatnosciach i ostrzezeniach. Ponadto docelowo dzieki integracji z Weztem
Krajowym, logowanie i korzystanie z serwisu bedzie tatwe i bezpieczne.

Pomyst utworzenia platformy powstat bezposrednio ze zidentyfikowanej luki i potrzeby
utworzenia centralnego punktu informacyjnego, bedgcego sprawdzonym i wiarygodnym
zrédtem informaciji.

< g o ¥ Gtéwnym celem
EHU3 utworzenia platformy

jest takze
Rejestr KSC System 546 Biznes GOV uswiadomienie
uzytkownikoéw jakie

rozwiazania maja do
<ERT. Pl.;u.( moje.cert.pl :] bezpiecznedane.gov.pl CERT.PL Bezpieczna poczta dyspozycji iw jaki
sposéb moga

wzmacniaé
cyberbezpieczenstwo
swoje i swoich organizacji wykorzystujac nieodptatnie udostepniane rozwigzania.
Uruchomienie strony planowane jest na grudzien 2025 r.

Maie A Reznieczne Dane GO Razniarzna Po 3
Przyktadowe ustugi i aplikacje ktore bedzie mozna znalez¢ na platformie cyber.gov.pl
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Na drodze ku nowej Strategii Cyberbezpieczenstwa RP

Ministerstwo Cyfryzacji we wspétpracy z innymi ministerstwami i instytucjami pracuje nad
nowa Strategig Cyberbezpieczenstwa Rzeczypospolitej Polskiej, ktéra obejmie lata 2025-
2029. Po konsultacjach z kilkudziesiecioma wtasciwymi merytorycznie podmiotami, projekt
Strategii zostat wpisany do wykazu prac legislacyjnych Rady Ministréw? (zgodnie z ustawg
o KSC Strategia jest przyjmowang uchwatg Rady Ministréw), nastepnie rozpoczety sie
uzgodnienia miedzyresortowe i opiniowanie w ramach rzagdowego procesu legislacyjnego,
a projekt Strategii udostepniony zostat w BIP Ministerstwa Cyfryzacji?.

Przy opracowywaniu Strategii

korzystano z dotychczasowych

doswiadczen funkcjonowania KSC.

Nowa Strategia uwzglednia takze . —
zmiany w srodowisku bezpieczenstwa Rady Ministrow z dnia... .
miedzynarodowego oraz kwestie Qg 7~
zwigzane postepem technologicznym

i powszechna cyfryzacja wszystkich Strategia Cyberbezpieczenstwa

dziedzin zycia.

Pewnym novum jest dotaczony do Rzeczypospolite] Polskiej

projektowanej Strategii zatacznik na lata 2025-2029
w postaci Planu dziatan, w ktérym beda

ujete wszystkie zadania opisane

w gtéwnej czesci dokumentu. Zapewni

to nalezyte wdrozenie Strategii

i rozliczalnos¢ tego procesu. Strona tytutowa projektowanej Strategii

Przyjete cel gtéwny i cele szczegbtowe

sg podobne do tych ujetych w Strategii

na lata 2019-2024, ale tresc¢ je wypetniajaca i postawione zadania bedg juz znacznie inne.
Zyjemy w innej rzeczywistoéci niz pod koniec ubiegtej dekady, dlatego tez inne sa wyzwania
i zagrozenia. Do najwazniejszych nowych oraz juz rozpoczetych inicjatyw nalezy zaliczy¢:

¢ Ewolucyjne powotanie centralnej instytucji koordynujacej cyberbezpieczenstwo na
poziomie krajowym na bazie obecnie funkcjonujgcego Potagczonego Centrum
Operacyjnego Cyberbezpieczenstwa (PCOC).

e Utworzenie lub rozwéj sektorowych zespotéw CSIRT.

e Rozwdj Systemu S46, ktéry jest tez mocno ugruntowany w projekcie nowelizacji ustawy
o KSC, jest on réwniez rozwijany technicznie i funkcjonalnie.

e Dalsze dziatania wspierajace cyberbezpieczenstwo w samorzadach.

*https://www.gov.pl/web/premier/projekt-uchwaly-rady-ministrow-w-sprawie-strategii-cyberbezpieczenstwa-rzeczypospolitej-
polskiej-na-lata-2025-2029
2https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-uchwaly-rady-ministrow-w-sprawie-strategii-
cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2025-2029-id131.html

Strona 4z 15


https://www.gov.pl/web/cyfryzacja/departament-cyberbezpieczenstwa
https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-uchwaly-rady-ministrow-w-sprawie-strategii-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2025-2029-id131.html
https://www.gov.pl/web/premier/projekt-uchwaly-rady-ministrow-w-sprawie-strategii-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2025-2029
https://www.gov.pl/web/premier/projekt-uchwaly-rady-ministrow-w-sprawie-strategii-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2025-2029
https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-uchwaly-rady-ministrow-w-sprawie-strategii-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2025-2029-id131.html
https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-uchwaly-rady-ministrow-w-sprawie-strategii-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2025-2029-id131.html

Departament
Cyberbezpieczenstwa

e Utworzenie Centrum Cyberbezpieczeristwa NASK.
e Szereg dziatan, ktére pozwolg skuteczniej zwalcza¢ cyberprzestepczosc.
e Rozwdj systemdw bezpiecznej tacznosci.

e Plan migracji do kryptografii postkwantowej oraz rozwoj zaréwno krajowej kryptografii,
jak i w ogole technologii kwantowych (w tym tacznosci kwantowej).

e Rozwdj rozwiazan chmurowych, w tym stworzenie chmury do przetwarzania informacji
niejawnych.

e Dziatania obliczone na zwieszenie bezpieczenstwa tancucha dostaw, rozwadj rodzimych
technologii i zwiekszenie suwerennosci technologicznej.

¢ Dodanie wymogéw cyberbezpieczenstwa przy zakupach w ramach PZP oraz wytgcznie
czesci pilnych zakupéw z zakresu cyber z PZP.

e Rozwdj i rozszerzenie ochrony przed atakami DDoS, ktérg MC zapewnia centralnie dla
kilkudziesieciu instytucji centralnych, w tym dla Sit Zbrojnych RP.

e Dalszy rozwéj dziatalnosci szkoleniowej, zaréwno specjalistycznej jak i powszechnej,
w tym adresowanej do réznych grup spotecznych (np. dzieci, seniorzy, MSP).

e Rozszerzanie i pogtebianie wspétpracy miedzynarodowej, zaréwno w ramach organizacji
takich jak UE i NATO, jak rowniez w formatach dwu- i wielostronnych.

Nalezy tez w tym miejscu podkresli¢, ze Strategia jest dokumentem o charakterze
kierunkowym, wskazujgcym kierunki przysztych dziatan zgodnych z interesami strategicznymi.
Rolg Strategii nie jest przesadzac o szczegdtowych rozwigzaniach. Dziatania opisane

w Strategii czesto wymagac bedg uchwalenia przepiséw powszechnie obowigzujgcego prawa,
co na przysztym etapie legislacyjnym wigzac sie bedzie z szczegdtowg oceng skutkéw regulacji
i zabezpieczeniem finansowania. Sama Strategia nie rodzi bezposrednio skutkdéw finansowych.
Podjecie dziatan opisanych w Strategii, a rodzacych skutki finansowe, wymaga¢ bedzie albo
korzystania z obecnie dostepnych instrumentéw z zaplanowanymi $rodkami finansowymi albo
przyjecia nowych aktéw prawa powszechnie obowigzujacego (w takim przypadku okreslenie
skutkow finansowych powinno by¢ dokonywane przy projektowaniu tych przepisow). Trzeba
tez pamietad, ze Strategia, jako przyjmowana uchwatg Rady Ministrow, jest aktem prawa
majacym charakter wewnetrzny i obowigzuje tylko jednostki organizacyjne podlegte Radzie
Ministréow (art. 93 Konstytucji RP).

Ostateczny ksztatt Strategii i termin jej przyjecia zalezg od uzgodniern w ramach Rady
Ministréow. Wierzymy, ze bedzie to ambitny dokument na miare wyzwan wspoétczesnych
czasow oraz zagrozen, ktorym stawiamy czota. Prace nad nowg Strategia
Cyberbezpieczenstwa RP prowadzimy w taki sposéb, aby byta ona jasnym drogowskazem dla
Krajowego Systemu Cyberbezpieczenstwa, wytyczata kierunki zmian oraz usprawnita na
swoim polu strategiczne zarzadzenie panstwem. W efekcie Strategia i jej wdrozenie wzmocnig
bezpieczenstwo naszej Ojczyzny i wszystkich obywateli RP.
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Kolejny model od OpenAl. Chat GPT-5

7 sierpnia 2025 roku firma OpenAl oficjalnie ogtosita premiere modelu GPT-5, ktéry stanowi
kolejny etap w ewolucji generatywnej sztucznej inteligencji. Nowy model, wedtug zapowiedzi
firmy pod kierownictwem Sama Altmana, ma wyrdzniaé sie znacznie wyzszg efektywnoscia,
precyzja i uzytecznoscig w poréwnaniu do swoich poprzednikéw. Biorac pod uwage, ze
upublicznienie ChatGPT 3.5 w 2022 roku zrewolucjonizowato dostep do technologii Al,
umozliwiajac interaktywna komunikacje z algorytmem szerokiemu gronu odbiorcéw. Obecnie,
ze wzgledu na swojg popularnos¢ (wg raportu similarwebs.com, ChatGPT wciaz jest
najpopularniejszym chatem na $wiecie, blisko 80% uzytkownikéw chatbotow), réwniez tym
razem mozemy oczekiwaé skokowego wzrostu mozliwosci i zastosowan Al, co zapowiada
kolejny krok w technologicznej rewolucji w wielu dziedzinach zycia.

GPT-5 ma reprezentowac system integrujgcy model szybki i inteligentny do codziennych
zapytan z gtebszym modelem rozumowania (gpt-5-thinking) dla ztozonych probleméw. Jednak
gtebokie wyszukiwanie/zaawansowane rozumowanie (deep searching) stato sie juz
standardem stosowanym przez konkurencje, m.in. Grok, Gemini, Perplexity, DeepSeek, co
pokazuje, ze OpenAl, mimo rewolucyjnych rozwigzan, musi mocno konkurowa¢ na
innowacyjnym rynku Al i jak widaé, w niektérych obszarach konkurencja mocno ucieka.

Ww mechanizmy zaawansowanego rozumowania redukujg halucynacje — w przypadku
nowego Chatu GPT mowa o okoto 45% w poréwnaniu z GPT-40 i do 80% wzgledem OpenAl
o3 w trybie gtebokiego rozumowania. W opinii producenta model osigga wyniki na poziomie
doktoranckim w dziedzinach m.in. takich jak matematyka. Ponadto model podkresla
proaktywny charakter asystenta, przewidujgcego potrzeby uzytkownika bez zbednych pytan,
z hierarchig priorytetow: bezpieczenstwo, doktadnos¢, klarownosc i ton odpowiedzi.
Sumarycznie powyzsze sprawia, ze w opinii Sama Altmana GPT-5 ma by¢ najbardziej

zaawansowanym modelem na swiecie. Jednak czy bedzie? Zobaczymy.
August 7, 2025

Introducing GPT-5

Our smartest, fastest, most useful model yet, with built-in thinking that puts expert-level intelligence in everyone’s hands.

Try on ChatGPT A

Zrédto: openai.com

Mimo postepu w technologii, skok jakosciowy jest mniejszy niz miedzy GPT-3 a GPT-4, co
moze wynikac z ograniczen danych treningowych i naturalnych barier w rozwoju modeli
jezykowych. Dodatkowo, pomimo znaczacej redukcji, model nadal generuje btedy
faktograficzne w okoto 10% przypadkdow. W dziedzinach krytycznych, takich jak medycyna
czy prawo, moze to prowadzi¢ do powaznych konsekwencji dla bezpieczenstwa publicznego
i podejmowania decyzji. Dodatkowo, zaktualizowany mechanizm pamieci kontekstowej
(funkcjonalnos$¢ umozliwia wzrost ergonomii i wydajnosci pracy modelu) przechowuje dane
uzytkownika miedzy sesjami, i to mimo teoretycznego zakazu zapisywania informacji
wrazliwych bez zgody uzytkownikéw. Co wiecej, brak petnej przejrzystosci mechanizmow
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przechowywania danych rodzi ryzyko wyciekdéw, posredniej nauki modeli bez autoryzacji lub
nieuprawnionego dostepu do danych osobowych i biznesowych klientéw.

Inng skaza na opinii $wiezo upublicznionego chatu byta informacja z 7 sierpnia 2025 roku.
Zaledwie kilka godzin po upublicznieniu modelu doszto do wycieku danych na portal GitHub
(OpenAl wciaz nie potwierdzito autentycznosci

wycieku). Haker upublicznit kompletny prompt General Al Traffic Share

systemowy (instrukcja systemowa) GPT-5. Ponadto 100% All other

wyciek obejmowat informacje zawierajace: - :js
— Warianty modelu i instrukcje ich dziatania; | Huggingface
— Instrukcje bezpieczenstwa i mechanizmy 50% ;”"”:l
filtrowania; - . p;: :,m ,
— Narzedzia wewnetrzne, w tym guardian_tool B Gk
do weryfikacji odpowiedzi w tematach 0% apamet

&mo ago 3mo ago imoagoe  Today W Gemini

=

politycznych;

— Proaktywny charakter Al i zakazy zapisywania
danych wrazliwych;

— Hierarchie priorytetow dziatania systemu.

Traffic Shara W Openai

Wskaznik popularnosci chatéw wg. similarweb.com

Znajomos¢ system promptu pozwala zrozumieé, w jaki sposéb model jezykowy zostat
skonfigurowany. Ta wiedza umozliwia potencjalng manipulacje modelem, by sktoni¢ go do
udzielenia odpowiedzi, ktore sg niepozadane, niebezpieczne lub zawierajg poufne informacje.
Ujawnienie promptu stanowi zagrozenie dla bezpieczenstwa catego systemu, poniewaz osoby
trzecie moga wykorzystac te informacje do znalezienia luk w zabezpieczeniach i ominiecia
wbudowanych filtrow bezpieczeristwa modelu.

Ujawnienie petnej dokumentacji technicznej stwarza szereg zagrozen dla bezpieczenstwa nie
tylko modelu, ale réwniez umozliwia hakerom wykorzystanie potencjatu Al do szkodliwej
dziatalnosci na innych polach, wspomaganych przez niezahamowang barierami sztuczng
inteligencje. Do takich dziatan zaliczy¢ mozemy m.in.: zastosowanie inzynierii odwrotnej
(reverse engineering). Znajomos¢ architektury umozliwia cyberprzestepcom lepsze
zrozumienie stabych punktéw systemu i projektowanie ukierunkowanych atakéw celem
eksfiltracji danych i kradziezy informaciji, ktére byty udostepnione do uczenia lub zarzadzania
przez model, w tym danych biznesowych.

Ponadto istnieje hipotetyczna mozliwos¢ pozyskania kodu modelu i postawienia witasnej
instancji nieposiadajacej zahamowan etycznych i mozliwej do wykorzystania w kryminalnej
dziatalnosci oraz projektowania zaawansowanych atakéw np. jailbreaking (zmuszenie modelu
do dziatania niezgodnego z przeznaczeniem). Wiedza o mechanizmach filtrowania pozwala na
tworzenie bardziej wyrafinowanych technik omijania zabezpieczen.

Powyzsze potwierdza informacja z portalu SecurityWeek.com. Model posiada spore problemy
z bezpieczenstwem. Dwie firmy zajmujace sie testowaniem oprogramowania Al - SPLX oraz
NeuralTrust, niezalenie potwierdzity, ze GPT-5 jest podatny na omijanie zabezpieczen (ww.
jailbreaking). W wymienionych przypadkach model zostat naktoniony do udzielania instrukcji
budowania broni za pomocg skonstruowanych zapytan.
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GPT-5 prawdopodobnie bedzie stanowi¢ znaczacy postep w dziedzinie Al. Jednak towarzysza
mu powazne wyzwania cyberbezpieczenistwa. Wyciek petnego promptu systemowego na
platformie GitHub pogtebia obawy dot. bezpieczenstwa danych.

Przyszto$¢é bezpiecznego wykorzystania zaawansowanych modeli Al wymaga holistycznego
podejscia taczacego innowacje technologiczne ze standardami bezpieczenstwa, ciggtym
monitorowaniem zagrozen i zachowaniem ludzkiego nadzoru nad krytycznymi procesami
decyzyjnymi. Nalezy pamietac, ze wraz ze wzrostem mozliwosci rosnie rowniez
odpowiedzialno$¢ za bezpieczenstwo, przejrzystosé i etyke dziatania modeli jezykowych.

Celem zagtebienia tematyki bezpiecznego wykorzystania Al zachecamy do zapoznania sie
z prowadzonym przez Ministerstwo Cyfryzacji Portalem sztucznej inteligencji.

Dodatkowo zapraszamy do bezptatnego korzystania z polskiej sztucznej, dedykowanej do
obstugi jezyka polskiego i tworzonej przez NASK, COl i MC - ChatBot PLLuM.

Wiecej informacji o projekcie - PLLuM - Polski Duzy Model Jezykowy.

PLLuM Chat

Twdj osobisty asystent S, ktory méwi po polsku

{} Napisz kod C++ [ Formatowanie {+ Typy TypeScript

Napisz kod w jezyku C++, ktory wezyta wszystkie Sformatuj nastepujacy tekst. Kiedy uzywac any, never i unknown w TypeScript?
pliki typu JSON z podanego katalogu. Na koniec

scal wszystkie JSONy.

[#] Pozwolenie na budowe studni [ Stowa kluczowe 2 Klasyfikacja tekstu
Chce ztozyc wniosek o pozwolenie na budowe Podaj liste stow kluczowych dla pedanego tekstu. Wygeneruj plik JSON z klasyfikacjq tematyczng dla
studni. Ile zaptace? tekstu.

+, Zobacz wiecej

Poméz mi nawiazaé kontakt z osobami w nowej pracy. .
& PLLUM 8x7b ~ 0/ 16K
PLLuM Chat

Zrédta: openai.com. hithub.com, rp.pl, Securityweek.com
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Podsumowanie miesiqgca z przez CBZC - szantazowat firmy, sparalizowat
lotnisko, ukrywat sie w Internecie - wpadt w rece cyberpolicjantow

Policjanci z Zarzadu w Opolu Centralnego Biura Zwalczania Cyberprzestepczosci zatrzymali
50-letniego mezczyzne, ktdéry podejrzany jest o wywotywanie fatszywych alarmoéw

i wymuszenia rozbdjnicze. Mieszkaniec Opola mégt narazi¢ zaktady produkcyjne na straty
przekraczajace kilkanascie miliondw ztotych. Zadat okupu w bitcoinach o wartosci kilku
milionéw ztotych - w ten sposéb szantazowat firmy zatrudniajace kilkaset oséb w catej

Polsce. Dodatkowo grozac
detonacjg tadunkéw
wybuchowych, zaktécit prace
lotniska i duzego parku rozrywki
w Polsce. Zostat namierzony

i zatrzymany, a policjanci
zabezpieczyli przy nim miedzy
innymi materiaty pirotechniczne,
noze oraz "koparke" kryptowalut.
50-latek zostat tymczasowo
aresztowany. Grozi mu nawet do
15 lat wiezienia.

Zaniepokojeni i narazeni na

znaczne straty finansowe wtasciciele zaktadéw produkujacych zywno$é zaczeli zgtaszac sie na
Policje na poczatku kwietnia 2025 roku. Sprawa dotyczyta alarméw bombowych i grézb
zwigzanych z celowym zatruciem produkowanej w fabrykach zywnosci. Ich autor

w korespondencji mailowej grozit detonacjg podtozonych materiatéw oraz aplikacja trujgcych

Zrédto: CBZC

substancji na linii produkcyjnej.
Anonimowy sprawca zadat okupu
w postaci bitcoinéw. Do tego
celu wskazat specjalny portfel
kryptowalutowy. To tam miaty
by¢ przelewane ogromne sumy

pieniedzy, siegajace

| w przeliczeniu na ztotéwki nawet

kilku milionéw ztotych.

Sprawa zajeli sie policjanci

z Zarzadu w Opolu Centralnego
Biura Zwalczania
Cyberprzestepczosci. Ukrywajacy
sie w Internecie szantazysta

kontynuowat swoje dziatanie ponaglajac wtascicieli fabryk, zmuszajac niektérych z nich do
ewakuacji pracownikéw. Dodatkowo na miejsce kierowani byli policjanci z grup rozpoznania
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minersko-pirotechnicznego oraz strazacy. Kilkaset zatrudnionych w fabrykach oséb byto
ciagle niepokojonych. Podobne maile zostaty wystane réwniez na jedno z lotnisk w Polsce, co
znaczgco zaktdcito ptynnosc potaczen. Takze pokaznych rozmiaréw park rozrywki padt ofiarg
autora wiadomosci.

Cyberpolicjanci z Opola zdobywali kolejne informacje na temat samych wiadomosci, ich
zrédta oraz finalnie autora. Pomimo, ze szantazysta stosowat ré6zne metody unikania
identyfikacji, funkcjonariusze opolskiego cyberbiura znali coraz wiecej szczegdtéw. Wiedzieli
juz, ze autorem wiadomosci jest mieszkaniec Opolszczyzny, a kwestie materiatow
wybuchowych nalezy traktowac powaznie.

W wyniku prowadzonego $ledztwa zupetnie zaskoczony mezczyzna zostat zatrzymany. Ze
wzgledéw bezpieczenstwa realizacja nastgpita, gdy podejrzewany przejezdzat przez zalesione
tereny Opolszczyzny. W chwili zatrzymania 50-latek z Opola miat w swoim samochodzie

Zrédto: CBZC
noze, patke teleskopowa, kij baseballowy, gaz pieprzowy oraz paralizator. Na tym jednak nie
koniec. W mieszkaniu zatrzymanego policjanci zabezpieczyli szereg kolejnych
niebezpiecznych narzedzi, w tym przedmioty przypominajgce bron pneumatyczng krétka
i dtuga, materiaty pirotechniczne, a takze sprzet umozliwiajgcy dostep do portfeli
kryptowalutowych. Zabezpieczonymi urzadzeniami zajmuijg sie teraz cyberpolicjanci
z informatyki sledczej z Opola.

Przedstawiciele pokrzywdzonych podmiotéw oszacowali straty, na ktére narazit ich sprawca
nawet na kilkanascie milionéw ztotych. 50-latek ustyszat zarzuty wymuszenia rozbdjniczego
oraz fatszywego zawiadomienia o zagrozeniu, ktére naraza zdrowie lub zycie wielu oséb albo
mienia w znacznych rozmiarach. Za takie przestepstwa grozi mu nawet do 15 lat wiezienia.
Mezczyzna zostat tymczasowo aresztowany na 3 miesigce.

Wiecej informacji pod adresem: CBZC

Zrédto: CBZC
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Podsumowanie miesigca z przez CSIRT KNF - Ochrona klienta

W lipcu 2025 roku zespot CSIRT KNF zgtosit do zablokowania 1934 domen
wykorzystywanych do wytudzania danych. To wzrost wzgledem czerwca i wyrazny sygnat, ze
cyberprzestepcy nie ustajg w

prébach oszustw internetowych. Zgtoszone domeny

Zgtoszono takze fatszywe reklamy 5466
inwestycyjne oraz strony B

phishingowe, w ktérych przestepcy SERL
podszywali sie pod znane banki, !

instytucje panstwowe i serwisy
rozrywkowe. Przestepcy —
wykorzystywali m.in wizerunki
takich marek jak: Revolut, Orlen czy

3247 3138

STYCZEN LUTY MARZEC KWIECIEN MAJ CZERWIEC LIPIEC

WhatsApp.
@ - X . Al europe
WhatsApp_Al
R Revolut
Ta akcja za grosze jest gotowa
do wzrostu z powodu
amerykanskich cet
Od dzis WhatsApp

Aktualna cena: 1,56 € Al bedzie przynosic¢ Ci

RODZINA ZADOWOLONA, PORTFEL ROWNIEZ

Osiggnie 62 € za15dni, a ° °
cena d:;el;::’:ﬁ 139 € NOWY PR"!E'KT 0 QRLEN KaZdegO dnia -~
» VAR &«
sxu‘.wm Informacle o) Dowledz si¢ wiece] l‘;(lll;;ni..a‘by uz;skac szczegoly™ Dowteiz. o

W raportowanym miesigcu CSIRT KNF identyfikowat takze kampanie zwigzane z:

— fatszywymi informacjami o koniecznosci aktualizacji danych bankowych w Santander
Bank Polska oraz Banku Pekao:

Tue 01-ul-25 216 PM

Santander Bal <nfrosios@ceryko.de>
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Parnstwa konto zostalo tymczasowo
zablokowane.

rzekomga blokada kont klientéw banku BPS:

Bank 5
Grupa BPS 118 @ :

P — : P

=

Zaloguj sie

BPS Ostrzega

Zawieszenie Certyfikacji Aplikacji ~ Uwataj na fatszywe QRkody

Szanowny Kliencie

Panstwa konto zostalo tymczasowo zablokowane, Aby

certyfikatu aplikacjl

Aktywy|

Informujemy, 2 jesli nie reaktywuj Pafistwo konta, E Bank BPS

utrac Panistwo dostep do aplikacil oraz jej korzyscl

moje konto teraz

Wspdlne cele nasza misja

Strategia Banku BPS S.A.
i Grupy Kapitatowej

na lats 20IE 2097

TLP:GREEN

rekompensatami socjalnymi (kampania phishingowa podszywajaca sie pod GOV.PL

oraz PKO BP):

__ Petrolio ltallano
" Sponsorowane -@

gOV.pI | ﬁ Bank Polski

RZADOWY PROGRAM ZWROTU PIENIEDZY ZA ZAKUPY ONLINE

REKOMPENSATA SOCJALNA
DLA POLSKICH OBYWATELI

OD 5000 DO 18700 ZtOTYCH

UZYWASZ KARTY BANKOWEJ DO ZAKUPOW?
UZYSKAJ ZWROT PODATKU VAT.

OTRZYMAC ODSZKODOWANIE )

BASRONTECHNOLOGIES.COM
Strona giéwna Dowledz sle wigce]
Z dniem 01.01.2022 r. zatwierdzono poprawke 21/3 do obowiazuja.

refundacja kosztow leczenia (wykorzystanie wizerunku NFZ):

NFZ: Pilne! Aby
otrzymac refundacje
kosztow leczenia,
prosimy o} pilne Id.enlyﬁkdtjdl..iiylkownil.m
uzupetnienie danych. B
Zaloguj sie: https://t.co/

yZpGADujGE Brak S
danych uniemozliwi N
wyptate refundacii.

Dla Pacjenta
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— rzekomymi problemami z dostarczeniem paczki (podszycie pod InPost, Poczte Polska
oraz Pocztex):

Av2D@
.

Strona giowna | O firmie | Biuro prasowe | Praca |
Kontakt |

fvame
e

Strona giowna > Wspdlpraca > Sledzenie przesylek
Tracking

Podana ulica jest nieprawidlowa i nie Status dostawy
mozna jej dostarczyc: https://
emonitoringin.sbs/po

we e = ol

Kod Zabezpieczajacy
Data Waznosci ew)

Dodatkowo zidentyfikowane byty rowniez kampanie wykorzystujace wizerunek Spotify,
Netflix, czy Disney+. Do dystrybucji powyzszych kampanii atakujacy wykorzystywali
wiadomosci e-maile, SMS-y i reklamy w mediach spotecznosciowych, starajgc sie wykradaé
informacje o danych kart ptatniczych, dane uwierzytelniajagce do bankowosci elektronicznej,
czy kody BLIK.

Nieustannie przypominamy, ze jednym ze sposobdw obrony jest wiedza. Dlatego zachecamy
do sledzenia aktualnosci o cyberzagrozeniach oraz trendach fraudowych, ktére publikujemy:

— na stronie internetowej UKNF: https://cebrf.knf.gov.pl/

— na portalach spotecznosciowych CSIRT KNF:
Facebook: https://www.facebook.com/people/CSIRT-KNF/100065127625555/
X: https://x.com/CSIRT_KNF
LinkedIn: https://pl.linkedin.com/company/csirt-knf
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BIULETYN INFORMACYJNY MC - ZAGROZENIA W CYBERPRZESTZRENI

,Biuletyn Informacyjny. Zagrozenia w cyberprzestrzeni” - opracowywany jest przez zesp6t
Departamentu Cyberbezpieczenstwa MC we wspdétpracy z CBZC i CSIRT KNF.

Ideg Biuletynu jest zwiekszanie swiadomosci i wiedzy na szerokorozumiane tematy zwigzane
z cyberbezpieczenstwem wsréd pracownikdéw administracji publicznej, zaréwno na poziomie
centralnym jak i na szczeblu samorzadowym.

Mozliwo$¢ dotaczenia do subskrypcji Biuletynu pod linkiem:

—  https://www.gov.pl/web/baza-wiedzy/subskrypcja

INFORMACJA O SZKOLENIACH

Zachecamy réwniez do udziatu w bezptatnych szkoleniach online dla podmiotéw krajowego
systemu cyberbezpieczenstwa, ktére organizuje Departament Cyberbezpieczenstwa MC.

Wszystkie informacje na temat szkolen (w tym harmonogram i formularze zgtoszen) znajduja
sie na stronie internetowej Bazy Wiedzy cyberbezpieczeristwa na portalu gov.pl - pod linkiem:

— https://www.gov.pl/web/baza-wiedzy/szkolenia

Baza wi edzy Cyberbezpieczeristwo  Dostepnosc cyfrowa  Spoteczna Odpowiedzialno$¢ Administracji

Materiaty edukacyjne udostepniane bezptatnie przez instytucje rzgdowe i

administracje publiczng

BIULETYN NASK

Zachecamy réwniez do zasubskrybowania biuletynu NASK - jest to przeglad
najwazniejszych informacji nt. cyberbezpieczenstwa, edukacji cyfrowej i nowych
technologii. Link do zapiséw:

—  https://www.nask.pl/pl/aktualnosci/5166,Subskrybuj-Biuletyn-NASK-na-LinkedIn.html

B NASK
BIULETYN NASK

NA PORTALU LINKEDIN

SUBSKRYBUJE!
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Oznaczenia TLP

Traffic Light Protocol (TLP) jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych
w celu lepszego zdefiniowania grupy odbiorcéw wrazliwych informaciji. Dla utatwienia
kategorie opisywane s3 czterema kolorami (czerwony, pomaranczowy, zielony oraz biaty).
Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji,

z ktérej pochodza informacje. Jedli odbiorca chciatby podzielié sie uzyskanymi informacjami
z szerszym gronem, musi uzyskaé¢ odpowiednia akceptacje od autora wiadomosci.

Oznaczenie Odbiorca wiadomosci Autor wiadomosci
Oznaczenie wiadomosci, ktére moga za sobg nies¢

Odbiorcy nie moga dzieli¢ sie przekazanymi | powazne zagrozenie ujawnienia wrazliwych
TLP:RED informacjami z nikim, z wyjatkiem innych danych w wyniku ich nieprawidtowego

odbiorcow tych wiadomosci. przetworzenia, jak réwniez, gdy ich wykorzystanie

przez innych niz odbiorcy nie ma sensu.

Odbiorcy moga dzieli¢ sie informacjami

jedynie w obrebie swojej organizacji (a

takze jej klientéw i consituency) z osobami,

ktére musza poznac¢ wiadomosci oraz

jedynie w zakresie niezbednym do podjecia | Oznaczenie wiadomosci wymagajacych podjecia

stosownych dziatan. Dodatkowe odpowiednich krokéw przez dodatkowe osoby.
IEVEER ograniczenia moga zostac Informacje te niosa ze soba ryzyko ujawnienia zbyt

wyspecyfikowane przez nadawce w wielu wrazliwych danych, jesli zostatyby

dowolnym zakresie przekazane podmiotom innym niz bezposrednio

i musza by¢ przestrzegane. Jednym ze zaangazowanym.

standardowych ograniczen jest oznaczenie

TLP:AMBER+STRICT , ktére pozwala

dzieli¢ sie informacjami wytacznie

w obrebie organizacji.

Odbiorcy moga dzieli¢ sie informacji ze

swoimi wspoétpracownikami, w ramach Oznaczenie wiadomosci niosacych ze sobg
TIPCREEN swojej i partnerskich organizacji oraz informacje ogélnie przydatne dla wszystkich

w swoim Srodowisku. Nie mozna jednak organizacji partnerskich oraz w obrebie

udostepniac tych informac;ji przez publiczne | Srodowiska.

kanaty informacyjne.

Dystrybucja informacji nie podlega zadnym | Oznaczenie wiadomosci, ktérych wykorzystanie
TLP:CLEAR ograniczeniom (z wyjatkiem praw nie powinno wigzac sie z zadnym badz minimalnym

autorskich).

ryzykiem niewtasciwego uzycia.

Zrodto: cert.pl

Biuletyn zostat opracowany przez Wydziat Analiz Cyberbezpieczenstwa Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji we wspoétpracy z zespotami CSIRT KNF i CBZC.
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